
Avast® Business Antivirus

Zelflerende bescherming
Dreigingen ontwikkelen zich voortdurend. Dankzij het 
zelflerende vermogen van Avast en het grootste netwerk 
voor dreigingsdetectie ter wereld ontwikkelt onze 
bescherming zich ook voortdurend. Daardoor worden 
nieuwe dreigingen snel gedetecteerd en dat komt uw 
veiligheid ten goede.

Gedragsschild
Gedragsschild biedt bescherming tegen de nieuwste 
dreigingen door het gedrag van alle actieve programma’s 
nauwlettend te volgen. Als dat niet door de beugel kan, 
grijpt het schild onmiddellijk en wordt het programma 
afgesloten.

Een schoon en veilig postvak-IN
Onze antispamservice is doorlopend actief om 
uw postvak-IN schoon te houden. Daarbij wordt 
gebruikgemaakt van realtime-updates die worden 
geleverd door het grootste sensornetwerk ter wereld.

Slimme scan
Bij de slimme scan worden verschillende scans 
gecombineerd, zodat tegelijkertijd kan worden gescand 
op malware, software-updates, netwerkproblemen, 
nieuwe functies en prestatieproblemen. Dat komt de 
snelheid ten goede. De resultaten worden per categorie 
weergegeven, samen met suggesties en hulpmiddelen 
om de problemen op te lossen.

DE GROTE VOORDELEN

Kritieke bedrijfs- en klantgegevens worden beschermd tegen de nieuwste dreigingen, zodat u zich op uw 
bedrijf kunt concentreren.

De snelste bescherming dankzij het grootste netwerk 
voor dreigingsdetectie ter wereld

BESCHERMING

De dreigingen van tegenwoordig veranderen doorlopend. Daarom moet uw beveiliging niet alleen een breed 
bereik hebben, maar ook uiterst grondig te werk gaan. Met maar liefst 400 miljoen eindpunten beschikt Avast 
over het grootste netwerk voor dreigingsdetectie ter wereld. Dit voordeel biedt alleen Avast.

ANTIVIRUS

De vier realtimeschilden van Avast 
Antivirus, Bestandsschild, Webschild, 
E-mailschild en Gedragsschild, 

bieden samen uitgebreide 
bescherming tegen alle dreigingen 
waarmee we tegenwoordig te 
maken hebben.
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•	 BESTANDSSCHILD

Bestandsschild stopt dreigingen 
en garandeert een ononderbroken 
bedrijfsvoering. Bestandsschild 
scant bestanden die op een 
computer worden geopend snel 
op malware.

•	 WEBSCHILD

Tijdens het browsen scant 
Webschild HTTP- en HTTPS-
websites op malware en andere 
gevaren, en controleert zelfs 
websitecertificaten. U merkt daar 
overigens niets van.

•	 E-MAILSCHILD

E-mailschild laat uw medewerkers 
zorgeloos surfen, zoeken en 
e-mailen. Het scant de e-mails in 
het postvak-IN om te controleren 
of ze vrij zijn van malware.

•	 GEDRAGSSCHILD

Gedragsschild controleert in 
realtime alle programma’s die 
actief zijn op uw computer. 
Bij afwijkend gedrag (als 
bijvoorbeeld wordt geprobeerd 
een webkoppeling in een pdf-
bestand te openen) wordt de actie 
geblokkeerd en verschijnt er een 
melding. 

FIREWALL

De firewall van Avast biedt betere 
uitgaande bescherming en 
configuratiemogelijkheden dan 
Windows Firewall. Al het verkeer 
wordt geruisloos gecontroleerd 
met behulp van de verzamelde 

gegevens van onze 400 miljoen 
gebruikers wereldwijd om u veilig te 
houden.

ANTISPAMSOFTWARE

De meeste vormen van phishing 
en vele andere dreigingen vinden 
plaats via e-mail. Antispam weert 
alle spam en andere verdachte 
e-mailberichten uit uw postvak-IN. 
U kunt zelfs instellen hoe streng de 
software de stroom van e-mails naar 
uw postvak controleert.

SLIMME SCAN

Bij de slimme scan worden 
verschillende scans gecombineerd, 
zodat u met één klik kunt scannen 
op malware, software-updates, 
netwerkproblemen, nieuwe functies 
en prestatieproblemen.

Na de scan verschijnt er een 
gedetailleerd overzicht van de 
resultaten, met suggesties en 
hulpmiddelen om eventuele 
problemen op te lossen. 

SANDBOX

Wanneer u niet zeker weet of een 
bestand of programma te vertrouwen 
is, kunt u het veilig openen in een 
‘sandbox’, een virtuele ruimte die 
afgeschermd is van de rest van uw 
computer. Op die manier voorkomt 
u dat er gegevens worden gestolen 
of software beschadigd raakt. U kunt 
afzonderlijke bestanden eenvoudig 
met één klik openen en ze zo 
lang testen als u wilt. Wijzigingen 
die door het uitvoerbare bestand 
worden aangebracht, worden niet 

opgeslagen wanneer Sandbox wordt 
afgesloten.

WI-FI INSPECTOR

Wi-Fi Inspector scant netwerken 
op kwetsbare apparaten en 
riskante services, en geeft u daarna 
stapsgewijze instructies om gemelde 
beveiligingsproblemen op te lossen. 

REAL SITE 

Er is malware die in plaats van de 
website die u in gedachten had, 
bijvoorbeeld de website van uw 
bank, een nepsite kan weergeven 
die er net zo uitziet als de echte. 

Real Site dit soort malware de pas 
af door het verkeer tussen een met 
Avast beschermd apparaat en onze 
DNS-server te versleutelen. 

Zo weet u zeker dat u altijd de juiste 
website bekijkt.

RESCUE DISC

Hiermee kunt u een opstartbare 
versie van uw Avast-installatie 
maken. Stel, uw computer raakt 
geïnfecteerd en werkt daardoor niet 
goed meer. In dat geval kunt u met 
een schone lei opnieuw beginnen 
en de werking herstellen.

CYBERCAPTURE

Het door Avast in eigen beheer 
ontwikkelde cloud-programma 
CyberCapture herkent, isoleert en 
analyseert onbekende bestanden 
om te zien of ze schadelijk zijn. 
Dat gebeurt razendsnel, via een 
realtimeanalyse van de resultaten. 
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Avast Business Antivirus is een 
complete antivirusoplossing.

Avast Business Antivirus Pro bevat 
alle mogelijkheden van de Antivirus-
oplossing plus extra functies voor 
gegevensbescherming.

Avast Business Antivirus Pro 
Plus bevat alle mogelijkheden 
van de Antivirus-oplossing plus 
extra functies voor gegevens- en 
identiteitsbescherming.

Alle drie de oplossingen kunnen 
zelfstandig of centraal beheerd 

worden gebruikt via een 
beheerconsole op locatie of via 
de cloud. Beide consoles bieden 
eenvoudige implementatie-, beheer- 
en rapportagemogelijkheden.

CyberCapture isoleert onbekende 
bestanden veilig in de cloud 
voor een grondigere analyse. 
Daarbij wordt automatisch een 
tweerichtingscommunicatie met 
Avast Threat Labs tot stand gebracht 
om de detectie te versnellen. 

CyberCapture analyseert elke dag 
meer dan 10.000 nieuwe bestanden 
en kan u daardoor optimaal 

beschermen tegen de nieuwste 
dreigingen.

AVAST ONLINE SECURITY

Avast Online Security bevat een 
aantal browserplugins. De Do Not 
Track-functie maakt het mogelijk 
traceersoftware te identificeren. U 
kunt deze inschakelen, uitschakelen 
of ervoor kiezen privé te browsen. 

Daarnaast zijn alle 
browserplugins voorzien van een 
antiphishingfunctie die voorkomt 
dat webpagina’s worden geladen 
wanneer Avast een schadelijke 
website detecteert. De functie 
SiteCorrect corrigeert typefouten 
in URL’s om te voorkomen dat u per 
ongeluk de verkeerde websites 
bezoekt.

OPLOSSING OP BASIS VAN AVAST BUSINESS ENDPOINT PROTECTION

Avast Business biedt drie niveaus van eindpuntbeveiliging voor kleine en middelgrote bedrijven. 

De oplossingen op basis van Avast Business Endpoint 
Protection maken het mogelijk de IT-omgeving van het 
mkb wereldwijd te beveiligen, te vereenvoudigen en te 
optimaliseren. De partners in het verkoopkanaal van Avast 
Business, een businessunit van Avast Software, en hun 
eindafnemers kunnen erop vertrouwen dat ze werken met 
een bedrijf dat een unieke plaats inneemt op de markt 
voor beveiliging en beheerde services. 

Avast bedient meer dan 400 miljoen mensen en 
bedrijven. Elk apparaat dat Avast beschermt en beveiligt, 
fungeert als een sensor, waardoor we een uitstekend 

beeld hebben van wat er in realtime gebeurt in de 
wereld van onze gebruikers, via de door hen gebruikte 
netwerktechnologieën. Ons netwerk voor de detectie 
van dreigingen is een van de meest geavanceerde 
ter wereld. We maken daarbij gebruik van machine-
learning en kunstmatige intelligentie om dreigingen in 
realtime op te sporen en tegen te houden. Daardoor 
hebben wij een ongekend inzicht in de levenscyclus 
van cyberaanvallen, malware, phishing, ransomware en 
gegevenslekken, en kunnen wij de meest uitgebreide 
beveiliging tegen cybercrime bieden die er bestaat. Dat 

OVER AVAST BUSINESS
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doen wij door hoogwaardige producten te leveren die 
eenvoudig kunnen worden aangeschaft, laagdrempelig 
en gebruiksvriendelijk zijn en zich moeiteloos laten 
implementeren.

De oplossingen op basis van Avast Business Endpoint 
Protection worden via de cloud of lokaal beheerd en 
omvatten een extern controle- en beheerplatform dat 
mkb-klanten helpt bij het beveiligen van hun netwerk.

Avast Business hecht veel waarde aan het verkoopkanaal 
en maakt voor het ondersteunen van zijn partners gebruik 
van een uitgebreid partnerprogramma, zodat zij over 

de hulpmiddelen en kennis kunnen beschikken om de 
producten van Avast Business in de markt te zetten en te 
verkopen, het mkb te beveiligen en hun verkoopkanaal 
op een rendabele manier uit te breiden. Partners hebben 
daarbij toegang tot de services voor hun eindklanten, 
zowel in de cloud als via hosting.  Daarnaast kunnen 
mkb-bedrijven zakelijke beveiligingsoplossingen voor op 
locatie rechtstreeks online aanschaffen.

Data sheet

MINIMUM: 

Geheugen: 256 MB RAM | Processor: Intel  
Pentium 4 / AMD Athlon 64 | Beschikbare ruimte op vaste 
schijf (voor installatie): 2 GB

AANBEVOLEN: 

Schermresolutie Niet minder dan 800 x 600 pixels

SYSTEEMVEREISTEN

Certification:


