avast! antivirus Professional Edition wersji 4.8 - Instrukcja obstugi

Instrukcja obstugi

prograd

Nnu antywirusowego
avast!

Professional Edition wersji

4.8



avast! antivirus Professional Edition wersji 4.8 - Instrukcja obstugi

SPIS TRESCI
J ol g0 V= T 4= = USRS 4
O fIrmMie ALWIL SOTTWEIME 3.5 uiiiieiieiiesiiesie st ste st eeteste st e s teebe et eeteesteesbeestaessaesasesssesssesssesssesssennns 4
DIBISZA POMIOC .ttiiiitiieiieeciiee et ettt e et e e et e e bt e esteeesabeeeabeeesseessseesasesensseessseesasaeansseesseesnseesnsseessaessseesnneean 4
Z3grozenia Ala KOMPUELETE ...ttt ettt st et e e st e et e et eemteemteemeeemteemeeenteeneeens 5
CZYM JESE WITUSZ e ettt ettt ettt ettt et et e e e s taesteesseessaesssessbessseasseessessseansesnseensennseans 5
CO t0 jeSt Program SZPIEGUJBCY ? c.uueeecreeeereeeeieeeeteeeteeeeteeestteesteeeteeesaaeesabeesabeeebesessseesaseesnreeennes 5
(@40 a =T I L0 Y P RURRURRR 5
Kluczowe cechy programu antyWirdSOWEG0 8VBSt!....ciiiiieiiiiiieieeieeie et 6
J 300 ANTYWITUSOWE ... ittt ettt e et e e e s e e sate e e tseesaseesaseeensseensseesnseeenneean 6
Ochrona dostepowa (Iub 0chrona ,N@-A0STEP”) ..viviirieirieirieereeee e 7
BT alaTo] CoTo] = I= T 02T o YA = LSRR 7
Technologia @NTYTOOTKIL......eiiiie e e e st e e v e e s abeeseaeeenaes 7
L (aT= Y= [naleTo] o] fo] L= USRS 7
AULOMAtYCZNE BKEUBLZBTE 1oeuveeiieiieetie ettt ettt et ettt s te e s estaesaaessaessaeessennns 7
[NV L= T o= L T R 8
[INTEGIACIE SYSTEMOW ..ttt ettt b e sa bttt e bt e s st e sttt sttt e nbbeesaneesabeeen 8
Zintegrowany program CZYSZCZGCY Z WITUSOW.....oeecuieeiieeriieeiieenireesseesseeesseesseesseesnsseessses 8
SKBNOWENIE Z lINil WIBTSZB . uteeieeiieieesie ettt ettt et et ste et esee st e e nteenteenteenteenseenseenseenseenseenseens 8
= 1 (o] 6= Ta = I V70 (e 1Y SRR 9
Wymuszone aktualizagje PUSH ...t 9
Rozszerzony interfejs UZYEKOWRNIKE .....c.eiiciiiieecee e 9
WYMBGANIa SYSTEMOWE ...ttt ettt ettt et e s bt e bt e st esab et e sbee e sabeesabeeebeeenaee 10
Jak zainstalowac program antywirusowy avast! Professional Edition?........cccceeeviiiieiieennnnne, 11
O Tt = T = TP 16
Ochrona przy POMOCY NBSIA ...ttt st saeesaeesaeesaee s 17
Jak sie zarejestrowac, aby uzyskac Klucz aktyWacyjny? ...c.cccueeveeiieeieeieeceeceeseeee e 18
Wpisywanie KIUCZa lICENCYJNEG0 ..c.uvieiiie ettt ettt et e et e e ab e e sabeeebeeeraeennas 19
Podstawowe informacje dla uzytkownika program antywirusowego avast!......ccccceccvvornene 20
OCNTONE AOSTEPOWE 1ttt ettt ettt e e et ettt et e bt sbees e e besbeeneeneesbesbeenseneesneas 20
Jak ustawic¢ reczne skanowanie — prosty interfejs uzytkownika?.........ccccocveeeeeeevieecneennne, 24
Wybor 0bszaru skanowania FE€CZNEG0 «.eeeeiuee ettt 26
Ustawienie procesu i CZUIOSCi SKANOWENIE ...ccveeiuieiiiiiiiiiecie ettt 28
Uruchamianie skanowania oraz praca z wynikami skanowania. .......ccccceeeeeeerveeeveenne. 29
Zmiana wygladu prostego interfejsu UZytKOWNIKE. ......oooiiiiiiiic e 30
Co zrobi€, jesli ZOStat WYKIYLY WITUS? ...cuiiiiiicieecieciece ettt 32
WYNIKE SKANMOWEMIB 1.veiitiieiiieiiie ettt ettt ettt s e et e et e e st e e s beeeabeesabeesasaeesseesaseeenbeeensaeenns 36
USTAWIENIA ZBAWBNSOWENE «..eeiieeiiiieeeieieeeetieeeeeteteessteeeeaaneeeeesaneeeeeanneeeesannteeeaansaeesaasseeeeansseeesaseeens 37
Ustawienie automatycznych aKtUlIZBGji .veevveerieeiieciecieeece et 37
Jak ustawi¢ Skanowanie podczas FOZMUCHU?.....cui i 38
WYKIUCZBNIE Z8 SKANMOWENIB .. ettt e et e bt e bt e bt e sbeesaeesaeesneesneeens 40
Jak stworzy€ raport Ze SKBNOWEBNMIB?......ccuieiiieieieeeieeeieeee ettt sttt ee st savesaneenae e 41
ALY ettt ettt e et b e e e te e e taeeaabeeabeeetaeeaabeeabeeeteeeaabeeanteeeteeenns 44
SIMITP et ettt et et et e e et e et e e te e te e e teeete e e aeeeae e eaeeeaeeeaeeeaeeereeerteeaaeeanas 45
Szukanie WirdSOW W Dazie daNYCH ..ottt 46
Praca z plikami W KWarantannie ....c..eoceiiiiieeee ettt ettt et e eenas 48
(o [ oo o o] =]« [0 RSP SRRRN 50
Praca z Rozszerzonym interfejsem UZYytKOWNIKE .....c.ooviiiieiiiiieeeceee e 52

[l = Yats I A= Ya I= [ n 1 1= 0 TP PRP 53



avast! antivirus Professional Edition wersji 4.8 - Instrukcja obstugi

Tworzenie / edytoWani@ ZaAAN.........ocvieiiee ettt ettt e s e saeeetaeeeareesaneaan 53
Tworzenie nowego zadania “Na Zadanie” ...t 55
Tworzenie nowego zadania “ Na dOStEP” ... 63

Sesje: Uruchamianie zadania “Na Zadanie”.......cc.cocieeeieieeeiiieceeeeeeeeee e 64
Harmonogram istniejacych zadan/aktualiZag)i .....ceeeereeiieiiiiieeeee e 65
Planowanie skanowania Z TOZMUCHU........ccuieiieiieceececeee et 66
QY= L= T = L T SRRSO 66
Przeszukiwani® BazZy WINUSOW ......cocieiieieeieeieeitee sttt ee st stee st e st ee st esaeesveesaeesseesneesaeesneeens 67
POKAZ PlIKi [OGOW ...ttt ettt et st e it st e eee e 67
Program 0CZYSZCZAJ3CY BVASE! ettt sttt e st e e ssaessaesnaeenae e 68
INSTALIACIE W LlB ettt ettt ettt e e et e bt e s beesbeeebeesreeeaeeeneea 69

Jak aktywowac antywirusowy wygaszasz eKranu avasSt?......cceeceereereenieenieesieeciee e 70
KoNfiguracja 0St0NY AOSTEDOWE] ...cccuieiieiieiieieeitestee st e st et e saesteete st e e be e beesseenbeenseenseenseeseenseennes 72
INNe UStaWienia Programu @VAST! . ittt e et e e s rntre e s st e e e snreeeesnnseeeens 87
Ustawienia WSPOIAZIEIONE ....c.vieiieieeie ettt seae b e e beesbeesbeenbeenaeenrean 88
R0ZSZerzenie EKSPIOTATOIE c..uii ittt ettt e eeareesareean 88
WMVYGIBA oot ettt e e tb e ab e e e be e e bb e e e abeeebeeebaeeaateeenbeeeraeenns 88
Rozszerzony interfejs (pojawia sie jedynie po zmianie interfejsu na rozszerzony interfejs
UZYEKOWNIKB) -ttt 88
oYY T a4 =] 1 PSS 88
ZMiIANA JEZYKE PrOGIEMIU .eeueiieieiieiteeieeeete et etteste et et ees e e bt eae e testeeseeneesbeeaeeneensesseeneensesseeneensesaens 90

DAY VT USRS 91
AKEUBNIZACE (POIGCZEN) ettt 92
ROZWIgZyWanie ProBIEMOW .....cuiiiieie ettt ettt sttt e e e staesseesanesnne e 93

Jak korzystac ze skanera Z liNii WIBISZA? ...cc.vii ittt et et et 95

Jak odinstalowac program antyWiruSOWY @Vast! .....ccciieiiciie e 96



avast! antivirus Professional Edition wersji 4.8 - Instrukcja obstugi

Zapraszamy do przeczytania instrukcji obstugi programu antywirusowego avast!
Professional Edition w wersji 4.8.

Program antywirusowy avast! to wielokrotnie nagradzana, wysokiej klasy technologie,
dziatajace w idealnym potaczeniu. Posiada jeden cel: chroni¢ Twoj system i cenne dane przed
wirusami komputerowymi. avast! Professional Edition to najlepsze w swojej klasie
rozwiazanie dla kazdej stacji roboczej z systemem operacyjnym Windows.

Program antywirusowy avast! posiada technologie anti-spyware i anty-rootkit, certyfikowana
przez West Coast Lab Process, jak rowniez doskonale dziatajgcy system Samoobrony,
gwarantujacy, ze cenne dane i programy pozostaja pod ciagta ochrona.

0Od 1988 r. ALWIL Software opracowuje rozwigzania antywirusowe, oferujac w chwili
obecnej wielokrotnie nagradzana linie produktow antywirusowych avast!. Dzieki temu avast!
jest jednym z najlepszych i sprawdzonych produktéw w branzy.

ALWIL Software z siedziba w Pradze w Republice Czeskiej, rozwineta linie produktow
antywirusowych avast!, chroniacych wszystkie najwazniejsze systemy operacyjne i wszystkie
wazniejsze typy urzadzen. Wiecej szczegotdow na temat firmy i jej produktdw mozna znalez¢
na naszej stronie

avast! @ jest zarejestrowanym znakiem towarowym w Stanach Zjednoczonych Ameryki i
innych krajach. Firma ALWIL Software as posiada na niego wytaczna licencje.

Jesli wystapia jakiekolwiek trudnosci z programem antywirusowym avast!, ktérych nie jestes
w stanie rozwigza¢ nawet po przeczytaniu tej instrukcji, sprobuj znalez¢ odpowiedz w
Centrum pomocy technicznej na naszej stronie internetowej na

W sekgcji mozna znalez¢ odpowiedzi na najczesciej zadawane pytania

Polecamy rowniez nasze Forum wsparcia technicznego avast!. Tutaj mozesz
porozmawiac z innymi uzytkownikami avast! o swoich doSwiadczeniach. Wielu z nich
miato ten sam problem i znalazto juz rozwiazanie, ktére znajdziesz prawie na forum.
Aby korzystac¢ z niego, nalezy sie zarejestrowac. Jest to bardzo szybki i prosty
proces, w tym celu nalezy wejs¢ na

Jesli nadal nie mozesz rozwiazac swojego problemu, mozesz “ " do naszego
zespotu pomocy technicznej. W tym celu réwniez nalezy sie zarejestrowac. Prosimy napisz
nam jak najwiecej informagji.


http://www.avast.com/�
http://support.avast.com/�
http://support.avast.com/index.php?_m=knowledgebase&_a=view�
http://forum.avast.com/�
http://support.avast.com/�

avast! antivirus Professional Edition wersji 4.8 - Instrukcja obstugi

Wirusy, spyware, rootkity i wszelkie formy ztosliwego oprogramowania s3 znane pod jedna
nazwa jako malware (skrét od ztosliwego oprogramowania). Ztosliwe oprogramowania s3
takze czasami okreslane jako ,szkodliwe oprogramowania”.

Czym jest wirus?

Wirus komputerowy to typ programu, zwykle o ztosliwym charakterze, ktéry jest
wykorzystywany do rozpowszechniania lub rozprzestrzeniania innych tego typu programow
z komputera na komputer. Same wirusy moga powodowac uszkodzenie systemu, utrate
cennych danych, lub moga zostac¢ uzyte do instalacji programow szpiegujacych, rootkitow
lub innego ztosliwego oprogramowania w systemie.

Gtownym sposobem zapobiegania infekcjom jest posiadanie aktualnego rozwiazania
antywirusowego zainstalowanego na wszystkich komputerach w sieci. Dodatkowo
uzytkownik powinien upewnic sie, ze wszystkie najnowsze zabezpieczenia dla systemu
operacyjnego komputera zostaty réwniez zainstalowane. Uzytkownicy powinni takze
upewnic sie, ze moga mie¢ zaufanie, co do pochodzenia oprogramowania pobieranego z
Internetu, poniewaz wiele typow ztosliwego oprogramowania jest instalowanych wraz z
innymi legalnie wygladajace oprogramowaniami.

Co to jest program szpiegujqgcy?

Spyware to oprogramowanie zainstalowane czesto bez zgody lub wiedzy uzytkownika, na
jego komputerze. Celem programu jest zbieranie informacji o komputerze i jego uzytkowniku.
Moze dojs¢ do tak zwanej kradziezy tozsamosci uzytkownika i cennych danych (tak jak na
przyktad dane banku, karty kredytowej) lub danych firmy.

W obecnych czasach tego typu dziatalnos¢ prowadza przede wszystkim zorganizowane
grupy przestepcze a nie osoby indywidualne.

Czym sqg rootkity?

Rootkity to programy, ktére, pomimo ze zainstalowane w systemie, dziatajg w ukryciu i
pozostajg niewidoczne dla uzytkownika. Stanowig one znaczne zagrozenie dla
bezpieczenstwa komputerow domowych i firmowych spieci oraz sa niezwykle trudne do
wykrycia i usuniecia.

Rootkity sg zazwyczaj instalowane za posrednictwem innego ztosliwego oprogramowania
(na przyktad Trojan). Dlatego jest wysoce zalecane, aby komputer uzytkownika posiadat
aktualny system broniacy przed ztosliwym oprogramowaniem. Jednym z takich systemow
jest program antywirusowy avast! 4.8.
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avast! to wielokrotnie nagradzana i posiadajgca certyfikat l[aboratorium ICSA linia produktow
antywirusowych wyprodukowana przez ALWIL Software as. Program antywirusowy avast!
regularnie otrzymuje ocene 100% od Virus Bulletin, ze wzgledu na umiejetnos¢ wykrywania
100% wirusow na wolnosci. Jest réwniez wielokrotnym laureatem nagréd Secure
przyznawanych przez Computing Award.

Program antywirusowy avast! jest uzywany w ponad 75 milionach domow i biur na catym
Swiecie. Posiada niskie wymagania systemowe. Aktualizacje: zaréwno programu jak i bazy
wirusow sa automatycznie i przyrostowe.

avast! stanowi zbior high-end technologii zaprojektowanych tak, aby chroni¢ Panstwa
komputery przed wszelkimi formami ztosliwych oprogramowan. Gtéwne cechy programow
antywirusowych avast! Home Edition i Professional Edition sa poréwnane i opisane ponize;.

Kluczowe ustawienia Home | Professional
Edition | Edition

Jadro antywirusowe oparte na wysokiej wydajnosci silniku Tak | Tak
antywirusowym
Silna ochrona dostepowa Tak | Tak
Ochrona przed programami spyware Tak | Tak
Ochrona przed programami rootkit Tak | Tak
Silna Samoaobrona Tak | Tak
Automatyczne aktualizacje przyrostowe Tak | Tak
Kwarantanna do przechowywania podejrzanych i zarazonych Tak | Tak
plikow
Integracja systemu Tak | Tak
Zintegrowany program Czyszczacy zZ wirusow Tak | Tak
Skaner z wiersza polecen Nie | Tak
Blokowanie skryptow Nie | Tak
Aktualizacje push Nie | Tak
Udoskonalony interfejs uzytkownika oraz mozliwos¢ Nie | Tak
tworzenia oraz okreslania harmonogramu zadan

Jagdro antywirusowe

Jadro antywirusowe, to trzon programu. Najnowsza wersje jgdra programu antywirusowego
avast! wyréznia wyjatkowa zdolnos¢ wykrywania wiruséw oraz wysoka wydajnosc.
Uzytkownik moze sie spodziewac niemal 100% wykrywalnoéci wiruséw ,na wolnosci”
(wirusoéw juz rozprzestrzeniajacych sie miedzy uzytkownikami) oraz doskonatej
wykrywalnosci koni trojanskich.

Jadro antywirusowe uzyskato certyfikaty laboratorium ; Bierze réwniez udziat w
testach Virus Bulletin, czesto zdobywajac nagrode VB100.



https://www.icsalabs.com/icsa/icsahome.php�

avast! antivirus Professional Edition wersji 4.8 - Instrukcja obstugi

Ochrona dostepowa (lub ochrona ,,na-dostep”)

Ochrona dostepowa (w czasie rzeczywistym ochrony systemu komputerowego), jest jedna z
najwazniejszych cech programu antywirusowego. Ochrona dostepowa avast! jest
kombinacja kilku elementéw lub tzw. ,modutéw dostepowych”, ktdre sa w stanie wykry¢
wirusa zanim zainfekuje komputer.

Technologia antyspyware

Program antywirusowy avast! ma teraz wbudowana technologie anti-spyware, ktorej jakosc
poswiadcza certyfikat West Coast Labs, oferujac jeszcze wieksza ochrone cennych danych i
programow.

Technologia antyrootkit

Technologia anti-rootkit w oparciu o wiodacej klasy technologie GMER jest rowniez
standardowo zainstalowana w program. Jesli rootkit zostanie wykryty, zostanie wytaczony,
a nastepnie usuniety, jesli go mozna bezpiecznie usungc¢ bez wptywu na wydajnosc
komputera. Program antywirusowy avast! zawiera baze danych wirusow, ktora jest
automatycznie aktualizowana w celu zapewnienia ciagtej ochrony przed rootkitami.

Silna Samoobrona

Niektore wirusy moga probowac wytgczy¢ oprogramowanie antywirusowe. Aby chroni¢
komputer nawet przed najnowszymi zagrozeniami, ktére moga starac sie wytaczyc¢
zabezpieczenia, avast! posiada najlepsza w swojej klasie silng Samoobrone. Stanowi ona
dodatkowa warstwe ochronna w celu zapewnienia bezpieczenstwa danych i programow.

Automatyczne aktualizacje

Automatyczne aktualizacje s3a kolejnym kluczowym punktem ochrony przed wirusami.
Zaréwno baza wirusdw i samego programu jest automatycznie aktualizowana. Aktualizacje
s3 przyrostowe. Oznacza to, ze do bazy wiruséw i programu dodawane sa jedynie nowe lub
brakujgce dane, co znaczgco skraca czas pobierania. Typowy rozmiar aktualizacji bazy
wirusow to kilkadziesiat KB. Aktualizacja programu zazwyczaj nie zabiera wiecej niz setki KB.

Jesli masz state faczenie z Internetem (potgczenie szerokopasmowe), aktualizacje
wykonywane sa catkowicie automatycznie w ustalonych odstepach czasu. Jesli taczysz sie z
Internetem tylko sporadycznie, avast! monitoruje potaczenia i probuje wykona¢ aktualizacje,
gdy jestes online. Funkcja ta jest opisana dalej na .
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Kwarantanna

Kwarantanna moze byc¢ traktowana jako specjalny folder na dysku, posiadajace specjalne
wilasciwosci, ktére czynia z niego bezpieczne, odizolowane miejsce nadajace sie do
przechowywania potencjalnie szkodliwych plikbw. Mozna pracowac z plikami w
kwarantannie, cho¢ przy zachowaniu odpowiednich srodkéw ostroznosci.

Kwarantanny to fakt, ze wirusy sa w petnej izolacji od reszty systemu operacyjnego.
Programy takie jak wirusy, moga uzyskac dostep do plikow wewnatrz. Jednak w wewnatrz
Kwarantanny plik nie moze by¢ uruchamiany. Oznacza to, ze nie grozi niebezpieczenstwo
magazynowania wirusoéw. Aby uzyskac wiecej informacji, zobacz na

Integracja systemow

Program antywirusowy avast! posiada w petni zintegrowany system. Rozszerzenie Explorer
umozliwia skanowanie, ktére mozna uruchamiac bezposrednio przez klikniecie na folder lub
plik prawym przyciskiem myszy i wybranie odpowiedniej opcji z menu.

Zastosowalismy rowniez specjalny wygaszasz ekranu, ktory jesli jest aktywny skanuje w
poszukiwaniu wiruséw. Program antywirusowy avast! wspotpracuje z Twoim ulubionym
wygaszaczem ekranu. Aby z niego nadal korzystag, nie trzeba wiec zmienia¢ ustawien
osobistych. Aby skonfigurowa¢ wygaszacz programu antywirusowy avast! zobacz

W 32-bitowych wersjach systemu Windows NT/2000/XP/VISTA, mozliwe jest rowniez
uruchomienie ,skanowania z rozruchu”, ktéry pozwala na przeprowadzenie skanowania
podczas uruchamiania systemu przed wirusami i moga by¢ aktywowane. Jest to przydatne,
jesli podejrzewasz, komputer moze juz zainfekowany przez wirus.

Zintegrowany program czyszczgcy Z wiruséw

Podstawowym zadaniem programu antywirusowego avast! jest zasadniczo ochrona
komputera przed wirusami lub innymi formami ztosliwego oprogramowania. Dlatego
podstawowa funkcjg programu jest zapobieganie zarazeniu a nie leczenie. Jednak teraz
avast! zawiera specjalnego czysciciela wirusow, ktéry jest w stanie usunac niektore z
popularniejszych wiruséw z zainfekowanych komputeréw. Niestety, liczba wiruséw w obiegu
stale rosnie, a w przypadku, gdy komputer zostanie zainfekowany przez wirusa, ktére nie
moga byc¢ usuniete przez Czysciciela, moze byc¢ niezbedna pomoc eksperta.

Wiecej informacji na temat programu czyszczacego wirusy mozna znalez¢ na

Skanowanie z linii wiersza

Dla doswiadczonych uzytkownikéw wersji avast! Professional Edition przygotowalismy opcje
skanowania z wiersza polecen. Skanowanie mozna uruchomi¢ z wieloma parametrami i
skorzystac¢ z wielu filtréw, oraz specjalnego modutu STDIN/STDOUT. Modut jest
przeznaczony do uzytku w programach wsadowych tzw. BATCH. Wyjscie programu jest takie
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samo jak dla zadan przeprowadzonych z poziomu zaawansowanego interfejsu uzytkownika
(wtacznie z raportami z dziatania programu). Wiecej informacji na temat skanera z lini wiersza
mozna znalez¢ na

Blokada skryptéow

Ochrona dostepowa oprogramowania Professional Edition zawiera dodatkowy modut, tak
zwana Blokade skryptéw. Modut ten skanuje wszystkie skrypty znajdujace sie w systemie
operacyjnym (tak zwane skrypty WSH Windows Scripting Host) i skanuje skrypty jako czes¢
strony www bez uzycia przegladarki (Internet Explorer, Netscape Navigator i Mozilla).
Zdarzaja sie luki bezpieczenstwa w przegladarce, ktére mogtyby zostac¢ wykorzystane przez
wirus, co moze spowodowac zarazenie komputera. W zwiazku z tym avast! przeprowadza
kontrole na stronach, ktére odwiedzasz, dbajac o to, zeby nie przedostaty sie zadne
podejrzane skrypty, ktére moga by¢ potencjalnie niebezpieczne.

Wymuszone aktualizacje PUSH

Specjalng opcja, ktora posiada avast! Professional Edition jest aktualizacja wymuszona
PUSH. To milowy krok w filozofii aktualizacji. Najczesciej kazdy zainstalowany program
okazjonalnie kontroluje najnowsze dostepne wersje. System oparty jest na protokole SMTP
(przeznaczonym do Twoich wiadomosci e-mailowych). Aktualizacja sama w sobie jest
kontrolowana przez dostawce rezydentalnego Poczta avast! (MS Outlook oraz Internet
Mail).

Caty system jest chroniony przez asymetryczne kody i jest odporny na niewtasciwe uzycie.

Rozszerzony interfejs uzytkownika

Dodatkowo oprocz prostego interfejsu, wersja avast! Professional Edition posiada tzw.
Rozszerzony interfejs uzytkownika, ktéry umozliwia dostep do wszystkich ustawien i kontroli
nad skanowaniem. W przeciwienstwie do Prostego interfejsu uzytkownika, skanowanie
mozna ustawic przy pomocy polecen tzw. "Zadan". Najpierw nalezy zdefiniowac polecenie,
tacznie z parametrami, obszarem i sposobem skanowania. Ustawione polecenia, mozesz
powtarzac. Kazde polecenie generuje liste wynikéw, ktéra mozesz pozniej analizowac. Inne
kluczowe ustawienie, zblizone do systemu polecen to Harmonogram. Ta opcja pozwala na
zaplanowanie polecen w czasie, tak, aby przebiegaty jednorazowo lub okresowo. Dodatkowo
mozliwe jest rowniez ustawienie istniejacych opcji skanowania. Takie ustawienie nie jest
mozliwe w prostym interfejsie uzytkownika. Cechy rozszerzonego interfejsu uzytkownika sa
opisane bardziej szczegdtowo na
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Konfiguracje sprzetu opisane ponizej stanowia minimalne wymagania systemowe,
poszczegolnych systemow operacyjnych

Dla komputera z Windows 95/98/Me:
PC 486, 32 MB RAM, 50 MB wolnego miejsca na dysku.

Dla komputera z Windows NT 4.0:
PC 486, 32 MB RAM, 50 MB wolnego miejsca na dysku, zainstalowany Service Pack 3 lub
WYZSzZy.

Dla komputera z Windows 2000/XP (stacji roboczej, nie dla serwera):
PC Pentium, 64 MB RAM (zalecane 128 MB), 50 MB wolnego miejsca na dysku.

Dla komputera z Windows Vista:
PC Pentium 4, 512 MB RAM, 50 MB wolnego miejsca na dysku.

Pentium 4 procesor, 512MB RAM oraz 50 MB wolnego miejsca na twardym dysku
AMD Athlon64, Opteron lub Intel EM64T-enabled Pentium 4 / Xeon procesor, 128MB RAM
(polecane 256MB) oraz 50 MB wolnego miejsca na twardym dysku

(Sam program wymaga 20 MB. Reszta jest zarezerwowana dla pliku bazy odzyskiwania
danych po ataku wirusa oraz jej indeksu. [Baza VRDB, okreélana takze w poprzedniej wersji
jako "baza integralnosci'))

Funkcjonalny MS Internet Explorer 4 lub nowsza wersja wymagana jest do pracy tego
programu.

Dla systemu Windows® XP® 64-bit Edition:

Pentium 4 procesor, 512MB RAM oraz 50 MB wolnego miejsca na twardym dysku

Uwaga: w wyniku instalacji wiecej niz jednego produktu zabezpieczajgcego na tym samym
komputerze mogg powstac rézne problemy. Jesli masz zainstalowane inne

oprogramowanie zabezpieczajace zaleca sie jego odinstalowanie, przed zainstalowaniem
programu avast!

10
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W tej czesdi instrukgji obstugi zostato opisane, jak nalezy pobrac i zainstalowac program
antywirusowy avast! Professional Edition na komputerze i jak wpisac klucz aktywacyjny do
oprogramowania po zakonczeniu procesu instalacji. Zrzuty ekranu pokazane na nastepnych
stronach pojawia sie w systemie Windows XP i moga sie nieznacznie rézni¢ od innych wersji
systemu Windows.

Program antywirusowy avast! Professional Edition mozna pobrac z

Polecamy zamknac¢ wszystkie inne programy systemu Windows przed rozpoczeciem
pobierania.

Kliknij przycisk "Pobierz", nastepnie "Pobierz programy”, a nastepnie wybierz wersje
jezykowsg, ktoéra chcesz pobrac.

Z listy, wybierz odpowiednia wersje jezykowa i kliknij na szary przycisk "Pobierz".

Pobierz avast! 4 Professional Edition
& pewnload Avast! 4 Professional - wersja angielska (length 21.70 MB)
2 bewnload Avast! 4 Professional - wersja arabska (length 21.50 MB)
& pewnload Avast! 4 Professional - wersja butgarska (length 21.54 MB)
2 pewnload Avast! 4 Professional - wersja katalonska (length 21.80 MB)

Jesli korzystasz z programu Internet Explorer jako przegladarki internetowej, pojawi sie
nastepujacy obrazek:

Pobieranie pliku - ostrzezenie o zabezpieczeniach E|

Czy chcesz uruchomié plik, czy zapisac go?

Mazwa: setuppolpro.exe
Typ: Aplikacja, 26,5 ME

Od: download&d3, avask, com

IJruchom ][ Zapizz ][ Al

— Pliki pochodzace 2 [nkemetu moga by winteczne, ale ten typ pliku
[ rl moze by szkodlivey dla komputera. Jegl nie maszz zaufania do
. Zradba. nie uruchamiaj ani nie 2apisy) tego oprogramowania. Jakie
jest zagroZenie”?

Kliknij przycisk "Uruchom" lub "Zapisz". Nastepnie rozpocznie sie pobieranie pliku
instalacyjnego "Setupeng.exe".

11
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Jesli chcesz, aby program antywirusowy avast!, zostat od razu uruchomiony po zakonczeniu
instalacji, kliknij przycisk "Uruchom". Po zakonczeniu pobierania pliku instalacyjnego pojawi sie
nastepujacy obrazek:

Internet Explorer - ostrzezenie o zabezpieczeniach ['5_(|

Czy chcesz uruchomic to oprogramowanie?
Mazwa: avask! ankivirus
Wivdawea: ALWIL Software

Wiecej opji [ Uruchom ] [ Mie uruchamiaj

patencialnie szkodlivey dla kampukera, Urucharmiaj wiytacznie oprogramowanie

Pliki pochodzgce z Internetu mogg by ugvteczne, ale ten typ pliku moge by
pochodzace od zaufanych wydawodw, Jakie jest zagroZenie?

W innych przegladarkach internetowych, moze pojawic sie jedynie opcja "Zapisz” plik. Klikajac
na "Zapisz" rozpoczniesz pobieranie oprogramowania, ale nie zostanie on natychmiast
zainstalowany. Aby dokonczy¢ proces instalacji nalezy uruchomic plik instalacyjny
"Setupeng.exe" ktory bedzie pamieta¢, gdzie zostat zapisany! Dwukrotnie kliknij na plik, aby
go uruchomic.

z 1

Klikajac ponownie "Uruchom" przejdziesz do ,ustawien” avast!:

% avast! Antivirus Setup EHElE]

Instalacja programu avast!

Wfitarmy w inztalatorze programu avast!. Program ten zainstaluje avastl na
tyrn komputerze.

Faleca sie usilnie zamknigcie wezystkich pragramdw Windows preed
kantynuowaniem pracy 2 instalatarem.

Flikmi} Arlu, aby wwifc z instalatora a nastephie zamknij wazyztkis
uruchomione programy. Flikei Dale], aby kontynuowad instalacie.

u
=
=
=
c
(]
X
*
=
W
m
>
]

OSTRZEZENIE: Ten program jest chroniony prawami autorskini oraz
porozumieriami misdzynarod o,

Hieautozovane kopiowanie lub dystrebucia tego programu lub
jakigjkohwigk jego czedci maZe spowadomad surawe kary | bedzie fcigane
7 caba surowaodcia prama.

[ Dakei> | [ A |

Kliknij przycisk "Dalej", a kreator instalacji poprowadzi Cie przez reszte procesu instalagji.

12
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Po pierwsze zostaniesz poproszony o poczytanie informacji dotyczacych minimalnych
wymagan systemowych, a nastepnie o potwierdzenie, ze zgadzasz sie z warunkami licencji
dla uzytkownika koncowego - patrz ponizej na nastepujace dwa obrazki

% avast! Antivirus Setup EHEl@

Przeczytaj to

avast! 4.8 antivirus 7"

awast! Wersia Home/Profeszsional 4.8 ~

Wdikarny w cabkowicie nowe) wersil popularmego programu antywinsowego
avast! dla 32-bitowch spztemdw operacyjnpch: Windows
95/98/ e /M T 4/2000,5F araz 32-bitowych svstemndw Windows *PAista,

Wumagania systermome;

Dla komputera 2 Windomws: 95,98, Me:
PC 436, 32 ME RaM, 50 MB wolnego migjzca na dysku.

Dla komputera 2 Windomws NT 4.0
PC 436, 32 ME Ram, 50 MB wolnego miejzca na dysku, zainstalowany
Service Pack 3 lub wyzzzp,

il

Dla komputera 2 Windomws 20005F:
PC Pentium, 4 MB RAM [zalecane 128 MEB), 50 ME wolnegao migjzca na
dysku,

Dla komputera 2 Windomws Wista:

£

Dalei> || énubi

% avast! Antivirus Setup

Umowa licencyjna

END USER LICENSE AGREEMENT ”~

THIS IS A COMTRACT BETWEEN 0U AMD ALWIL SOFTWARE, A
PRAGUE, CZECH REPUBLIC CORPORATIOMN. BY USING THIS
SOFTWARE YOU

ACCEPT ALL THE TERMS AMD COMDITIONS OF THIS AGREEMEMT.
|f pou do ot agree with the termz and conditions of this

Agreement, do not continue in install process and return this

zoftware to rezeller where pou obtained it

Thig package containg zoftware [Software] and related

ewplanatary written matenialy [0 ocumentation). The term

Software zhall alzo include any upgrades, notified versionz,
updates, additions and copies of the Software licensed to you

b ALWIL Software, AlwIL Software grantz to you a non-exclugive
licenze to uge the Software and Documentation, provided that you
agree the following:

avast! 4.8 antivirus Protecten

1

1. Use of the Software.
'ou mag:

b

©adzamsis O Nie 2gadzam si

[ <wrse | [ Dalei> ][

Aby kontynuowag, nalezy klikna¢ przycisk "Zgadzam sie", i ,Dalej”

Zostaniesz poproszony o potwierdzenie katalogu docelowego, tzn. gdzie pliki programu
powinny zostac zapisane. Program wybierze go automatycznie lub utworzy nowy katalog,

13
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jezeli ten jeszcze nie istnieje. Polecamy zaakceptowac¢ domyslny katalog docelowy i
kontynuowac klikajac "Dalej".

% avast! Antivirus Setup

Katalog docelowy

Wwprowads katalog docelow

C:nWProgram Fileg'ywil Softwarebawastd | E]

Jedli katalag rie istrigje, zostanie ubwarzarny.

£
i
=
I
o |
=
=
fur}
=
m
o
¢
]
[T,
m
-
o

cwiee [ Daei> | [ andui |

W nastepnym oknie, uzytkownik zostanie poproszony o potwierdzenie konfiguracji. Opcje
odpowiednie dla wiekszosci uzytkownikdw sa wybierane automatycznie. Jesli jednak chcesz
zmieni¢ jakiekolwiek z ustawien domyslnych, np. wybrac inny jezyk, wystarczy klikng¢
przycisk "Dalej", aby kontynuowac.

% avast! Antivirus Setup L||_,E|
Konfiguracja
55| A
e @ =- Oskona rezydentna
Z Typowa v Inztant Meszaging
E 49092 KB v [ghona P2P B
= v Intemet Mail
Eg v Outlook/E schange
o @ v Ochrona sieciowa
[ - v Oshona Wwiaia
e Minimalna |
] 4E 924 KB The Bat
= v Ochrona standardowa
n = Wersja Professional
% v Wwerzja Professional
Usytkownika W Eflokn_wanle sk[}lptnw
49092 KB = Interfejs uzptkownika
= Jezyk angielski
Rozzzerzenie dla angielskiego
Faormoz po angielzku L'
< | =
cwist || Daei> || anubi |
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Program bedzie sie dalej pyta¢, co ma zostac zainstalowane, gdzie, oraz poinformuje jest
ilos¢ wolnego miejsca na dysku jest wymagana. Kliknij przycisk "Dalej", aby kontynuowac.

% avasi! Antivirus Setup E|§|®
Informacje instalacyjne

Zoztang zainstalowane nastepujace komponenty:

Skdrki

Inztant Meszaging
Ostona P2P

Internet Mail
Outlook/E xchange
Ochrona sieciowa
Ozhana whsia
Ochrona standardowa
‘wiersja Profeszional
Blok oveanie skrpphdw
Rozszzerzenie dla polskiego
Pomoc po polsku

3
bl
=]
w
2
=
=
=
m
«
*
=
(1]
m
-
(1]

K.atalog instalacii C:%Program Fileshdhwil SoftwarehAvastd

‘Wiymagane miejzce na dysku: 49 092 KB
Wolne migjgce: 16 752 544 KB

[ <wne | [ Dakei> [ anubi |

Zostaniesz poproszony o potwierdzenie, czy chcesz zaplanowac skanowanie w czasie
rozruchu - patrz

Koncowy obrazek powinien potwierdzi¢, ze instalacja zostata pomyslnie zakonczona. Jednak,
aby dokonczy¢ proces instalacji konieczne bedzie ponowne uruchomienie komputera.

Nalezy wyprac opcje "Uruchom ponownie", kliknij przycisk "Zakoncz" i komputer zostanie
automatycznie uruchomiony ponownie.

B avast! Antivinus Setup E|ﬁ|®
Instalacja zakonczona

Instalacija zakofczona powodzeniem.

Dzickujermy za cierpliwo$é w trakcie instalacil.
b sy nadziejs, 2e nasz produkt bedzie Pafztwu dobrze shuzg.

avast! 4.8 antivirus Pretecten

(%) Uruchom ponownie

() Mie uruchamiaj ponownie

Jedli nie uruchomizz komputera ponownie, nigktdre
komponenty nie bedy dzistad prawidrowo lub mogg
spowodowac awarie systemu.

il

Instalacja zostata zakonczona.
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Po ponownym uruchomieniu komputera, powinienes ujrzec niebieska "a-ikone " w prawym
dolnym rogu ekranu komputera.

Program antywirusowy avast Professional Edition moze by¢ wykorzystywany bezptatnie
przez pierwszych 60 dni. Jednak po uptywie tego okresu préobnego, jezeli chcesz go nadal
uzywac, musisz zakupic klucz aktywacyjny.

Dlatego tez, kiedy po raz pierwszy uruchomisz program, pojawi sie nastepujacy obrazek i
komunikat:

Rejestracja E'
Wpizz klucz licencyjny:
| I |
kupuije!

W [ ] (o ]

Nie jest wymagane wprowadzenie klucza licencyjnego natychmiast. Jesli chcesz uruchomic
program na okres do 60 dni bez ubiegania sie o klucz aktywacyjny, po prostu kliknij na wersje
"Demo". Jednakze, mozesz ubiegac sie o klucz aktywacyjny od razu, kliknij na "Zakup teraz" i
postepuj zgodnie z procedura opisana w nastepnym akapicie.

Po wybraniu wersji demo do uruchomienia, pole to nie zostanie wySwietlone po nastepnym
uruchomieniu programu. Jednakze, mozesz ubiegac sie o klucz aktywacyjny w dowolnym
momencie - patrz nastepna strona "Jak sie zarejestrowac w celu uzyskania klucza
licencyjnego”.

Po uptywie 60 dni, jesli klucz aktywacyjny nie zostanie wpisany, w prawym dolnym rogu
ekranu komputera pojawi sie, nastepujgce ostrzezenie:

avast! Information

The program trial period
is now over. avast! is no

longer protecting you
against new threats!

Click here for more
information...

16
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Nastepujacy komunikat bedzie sie pojawiat za kazdym razem, gdy uruchomisz program:

avast!:

F.ep expired. Llze a new licenze number.

Ok

Read more abouk this problem in FAG. ..

Klikajac przycisku "OK" spowodujesz, ze pojawi sie okno:

Rejestracja rz|

Wpizz klucz licencyjny:
|

Kupuije!

\'ﬁd [ ]S l [ Demo ]

Procedura uzyskiwania i wpisywania klucza licencyjnego jest opisana na nastepnych
stronach.

Klikajac prawym klawiszem na niebieska "a- ikone" w prawym dolnym rogu ekranu i
zaznaczajac opcje "Ustaw / zmien hasto" mozna utworzy¢ hasto, aby chroni¢ swoj program
antywirusowy przed nieautoryzowanymi zmianami.
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Jesli chcesz nadal korzystac z programu po uptywie bezptatnego, 60 dniowego okresu
probnego, nalezy kupi¢ prawidtowy klucz aktywacyjny i wpisa¢ go w programu. Klucz
aktywacyjny do programu antywirusowego avast! Professional Edition mozna naby¢ na
okres 12, 24 lub 36 miesiecy.

Aby uzyskac szczegbtowe informacje na temat opcji ptatnosci, jak rowniez obejrzec¢ cennik,
wejdz na strone i kliknij na "Kup" na gorze strony.

Aby zakupic klucz aktywacyjny, kliknij na "Kup", a nastepnie na jeden z nastepujacych linkow
"Rozwigzanie dla stacji roboczych”, "Rozwigzania dla matych firm " lub "Rozwigzania dla
korporacji". Nastepnie wybierz "avast! 4 Professional Edition". W nastepnym oknie wybierz
opcje "Kup", zjedz na doét strony i wybierz "1 rok", "2 lata" lub "3 lata".

Nastepnie nalezy potwierdzic¢ liczbe licencji, ktére chcesz zakupi¢ i wprowadzi¢ swoje dane
osobiste i szczegoty ptatnosci. Po ukonczeniu zakupu, klucz aktywacyjny zostanie wystany na
Twaj adres mailowy w ciagu 24 godzin.

Jesli masz juz pobrany i zainstalowany program, kliknij prawym klawiszem myszy na
niebieska "a-ikonke" w prawym dolnym rogu ekranu i wybierz opcje "O avast! ... "

? 0 programie avast!...

E Flik. WFS [baza spgnatur winisde]

Q Paomoc techhiczna: support@avast com
Q Copyright 1988 - 2008, ALWIL Software
“4 Klucz rejestracyi: 59993333T334841106

Informacia

Osztrzezenie: ten program komputeramy jest chroniony prawem autorskim i
traktatami miedzynarodowymi. Nieupowaznione kopiowanie lub dystrbucia
tego programu lub jakigjkolwiek jego czesci moZe spowodowad surowe kary i
bedzie ¢cigane z cata surowogcia prawa.

bbb frv, arvast, com [ Klucz licenci... l k.

Kliknij na "Klucz aktywacyjny" i w polu rejestracji pojawi sie "Kup teraz" kliknij na nia.

Spowoduje to przejscie do avast! strony internetowej, na ktérej mozna wybrac dtugosc
trwania licencji. Zakupu dokonasz tak jak to zostato opisano powyze,j.
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Po otrzymaniu klucza aktywacyjnego, (ktéry zostanie wysytany poczta elektroniczng na adres
podany podczas procesu zakupu) nalezy go wpisa¢ w program. Umozliwi to automatyczne
aktualizacje programu i bazy wiruséw oraz dzieki temu unikniesz dalszych ostrzezen o
wpisaniu klucza aktywacyjnego.

Uwaga- program antywirusowy avast! musi zostac¢ pobrany przed wprowadzeniem
klucza aktywacyjnego.

Aby obejrzec instrukcje video, jak wtozy¢ klucz aktywacyjny bez uruchamiania programu,
kliknij lub przejdz na strone i kliknij na "Wsparcie" na gérze ekranu. Z
menu wybierz "Pomoc techniczna". Nastepnie w lewym dolnym rogu ekranu, znajdz
"Instrukcje video" i kliknij na "Jak wpisac¢ klucz aktywacyjny".

Ewentualnie wykonaj czynnosci opisane ponizej.

1. Podkresl klucz aktywacyjny w e-mailu, ktory otrzymates od avast! Aby to zrobic,
przesun kursor na ekranie tak, ze aby najecha¢ nim od razu na lewo od pierwszej
litery klucza aktywacyjnego. Kliknij lewym przyciskiem myszy i trzymajac nadal
wcisniety lewy przycisk, przesun mysz w prawo, az oznaczysz caty klucz aktywacyjny.
Zwolnij lewy przycisk myszy, a nastepnie przesun mysz do pozycji kursora na
zaznaczony klucz aktywacyjny. Kliknij prawym przyciskiem myszy i z menu wybierz
"Kopiuj".

2. Kliknij prawym przyciskiem myszy na niebieska "a-ikonke" w prawym dolnym rogu
ekranu, a nastepnie kliknij lewym przyciskiem myszy "O programie avast!"

3. Kliknij lewym przyciskiem myszy na opcje "Licencja" znajdujaca sie w prawym dolnym
rogu.

4. Umiesc¢ kursor w polu klucz aktywacyjny, kliknij prawym przyciskiem myszy i wybierz z
listy opcji menu wybierz polecenie "WKklej". Klucza licencyjnego zostanie
automatycznie wklejony.

5. Kiliknij przycisk "OK". Mozesz od teraz uzywac przez nastepnych 12, 24 lub 36
miesiecy, w zaleznosci od typu zakupionej licencji. Pod koniec tego czasu, konieczne
jest dokonanie zakupu i wstawienie nowego klucza aktywacyjnego.
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Program antywirusowy avast! zapewnia ochrone przed wszystkimi typami ztosliwego
oprogramowania i zawiera potezng "ochrone rezydentalng", réwniez czesto okreslane jako
"ochrone dostepowag", poniewaz sprawdza ona pliki w tej chwili dostepne. (w polskiej wers;ji
programu nazwa zostata ujednolicona jako ochrona dostepowa)

Ochrona dostepowa zapewnia catkowita ochrone komputera i pozwala zapobiegac przed
wirusami. Po pobraniu oraz zainstalowaniu programu, ochrona dostepowa dziata
nieprzerwanie w tle, monitorujac wszystkie elementy dziatalnosci komputera. Jednakze, jezel
ochrona dostepowa ochrona zostata z jakiegokolwiek powodu wytaczona, lub, jesli pozostata
nieaktywna przez jakis czas, nie jest mozliwe, aby przeprowadzi¢ reczne skanowanie z moca
wsteczng (inaczej tzw. skanowanie "na zadanie") wszystkich plikéw na komputerze.

Program antywirusowy avast! zawiera rowniez specjalny wygaszasz ekranu, ktory ciagle
skanuje Twoj komputer, nawet, jesli na nim nie pracujesz, ale jest on wtaczony.

Ochrona dostepowa

Ta czes¢ programu ciggle monitoruje caty komputer i wszystkie uruchomione programy w
celu wykrycia wszelkich podejrzanych dziatan (np. wirusa), zapobiegajac w ten sposéb
uszkodzeniom plikdw na komputerze. Ochrona dostepowa dziata zupetnie niezaleznie
(uaktywnia sie automatycznie wraz z uruchamianiem komputera) i jesli wszystko jest OK,
nawet nie zauwazysz, ze jest uruchomiona.

Niebieska "a-ikonka" w prawym dolnym rogu ekranu komputera, obok zegara pokazuje
aktualny status ochrony dostepowej. Obecnos¢ niebieskiej "a-ikonki" wskazuje, ze ochrona
dostepowa jest zainstalowana i aktywnie chroni komputer. Jesli ,a-ikonka" jest przekreslona
czerwona linig, ochrona dostepowa jest obecnie nieaktywna, a Twoj komputer jest nie jest
chroniony. Jezeli jest szara, oznacza to, ze ochrona zostata wstrzymana - patrz nastepna
strona.

Ochrone dostepowa mozna otworzyc klikajac lewym przyciskiem myszy na niebieska "a-
ikonke" w prawym dolnym rogu ekranu, lub klikajac prawym przyciskiem myszy i wybierajac
"Kontrole ochrony dostepowej".
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Pojawi sie wowczas nastepujace okno:

% Skaner doste powy avast! g|§|@

Oslona rezydentna

Stan: Aktywne [ Pauza ][ Zakoficz ]

Czuboit skanera

J Blokovwanie skiyptos: ~
- Skanui skrypty w |E i povdoce
Mommalna Wysoka Skanuj skivpty w Metscape

- Skanu) skiypty w Mozila

Poczta internetowa:
- Skanu) poczte wychodzaca
[SMTP] w

Osztatnie skanowanis: CAWINDOWSS  AOLEDLG.DLL
Oztatnia infekcja:

Liczba przeskanowanych; 1048

Liczba zarazonych: 0
Mazwa zadania; Oskona rezydentna
Czas wpkonania: 1:32:57

Skaner dostepowy avast! jest uzywany do ochrony komputera w czasie
rzeczywiztym. MozZe objad wiele czedoi spstemu, np. poczte oraz system
plik v,

[ Szoczegoby. »» ] [ (1] 4 ]

W tej zaktadce mozna czasowo zawiesi¢ ochrone dostepowa klikajac na "Pauza”, lub
"Zakoncz". Tutaj, obie opcje wywotaja taki sam rezultat. Jednakze, ochrona dostepowa
zostanie automatycznie przywrdcona przy nastepnym uruchomieniu komputera, w celu
upewnienia sie, ze nie pozostanie on przypadkowo niezabezpieczony.

Mozesz rowniez dostosowac czutos¢ ochrony dostepowej, poprzez klikniecie na linii po obu
stronach kursora, ustawiajac czutosci z "Normalnej" lub "Wysokiej". Niemniej jednak, ochrona
dostepowa sktada sie z kilku réznych modutéw lub tzw. "dostawcow", z ktérych kazdy zostat
zaprojektowany w celu ochrony réznych czesci komputera - patrz nastepna strona. Wszelkie
zmiany dokonane na tym ekranie beda miaty zastosowanie do wszystkich modutéw ochrony
dostepowej jednoczesnie.

Ochrona dostepowa sktada sie z nastepujacych modutéw lub "dostawcow™

Komunikatory sprawdzaja pliki pobrane przez programy typu "chat" takie jak ICQ i MSN
Messenger i wiele innych. Podczas gdy wiadomosci btyskawiczne same w sobie nie stanowia
powaznego zagrozenia bezpieczenstwa w postaci wiruséw, to jednak wiekszos¢ z nich
rowniez umozliwia udostepnianie plikéw - ktére moga tatwo prowadzi¢ do infekgji wirusami,
jesli nie sa one wtasciwie monitorowane.

Poczta chroni przychodzace i wychodzgce wiadomosci, przechodzace przez innych klientow
niz MS QOutlook i MS Exchange, jak na przyktad Outlook Express, Eudora itp.
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Ostona sieciowa chroni przed robakami pochodzacymi z Internetu jak Blaster, Sasser etc.
Jest dostepna jedynie dla systemow opartych na systemach Windows NT (Windows
NT/2000/XP/Vista).

Outlook/Exchange sprawdza przychodzace oraz wychodzace przechodzace przez MS
Outlook i MS Exchange i zatrzymaja kazda wiadomos¢ zawierajgca potencjalnego wirusa.

Ostona P2P stuzy do sprawdzania plikow pobieranych przez sieci P2P (stuzace do
publikowania plikdw) w programach takich jak Kazaa itp.

Blokowanie skryptéw sprawdza skrypty na kazdej stronie internetowej, aby zapobiec
zarazeniu przez skrypty, ktore szukaja luk w przegladarce internetowej, aby zarazic¢
komputer.

Ochrona Standardowa sprawdza otwarte i uruchomione programy i dokumenty. Zapobiega
uruchomieniu zainfekowanego programu lub dokument i przed otwarciem wirusa,
zapobiegajac tym samym aktywowaniu wirusa, ktére moze spowodowac wiele szkaéd.

Ostona WWW chroni komputer przed wirusami podczas korzystania z Internetu
(przegladanie witryn, pobieranie plikéw itp.). Moze réwniez zablokowa¢ dostep do
okreslonych stron internetowych. Jesli doszto pobrania zainfekowanego pliku, ostona WWW
zapobiegnie uruchomieniu wirusa nie powodujac zadnych szkdd. Jednakze, ostona WWW
wykryje wirus nawet wczesniej - w trakcie pobierania pliku, zapewniajac jeszcze silniejsza
ochrone. Ostona WWW jest kompatybilna ze wszystkimi gtownymi przegladarkami WWW, w
tym Microsoft Internet Explorer, Firefox, Mozilla i Opera. Ze wzgledu na unikalna funkcje o
nazwie "Inteligentne skanowanie strumieni”, ktéry pozwala pobrac pliki, ktére maja byc¢
skanowane niemal w czasie rzeczywistym, jej wptyw na szybkos¢ przegladania jest niemal
znikoma.
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Istnieje mozliwos¢ ustawienia intensywnosci dziatania kazdego dostawcy osobno. Aby
zmienic¢ czutos¢ skanowania, wtaczy¢ pauze lub zakonczy¢ wystarczy klikna¢ na okno
,5zczegoty”, a wtedy pojawi sie ponizsze okno:

%@ Skaner dostepowy avast! E“E|E]

Zainstalowani dostawcy:

Blokowanie skryptow

3

E: M Dostawca jest uruchomiony.

a Blukuwa_nie skryptow K.onfiguracia dostawcy

g Wwiersja 4.8-1229

£ Caubodé: J

= e Nomalna Wysoka Wkazna

=

= 5

] Knm_unikatnr_p Drzigkania doztawcy
o Wersja 4.8-1229

= Fauza ] [ Zakoticz ]
wn

m

:

Ochrona standardowa Oztatnie skanowanie:
Wwersia 4.8-1223 Ostathia infekcjar
Lizzba przeszkanowanych: 0
59-\ Liczba zarazanych: 0
Ostona P2P Mazwa zadania: Osztona rezpdentna
wWierga 4.8-1229

Czaz wykonania: 204:40

b

Ostona dostepowa avastl opiera sie na tak zwanych dostamwcach rezpdentnpch. Dostawoy rezpdentni ta
specialne moduty, uzwwane do ochrony konkretnych podaystemaw komputera, takich jak system plikow czy
poczta,

[<< Mniej zzczeqdbdw... l I Ok, l

W rozszerzonym polu, poszczegdélne moduty sa wyswietlane w panelu na dole po lewej
stronie. Czutos¢ kazdego modutu mozna ustawic przez klikniecie na odpowiedni modut po
lewej stronie, a nastepnie przesuwajac suwak po linii do lewej do prawej strony. W tym polu
mozliwe jest réwniez zatrzymanie dziatania poszczegolnych czesci ochrony dostepowej,
czasowo badz na state, klikajac odpowiednio albo na "Pauza" albo na "Zamknij". Po kliknieciu
przycisku "Pauza", odpowiedni modut zostanie automatycznie przywrdcony po nastepnym
uruchomieniu komputera. Jesli wybierzesz opcje "Zamknij", program zapyta, czy chcesz, aby
ten konkretny modut pozostat wytaczony w na zawsze, czy tez powinien zosta¢ wznowiony
po ponownym uruchomieniu komputera obok - patrz . Jesli klikniesz przycisk "Tak",
modut pozostanie wytaczony, nawet po ponownym uruchomieniu komputera, dopoéki nie
zostanie ponownie recznie aktywowany.

Istnieje szereg dodatkowych opgcji, ktére moga by¢ wybrane dla kazdego dostawcy. Na
przyktad mozliwe jest, aby okresli¢ typy plikéw, ktére powinny by¢ skanowane. Te
dodatkowe opcje sa dostepne po kliknieciu "Dostosuj” i zostaty opisane na -
Konfiguracja ochrony dostepowej.
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Jak ustawic reczne skanowanie - prosty interfejs uzytkownika?

Podczas pierwszego uruchomienia programu, pokaze sie Ci obrazek przypominajacy srebrny
/ szary radio / odtwarzacz CD, ktéry zawiera wszystkie elementy sterujace dla okreslenia,
uruchomiania i przetwarzania wynikdw skanowania - patrz ponizej. Jest to domyslny wyglad
lub tzw. "skora" programu (moze by¢ zmieniony przez wybranie innych "skérek” - patrz

)-

Poczatkowo odtwarzacz pojawia sie za oknem zawierajgcym ,Krotkie wprowadzenie". Kliknij
przycisk "Wiecej informacji", aby dowiedzie¢ sie wiecej, a nastepnie "Strona gtéwna”, aby
wroci¢ do gtéwnego ekranu. Odpowiednie informacje sa podsumowane na nastepnych
stronach. Mozesz powraci¢ do tych kluczowych punktéw ponownie i w dowolnym
momencie, korzystajac z (patrz nastepna strona) i wybierajac ,Pomoc -
wprowadzenie".

Nie wykonano

2008-10-24-16:51
Tvikobaza
htto://www.avast.com

W srodku odtwarzacza, lekko na prawo znajduje sie okno dotyczace status informacji:

Biezgca wersja bazy wiruséw - baza wiruséw zawiera szczegoty dotyczace obecnej
aktualizowanej bazy wiruséw oraz jest wykorzystywana przez program do
identyfikacji podejrzanych plikow.

Ostona dostepowa - tutaj mozesz zobaczyc¢ biezacy poziom czutosci ustawienia

Data ostatniego skanowania - w dniu, w ktérym ostatnio skanowanie reczne
uruchomienie

Baza odzyskiwania danych - zawiera szczeg6ty dotyczace plikéw zainstalowanych
na komputerze i jest uzywana do ich naprawy, jezeli zostaty one uszkodzone przez
wirusa. Podana data jest w dniu, w ktérym doszto do ostatniej aktualizacji bazy
odzyskiwania danych.

Automatyczne aktualizacje - pokazuja stan aktualizacji odnoszacych sie zaréwno do
bazy danych wiruséw i samego programu - aby zmieni¢ stan aktualizacji, kliknij na
aktualny stan po prawej stronie okna - zobacz
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Po obu stronach odtwarzacza mozna zobaczy¢ trzy przyciski:

W lewym goérnym rogu - ten przycisk otworzy . Aby uzyskac wiecej
informacji o plikach znajdujacych sie w kwarantannie zobacz

W srodku u géry - Klikniecie tego przycisku spowoduje, ze wyswietli sie pasek z
suwakiem, ktdre stuzy do zmiany czutosci ochrony dostepowej. Kliknij na suwak i
przesun go w lewo lub w prawo, aby zmniejszy¢ lub zwiekszy¢ czutos¢. Uwaga -
Zmiany poziomu czutosci beda miaty wptyw na wszystkie moduty ochrony
dostepowej. Aby dostosowac¢ indywidualnie modutéw zobacz

W lewym dolnym rogu - klikniecie tego przycisku, lub klikniecie na aktualny stan na
odtwarzaczu otworzy okno do aktualizacji bazy wirusow. Baza wirusow moze
réwniez zostac aktualizowana, poprzez klikniecie na niebieska ,a-ikonke”w prawym
dolnym rogu ekranu komputera oraz wybranie opcji “Generuj VRDB”.

Trzy przyciski po prawej stornie stuza do okreslenia obszaréw, ktére maja by¢
skanowane - dowolna kombinacja lokalnych dyskow, twardych dyskdw, nosnikow

(dyskietek, ptyt CD itp.) oraz wybrane foldery - patrz nastepna strona.

Przycisk START- klikajac ten przycisk rozpoczniesz skanowanie wybranego obszaru
(6w). Przycisk ten zmienia sie nastepnie w przycisk PAUZA.

Przycisk PAUZA - klikajac ten przycisk wstrzymasz skanowanie (tymczasowo).
Przycisk STOP - klikajac ten przycisk zatrzymasz skanowanie.

MENU - Klikajac strzatke na przycisku w lewym goérnym rogu odtwarzacza otworzysz
OPCJE MENU. Opcje menu mozna rowniez otworzy¢, umieszczajac kursor w

dowolnym miejscu nad odtwarzaczem i klikajac prawym przyciskiem myszy.

Podczas korzystania z programu bez "skoérek” (zobacz ), opcje menu sa dostepne
po kliknieciu na "Narzedzia" lub "Ustawienia" u gory ekranu.

Niektore opcje moga by¢ dostepne bez uruchamiania programu, klikajac prawym przyciskiem
myszy na niebieska "a-ikonke" w prawym dolnym rogu ekranu komputera.

Wszystkie opcje menu zostaty opisane dalej w niniejszej instrukcji obstugi.
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Wybér obszaru skanowania recznego
Przed rozpoczeciem skanowania, wybierz pliki, ktére chcesz poddac skanowaniu.

Skanowanie dyskow lokalnych

Jesli po prostu chcesz skanowac¢ wszystko na komputerze (wszystkie pliki na wszystkich
dyskach twardych), kliknij na przycisk w prawym gérnym rogu. Ekranu informujgcy o
statusie skanowania zastapiony nowym ekranem - zobacz ponizej. Aby powrdci¢ do
stanu informagji, kliknij prawym przyciskiem myszy na odtwarzaczu i wybierz "informacje
o statusie".

_ Standardowy skan

Na ekranie, pojawi sie nowy wiersz "Skanuj dyski lokalne" i status zmienit sie z "Wyt" na
IIW{,II.

Mozesz rowniez zobaczy¢ nowe okienko nad odtwarzaczem. Mozesz w nim ustawic
czutosc skanowania. Klikajac lewym przyciskiem myszy na suwak i przytrzymujac przycisk
myszy w dot, mozna przesunac suwak w lewo, aby zmniejszy¢ wrazliwos¢, lub w prawo,
co spowoduje zwiekszenie czutosci. W tym polu mozna réwniez wybra¢ opcje
skanowania plikdw archiwum. Opcje te zostaty opisane dalej w nastepnej sekdji.

Skanowanie nosnikéw wymiennych

Jesli chcesz skanowac tres¢ niektdrych nosnikéw, np. dyskietek lub CD / DVD, kliknij
srodkowy przycisk po prawej stronie

Klikniecie tego przycisku spowoduje zmiane statusu "Skanuj nosniki wymienne" z "Wyt" na
WL

Dwa okna wyswietla sie dodatkowo po prawej stronie odtwarzacza,. Moga by¢ one
oznaczone lub nieoznaczone. Aby pokaza¢, jaki rodzaj nosnika powinien zosta¢ poddany
skanowaniu (inne magnetyczne lub magnetyczno optyczne nosniki, takie jak dyski ZIP,
traktowane réwniez jako dyskietka).
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Okno powyzej odtwarzacza bedzie rowniez wys$wietlany, na ktérej mozna okresli¢
czutosc oraz czy chcesz skanowac pliki archiwow.

Standardowy skan

e Skanowanie wybranych folderéw

To ostatnia opcja - przycisk w prawym dolnym rogu. Nalezy klikna¢ ten przycisk, jesli
chcesz skanowac jedynie wybrane foldery. Po kliknieciu tego przycisku, zostanie
wyswietlona lista wszystkich folderéw na komputerze. Mozna z niej wybrac foldery,
ktére chcesz podda¢ skanowaniu. Ustawienie to oferuje najwieksza elastycznosg, ale
wymaga od uzytkownika, okreslenie doktadnego obszaru skanowania.

Mozesz dostosowac czutosc¢ skanowania i okresli¢, czy pliki w archiwum takze powinny
zostac¢ poddane skanowaniu, w taki sam sposob jak w przypadku innych obszaréw.

Mozliwe jest taczenie wiecej niz jednego rodzaju skanowania. Na przyktad mozna rozpoczac
skanowania wszystkich twardych dyskéw i klikajac zaréwno na lokalne dyski oraz nosniki
przenosne.
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Ustawienie procesu i czutosci skanowania

Przy okreslaniu obszaru (-6w), ktére majag by¢ skanowane, mozna takze ustawi¢ czutosc
skanowania i czy program ma skanowac zawartos¢ archiwum plikéw oraz pliki z nazwami,
lub z rozszerzeniem. Zip,. RAR, ACE,. ACJ, itp.. Aby skanowanie objeto rowniez te pliki, nalezy
najpierw wybrac¢ obszary, ktére chcesz poddac¢ skanowaniu (patrz wyzej), a nastepnie
oznaczyc "skanowanie plikéw archiwum”, ktére pojawia sie nad odtwarzaczem. Czutos¢
skanowania okresla jak doktadne skanowanie zostanie przeprowadzone. Czutos¢ mozna
ustawic przesuwajac suwak w lewo lub w prawo. Mozna wybra¢ pomiedzy trzema
okreslonymi poziomami.

Szybki skan ten tryb skanowania, jak sama jej nazwa wskazuje, jest dos¢ szybki. Pliki
s3 badane zgodnie z ich nazwsg, a skanowane s3 jedynie te, ktére sa uznawane za
potencjalnie niebezpieczne. Ten typ skanowania moze czasami powodowac, ze
niektoére z plikéw, ktére zawierajg wirusy nie zostana objete skanowaniem, jednak
zazwyczaj szybkie skanowanie w zupetnosci wystarcza.

Standardowy skan w tym trybie skanowania plikbw sa analizowane w oparciu o ich
zawartosc (nie o nazwe, jak w przypadku szybkiego skanowania). Jednak znéw
jedynie "niebezpieczne" czesci plikéw sa testowane, a nie caty plik. Ten typ
skanowania, pomimo, ze jest bardziej skuteczny niz Szybki skan, moze réwniez nie
wykry¢ pewnych wirusow.

Gruntowny skan. W tym trybie skanowania wszystkie pliki sa skanowane w catosci i
sprawdzone ze wzgledu na wszystkich zakazen wymienionych w bazie danych. Ten
typ skanowania trwa wprawdzie najdtuzej, ale odznacza sie najwyzsza wydajnoscia |
efektywnoscia

Po wybraniu opcji skanowania, jedyne, co musisz zrobi¢, to uruchomic test. Aby to zrobic
wystarczy klikna¢ na przycisk Start, znajdujacy sie po lewej stronie odtwarzacza.

Metody alternatywne

Obszar(y) skanowani mozna okresli¢ otwierajac klikajac na przycisk "Uruchom
skan " a nastepnie "Wybierz obszar skanowania". Po wybraniu obszaru, ktéry ma zostac
poddany skanowaniu, mozna rowniez okresli¢, czy pliki w archiwum powinny by¢ wtaczone
zaznaczajac opcje "Skanuj archiwum plikéw".

Klikajac na "Wybierz poziom skanowania" mozna rowniez okresli¢, czy skanowanie powinno
by¢ Szybkie, Normalne, lub doktadnego jak opisano powyzej.
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Uruchamianie skanowania oraz praca z wynikami skanowania.

Po kliknieciu na przycisk Start (Uruchom) oraz wybraniu Rozpocznij skanowanie w

, program rozpocznie skanowanie wybranych obszaréw. Proces ten moze trwac
stosunkowo dtugo, zalezy od liczby oraz wielkosci testowanych plikow oraz szybkosci
komputera. Warto pamieta¢, ze opcja Skanowanie gruntowne jest wprawdzie najbardziej
czasochtonna, jednakze réwnoczesnie najbardziej efektywna.

Jak tylko program zostanie uruchomiony, mozesz pracowac¢ normalnie, uzywajac innych
programow nawet, jesli kontynuujesz skanowanie. W tym celu zalecamy zminimalizowanie
programu avast! Tak, aby dziatat on w tle. Jesli tego nie zrobisz komputer bedzie powolny
(skanowanie to jedno z bardziej wymagajacych zadan). Aby nastawic¢ skanowanie w tle,
wystarczy wcisng¢ przycisk minimalizuj () w prawym gérnym rogu odtwarzacza, w czasie,
kiedy proces skanowania jest kontynuowany, a odtwarzacz zniknie z ekranu. Aby go
przywroci¢ nalezy po prostu klikngé¢ na okno avast!, ktére znajduje sie na poziomym pasku
narzedzi na dole ekranu.

Po zakonczeniu skanowania, jesli nie zostaty wykryte zadne wirusy, pojawi sie okno
przedstawiajgce takie informacje jak ilos¢ skanowanych folderéw, plikbw oraz czas
skanowania itp.

00:13:36
0

2.208

Jesli zostaty wykryte jakiekolwiek wirusy, program zapyta Cie, co zrobi¢ z zarazonymi plikami.
Istnieje kilka mozliwosci np. Mozesz przesunac pliki do , aby tam je usunag,
zmieni¢ nazwe lub usunag, a jesli to mozliwe naprawic je. Mozesz réwniez pozostawic pliki,
aczkolwiek opcja ta moze spowodowac rozprzestrzenianie sie wirusa oraz powodowac

dalsze szkody. Opcje te zostaty omoéwione szczegdtowo w dalszej sekgji
?
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Zmiana wyglqgdu prostego interfejsu uzytkownika.

Jesli korzystasz z prostego interfejsu uzytkownika, mozliwa jest zmiana skérek programu. Do
wyboru sa trzy rézne skoérki (wyglad) programu, w wersji standardowej. Pozostate mozna
pobrac z Internetu, klikajac prawym przyciskiem na odtwarzacz avast! A dalej na

klikajac na “Wybierz skorki” a nastepnie na link “Wybierz dowolng skérke przy uruchomieniu
aplikacji ....". Mozesz rowniez wybra¢ opcje programu bez zadnych skérek, wybierajac,
“Ustawienia” z opcji menu, nastepnie odhaczajac “Wtacz skorki prostego interfejsu
uzytkownika”. Po nastepnym uruchomieniu programu, opcja pojawi sie w podstawowym
formacie. Aby przywracic¢ skorki, kliknij na “Ustawienia, nastepnie na Ustawienia ponownie
oraz zaznaczy¢ opcje “Przywro¢ skorki prostego interfejsu uzytkownika”. Skorki zostana
przywrocone podczas nastepnego uruchomienia programu.

7

Wyglad programu bez zadnych skérek:

& Prosty interfejs uzytkownika avast!

Marzedzia Ustawienia Pomoc

hitbpe s, avast, com

Obszar do skanowania

[ Lakalne dyski twarde [ Dipskietki
o [ Katalogi [] CD/OVD

Wiybrane fciezki:

Typ zkanu;

Szvbkie Standardowe Doktadne

[ Testuj archivwa j

|nformac)a

Biezgca wersja bazy wirusdw: 081118-0. 08-11-18

Ozhona rezpdentna:; Standardowa
o [rata oztatniego skanowania: Mie wpkonano

Baza odzyzkiwania danych [WRDE]: Mig wykonano

Aktualizacie automatyczhe: Tylko baza
o Skanuj

Obszar(y) skanowania oraz jego typ, nalezy ustawi¢ zaznaczajac okreslone okna. Jesli chcesz
skanowac jedynie okreslone foldery, zaznacz foldery, a okno otworzy sie pokazujac liste
wszystkich folderéw znajdujacych sie w Twoim komputerze. Aby wybrag, ktére z nich chcesz
skanowac, zaznacz je v okienku obok a pojawia sie one w oknie ponizej Wybrane sciezki.
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Intensywnos¢ skanowania mozesz zmieni¢ przesuwajac suwakiem po linii od szybkiego do
gruntownego, a jesli chcesz wybrac skanowanie archiwow, zaznacz opcje Skanowanie
archiwow.

Po uruchomieniu skanowania, kontynuuj korzystanie ze swojego komputera, klikajac na “Niski
priorytet zadan avast!”.

Dodatkowo mozesz ustawi¢ czutos¢ ochrony dostepowej, klikajac na Ustawienia a nastepnie
na Ochrone dostepowa. Skorzystaj z suwaka, zmieniajgc czutos¢ na Standardowa lub
Wysoka lub catkowicie wytaczajgc Ochrone dostepowsa, klikajac na “Zastosuj”. Jednakze, jak
zostato opisane wczesniej, wszelkie zmiany, jakich dokonasz, zostana zastosowane do
wszystkich dostawcow (modutéw) ochrony dostepowej. Aby zmieni¢ czutos¢ poszczegolnych
modutdéw, zobacz

Mozesz wejs¢ w inne ustawienia jak na przyktad Kwarantanna albo Baza wirusow klikajac na
Narzedzia | wybierajac odpowiednia opcje. Te oraz inne ustawienia zostana szczegbétowo

opisane w dalszej czesci niniejszej instrukgji obstugi.

Dotychczasowy status informacji jest umieszczony w dolnej czesci ekranu, co zostato
opisane w poprzednim akapicie.
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Co zrobié, jesli zostat wykryty wirus?

Jesli program wykryt podejrzany plik, skan zostanie przerwany i pojawi sie ponizszy obrazek,
z zapytaniem, co chcesz zrobic z plikiem?

Znaleziono wirusa!

Mie ma powodu do paniki. Sprobuj postepowas wedhug porad. Jesl

komputer jest czedcig siec, wytbacz kabel sieciowy, aby uniknad
@ rozprzestizeniania wiriza.

Pl C:ADocuments and SetiingsJuliahPulpitheicar. com

MHazwa pazozyta: EICAR Test-MOT wirsll ‘Wiece] informac. . .
Typ pazozuta; Wfirusrobak

Wersja ¥PS: 0511050, 2003-11-05

— Mogliwe dzizkania

[ Przenies/Przermanuy... ] [ Uzun... ] [ Mapraw. .. :] [ Kwarantanna :]

Zalecana akcja: Kwarantanna

— Przetwarzanie

[ K.ontunLi } [ Stop ] [ Mie pokazuj okna ponownie

Skanuj podczas rozruchu, .,

hbkpe S, avask, com Wivpetnii rapork o wirusie - avast! bedzie lepszy. .

Klikniecie na "Kontynuuj" bedzie oznaczag, ze nie zostang podjete odpowiednie dziatania w
stosunku do okreslonych plikéw i zostanie to zgtoszone na koniec skanowania w wynikach
skanowania i podjetych dziatan - . Klikajac na "Stop" zakonczysz skanowanie w tym
punkcie.

Jesli wirus zostanie wykryty przez jeden z modutéw ochrony dostepowej np. podczas proby
otwarcia zainfekowanego pliku, albo przez wygaszasz ekranu, ekran bedzie nieco inny -
przyciski "Kontynuuj" i "Stop” zostana zastapione jednym "Brak dziatania". Klikajac ten
przycisk, nie podejmiesz zadnych dziatan, jednak wirus nie zostani aktywowany.

Ewentualnie, jesli chcesz podjac dziatania inne dziatania, istnieja cztery opcje.
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Opcja 1: Przeniesienie pliku do folderu znajdujacego sie w Twoim komputerze. Jednoczesnie
bedziesz miat okazje zmieni¢ jego nazwe. Klikniecie na "Przenies / Zmien nazwe" spowoduje
w ponizszych ekranie sg wyswietlane za pomoca "Przenies plik ()" juz zaznaczone w tym
punkcie.

8 Imief nazwe/Przenies plik(i)

Mazwa pliku
CADOCUME 1% ULIANPULPITSEICAR. COM

Farammetry
Zmief nazwe plikdw [dodaje rozzzerzenie " vir'']

Przenies plik[i]
[]'wWymug przeniesienie plikdw zablokowanych/uzpwanych przy starcie

K.atalog, do ktdrego przenosic pliki:
C:AProgram Filesbabwil SoftwarghbeeastdhDATANmoved

[ Przenied/Przemianu l [ Anulu

W biatej czesci ekranu, mozes okresli¢, gdzie chcesz, przenies¢ podejrzany plik. Program
automatycznie wybiera odpowiedni folder docelowy, lub mozna okresli¢ inny.

Jesli rowniez zaznaczysz opcje "Zmien nazwe pliku (-6w)..." nalezy dodac¢ rozszerzenie ,.\Vir"
na koncu nazwy pliky, tak, aby zidentyfikowac go jako potencjalnie niebezpieczny plik oraz
aby nie zostat przypadkowo uruchomiony i nie spowodowat szkéd na komputerze.

Jesli jest niemozliwe momentalne przeniesienie pliku, np. Ze wzgledu na to, ze jest on
uzywany przez inny programu, zaznacz pole u "Wymus przeniesienie plikéw zablokowanych /
uzywanych przy starcie " spowoduje plik jest automatycznie przeniesiony w wybrane miejsce
po ponownym uruchomieniu komputera.

W przypadku, gdy pliki systemowe zostana zainfekowane to plik, ktory jest uzywany do
uruchomienia kluczowego programu, przenoszenie plikéw moze spowodowac btad
nastepnym razem komputer prébuje uruchomic program. Jednakze, jesli plik jest
przenoszony do Kwarantanny, bedzie chroniony w obszarze kwarantanny, gdzie nie moze on
spowodowac uszkodzenia innych plikdw i gdzie moze zostac naprawiony przed jego
ponownym przeniesieniem do pierwotnej lokalizacji -
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Opcja 2: Usun plik, klikajac “Usun” pojawi sie nastepujacy obrazek:

— Mazwa pliku
C:ADocuments and Settingsh ulia'Pulpitheicar. com

— Opcje
@ Uzun pliki do kozza

IJzun pliki na dobre

[ Isur wazpatkie ] [ Usun ] [ Al ]

W zaleznosci od tego, jakiej wersji Windows uzywasz, sa dwa sposoby jak usunac pliki.

Usuwanie plik (i) do kosza

W ten sposob przesuniesz pliki do kosza, ale nie usuniesz ich na zawsze. Istnieje
mozliwos¢, ze zostana one pozniej przywrocone. Opcja ta nie jest dostepna w kazdej
wersji Windows.

Usun plik (i) na dobre

W ten sposob usuniesz pliki na zawsze swojego komputera, bez mozliwosci ich
przywrocenia. Jednakze w ten sposoéb jedynie usuniesz zainfekowane pliki. Niektére
wirusy instaluja pliki na komputerze i nawet, jesli nie sa one same w sobie wirusa, nie
zostana one wykryte jako podejrzane. Pliki te nie stanowig wprawdzie zagrozenia dla
komputera, jednakze zabierajg miejsce w pamieci komputera.

Jesli wirus zostat wyryty moze zostac catkowicie usuniety przez wbudowanego w avast!
czysciciela wiruséw, wtacznie z plikami, ktére wirus stworzyt. W oknie ostrzegajgcym o
wykryciu wirusa moze pojawic sie dodatkowy przycisk Catkowicie usun wirus z systemu. Jesli
opcja ta pojawi sie, polecamy z niej skorzystac.

Jesli nie mozliwe jest usuniecie pliku w tym momencie, (np. Ze wzgledy na to, ze jest on
wiasnie uzywany) przez inny program, zaznacz opcje, ,jesli to konieczne, usun pliki przy
nastepnym uruchomieniu”, dzieki ktérej plik przy nastepnym uruchomieniu komputera
zostanie automatycznie wymazany. Nastepnie kliknij na ,Usufn” ponownie alby potwierdzi¢
usuniecie.

W przypadku, ze dojdzie do zainfekowania plikow systemowych usuniecie pliku, ktory
uzywany jest do uruchomienia kluczowego programu, moze spowodowac btad, przy
nastepnym uruchomieniu pliku przez system. Przed usunieciem pliku, powinienes$ sie
upewnic, ze zainfekowany plik nie jest plikiem systemowym lub, ze jestes w stanie zastapic
ten plik. Jesli nie jestes pewien, przesun plik do Kwarantanny. Bedzie tutaj bezpieczny i nie
bedzie zagrazat komputerowi ani innym plikom znajdujacym sie w komputerze. Moze by¢
rowniez naprawiony, a nastepnie przesuniety do pierwotnej lokalizacji -
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Opcja 3: Napraw plik

Klikajac na “Napraw” pojawi sie ponizszy obrazek:

— Mazwa pliku
CADOCUME~1SJULIASFULPITSEICAR.COM

— whiruizy plikdes ok onmaalnych
avazt zprabuje naprawic plik. wedbug Bazy Odzyzkiwania
Drarwch. Pliki nie posiadajgce zapizu w bazie nie moga zostac
haprawiane.

Migktare popularne wirusy mozna naprawic nawet bez zapisu
w bazie. ‘Wedy jednak nie ma gwarancj petnego
odzyzkania.

(oo (s )

Klikajac ponownie prawym przyciskiem myszy na “Napraw”, program ponowi probe
odnowienia pliku w jego pierwotnym stanie.

Aby naprawic plik, program wysle Cie do bazy danych pozwalajacych na odzyskanie plikdw
po ataku wirusa..

Jezeli istnieja wystarczajace informacje o programie w bazie danych, istnieje duza szansa, ze
moze on zostac naprawiony. Jesli nie jedynie pliki, ktore zostaty fizycznie zmieniony przez
wirus zostana naprawione. Jesli zostaty wytworzone nowe pliki, pozostang nietkniete, o ile
czysciciel wiruséw nie jest w stanie ich usunac - patrz Wariant 2.

Jezeli brakuje informacji w bazie danych, naprawa jest nadal mozliwa, ale petne odzyskanie
pliku jest mniej prawdopodobne. Jest zatem bardzo wazne, aby baza wiruséw byta stale
aktualizowana - aby aktualizowac¢ baze danych pozwalajacych na odzyskanie plikow po ataku
wirusa. Kliknij prawym przycisk myszy na "a-ikonke" w prawym dolnym rogu ekranu
komputera i wybierz jedna z opcji “Generuj VRDB". Baza danych oraz szczegdtowe
informacje o wszelkich nowych programach zainstalowanych na komputerze zostana
nastepnie aktualizowane.

Opcja 4: OPCJA ZALECANA to przeniesienie plikow do

W przypadku, ze dojdzie do zainfekowania plikéw systemowych usuniecie pliku, ktéry
uzywany jest do uruchomienia kluczowego programu, moze spowodowac btad, przy
nastepnym uruchomieniu pliku przez system. Jednakze, jesli przesuniesz go do Kwarantanny
bedzie w niej bezpieczny i nie bedzie zagrazat komputerowi ani innym plikom znajdujacym sie
w komputerze zobacz
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Wyniki skanowania

Jak juz podejmiesz decyzje o tym, co zrobi¢ z wybranymi plikami, skaner wytwaorzy
automatyczne podsumowanie. Jesli zostana wykryte jakiekolwiek inne podejrzane pliki,
skanowanie zostanie wstrzymane (chyba, ze podczas skanowania ,na zgdanie” zostanie
wybrana opcja “Usun wszystko”) i proces zostanie powtérzony. Po zakonczeniu skanowania,
wyniki skanowania zostana wyswietlone wraz ze szczegotami dotyczacymi dziatan
podejmowanych w odniesieniu do kazdego podejrzanego pliku zidentyfikowanych-patrz
ponizej.

B Wyniki ostatniego skanowania E|
Mazw pliku Wnik Operacia
C:hDocuments and Settingsh . nstall_flazbplaver exe part Infekoja: Wind2a, o Plik zostaf praeniesic

< >
Wiymienione wierzze: 1, Wybrane wiersze: [

Jesli wybierzesz opcje “Nie podejmuj akcji” podczas procesu skanowania w stosunku do
konkretnego pliku, plik ten pojawi sie na liscie wynikow, aczkolwiek kolumna ,Operacje”
pozostanie pusta

Aby uporac sie z tym, kliknij na nazwe pliku w tabeli, a nastepnie kliknij na "Akcja" w lewym
goérnym rogu. Zobaczysz liste opcji, jak to opisano na poprzednich stronach. Podjete
dziatania beda wyswietlane w sekcji "Operacje”.

Po upewnieniu sig, ze wszystkie podejrzane pliki zostaty uregulowane, kliknij na "Zamknij",
aby zakonczy¢ proces skanowania. Aby zobaczy¢ wyniki skanowania, wystarczy otworzyc¢
i wybierac opcje "Ostatnie wyniki skanowania".

Uwaga: Jesli zamkniesz program avast! program, “Ostatnie wyniki skanowania” nie beda
dostepne, a ty nie bedziesz w stanie obejrze¢ wynikow skanowania podczas kolejnego
uruchomienia program. Opcja ta bedzie dostepna jedynie, jesli uruchomisz nowe skanowanie.
Jednakze szczegoty, ktére zostaty wykryte zostana zachowane i mozna je zobaczy¢
otwierajac Log podgladu zobacz
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Ustawienie automatycznych aktualizacji

Kazdy program antywirusowy jest tak efektywny jak efektywna jest jego baza wirusow,
dlatego tak istotne jest pamietanie o regularnych aktualizacjach program jak rowniez bazy
Wirusow.

Mozesz dokona¢ wyboru, czy program oraz baza wiruséw beda aktywowane automatycznie
lub recznie lub Sledzac ostrzezenia, informujgce o tym, ze nowe aktualizacje program avast!
sg dostepne. Aby zmieni¢ status, mozesz klikng¢ na dotychczasowy status (tj. Bazy wiruséw
jedynie) na odtwarzaczu avast! lub po prostu otworzy¢ (zobacz ),
Wybra¢ “Ustawienia programu”, nastepnie “Aktualizacje (podstawowe)”. Nastepnie wybierz
odpowiedni status dla kazdej z aktualizacji: bazy wiruséw lub Programu (zobacz ponize)).

8 Ustawienia avast!... @@

& \ispdtdzisione Aktualizacja (podstawowa) @
7 \Wyglad
§= Fwarantanna Wiybierz spozob aktualizac) programu avast! Aktualizacia programu zawiera
H‘ Patwierdzeria takze aktualizacie bazp wirusdw.
€ Jezyk )
Q@ De.iztiieki Baza wiruzdw
Logowarie (&) Automatyczna
wikluczenia () Zapytaj, gdv dostepna jest aktualizacia
Altualizaca [podstawows () Rgrzna Teraz akbualizui...
g Aktualizacja [pokaczenia)
Ay Alerty Prograrm
& Flik raportu ) Butomatyczha
Bl GMTP

(%) Zapytaj, gdy dostepna jest aktuslizacia
) Reczna Teraz skkuslizui. ..

Szczeqgoty...

%%, Rozwigzywanie problemd

l Pomoc ] I 0K ] [ Anulug l

Kliknij “OK" a status odtwarzacza okna zostanie aktualizowany w nastepujacy sposdb:

WL, jesli opcja “Automatyczna” jest wybrana dla obu aktualizacji: bazy wiruséw oraz
programu

JEDYNIE PROGRAMU, jesli opcja “Automatyczna” jest wybrana dla programu
BAZA WIRUSOW opcja “Automatyczna” jest wybrana dla bazy wirusow

WYL., jesli opcja “Automatyczna” jest wytaczona dla obu aktualizacji: bazy wiruséw
oraz programu

Aby dokonac aktualizacji recznej: bazy wiruséw oraz programu wejdz w (zobacz
) i wybierz opcje “Aktualizuj”.

Aby aktualizowac baze wiruséw, wybierz Aktualizacje iAVS
Aby aktualizowac¢ program, wybierz Aktualizacje programu
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Jak ustawi¢ Skanowanie podczas rozruchu?
(Dostepne jedynie dla wersji 32 bit Windows NT/2000/XP/Vista)

Mozliwe jest ustawienie harmonogramu skanowania, ktore ma zostac przeprowadzone
automatycznie po ponownym uruchomieniu komputera, tzn. kiedy przed uruchomieniem
rzeczywistego czasy systemu operacyjnego. Jest to uzyteczne ustawienie, jesli
podejrzewasz, ze wirus zostat zainstalowany na komputerze, poniewaz pozwoli na wykrycie
wiruséw, ktére moga by¢ uruchomione wraz z systemem operacyjnym. W ten sposoéb nie
dostana one szansy wyrzadzi¢ zadnych szkéd na komputerze.

Aby ustawi¢ skanowanie podczas rozruchu, wejdz w (zobacz ) i kliknij
na “Skanowanie podczas rozruchu”. Pojawi sie nastepujacy obrazek:

— Obzzar do przezkanowania

) Skanuj wazystkie dezki lakalhe
Skanuj wybrang fciegke

Wwiybierz foiezke do przeskanowania;

[] Skanuj pliki archivde

[] Dpcie zaawansowane

[ﬂarmu:unu:ugram] [ Anulu ]

b, A

Mozesz wybrag, jesli chcesz skanowac caty dysk, lub jedynie wybrane obszary. Aby
skanowac jedynie wybrane obszary, kliknij “Skanuj wybrana $ciezke” a nastepnie albo wpisz
nazwe Sciezki w okienko, ktore sie pojawi, lub kliknij na prawo od prostokatnego okna i
wybierz obszar skanowania. Jak znajdziesz interesujacy Cie obszar, kliknij na niego, a
automatycznie pojawi sie w on okienku.

Jesli chcesz wtaczy¢ w obszar skanowania pliki archiwow, po prostu zaznacz te opcje
zaznaczajac okienko “Skanuj pliki archiwow”.

Zaznaczajac “Opcje zaawansowane” mozesz okresli¢, jakie czynnosci powinny zostac
wykonane w stosunku do zarazonych plikbw. Mozesz wybrac¢ z dostepnej listy:

Usun zarazone pliki

Przesun zarazone pliki

Przesun zarazone pliki do Kwarantanny
Ignoruj zarazone pliki

Napraw zarazone pliki

Wybierajac “Przesun zarazone pliki” spowodujesz, ze podejrzane pliki zostana przesuniete do
folderu C:/Program Files\Alwil Software\AvastA\DATA\moved. Dodatkowo zostanie dodane
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przedtuzenie “.vir" na koniec nazwy podejrzanego pliku, co zabezpieczy przed jego
przypadkowym uruchomieniem i uszkodzeniem komputera.

Jesli wybierzesz jedna z opgcji: Usun lub przenies do zarazony plik, zostaniesz poproszony o
potwierdzenie, czy rzeczywiscie chcesz dokonac tej czynnosci z jakimkolwiek z zarazonych
plikéw systemowych.

Pliki systemowe sg wykorzystywane prze komputer do uruchamiania programow usuwanie i
przenoszenie ich moze doprowadzi¢ do powazanych konsekwencji. Dlatego zostaniesz
zapytany o potwierdzenie czynnosci:

Zezwol na usuniecie
Nie usuwaj i nie przesuwaj plikbw systemowych

Pozwoli unikna¢ wszelkich potencjalnych problemoéw operacyjnych, jednak komputer bedzie
nadal potencjalnie zagrozony zakazaniem. Jest zalecane przeniesienie wszystkich
podejrzanych plikéw do Kwarantanny, gdzie pozostaja bezpieczne i gdzie mozna z nimi
pracowac. Po przeniesieniu do Kwarantanny, wirusy nie moga spowodowac uszkodzenia
innych plikbw. Nastepnie mozna uporac sie z uszkodzonymi plikami, tak jak zostato opisane
na , NP. Moga one zostac usuniete, jesli jestes pewien, ze jest to bezpieczne
mozna je przenies¢ z powrotem do ich pierwotnej lokalizacji, lub po prostu moga one byc¢
przechowywane w Kwarantannie, az do zdecydujesz, co z nimi zrobic.

Po tym, jak potwierdzisz, co nalezy zrobic¢ ze wszystkimi zainfekowanymi plikami kliknij na
przycisk "Tabela", a pojawi sie nastepujacy komunikat:

Operating system restart needed

avazt! needs to restart pour operating svstem. Do you want bo do it
no?

b "

Kliknij “Tak”, aby restartowa¢ komputer i wybierz Skanowanie podczas rozruchu lub kliknij
Nie, a skan zostanie automatycznie uruchomiony po kolejnym restarcie komputera
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Wykluczanie ze skanowania

Istnieje mozliwos¢ wykluczenia pewnych plikéw z testowania, co oznacza, ze nie beda one
skanowane przed wirusami. Moze to by¢ uzyteczne w kilku przypadkach:

Aby unikna¢ tzw. fatszywych alarmow. Jesli program zgtasza, ze znalazt wirusa,
wskazujac na plik, o ktérym jestes pewien, ze nie jest zagrozony, oznacza to fatszywy
alarm. Mozesz ten plik wykluczy¢ ze skanowania. Prosimy o poinformowanie dziatu
wsparcia technicznego o takich fatszywych alarmach, a problem zostanie rozwigzany.

Aby ustawic proces. Jesli folder zapisany na twardym dysku zawiera jedynie obrazki,
mozesz ten plik dodatkowo wykluczy¢ ze skanowania, co zredukuje czas skanowania.

Pamietaj, ze wykluczanie ma wptyw na skanowanie w przysztosci, za wyjatkiem ochrony
dostepowej. Aby dokona¢ wytaczenia okreslonych plikéw, wystarczy po prostu klikna¢ na
“"Wykluczenia” z (zobacz ) gdzie pojawi sie ponizszy obrazek:

8 Ustawienia avast!...

& ispoiziclone Wykluczenia ®
3 Weglad

= Kwarantanna WWpizz maski sciezek, khore majg byc wykluczone ze skanowania, Jwaga:

E’J Patwierdzenia ustawienia te majg wpkyw na cabodt programu avast! 2 wyigtkiem oskony

> Jeoyk rezydentne;.

Wwinkluczenia
@ Aktualizacia [podstawowe
W Aktualizacia [potaczenia)

Przeglada;...
Ay Alerty
" Plik. raportu

Bl SMTP

“4  Rozwigzywanie problemad

% Logowanie

Paomoc ] [ (] 8 l [ Anulu)

Aby wykluczy¢ plik lub folder, kliknij na Przegladaj a nastepnie zaznacz folder lub plik, ktory
ma zostac wykluczony. Ewentualnie kliknij na “Dodaj” i recznie wpisz lokalizacje
odpowiedniego pliku lub folderu w okno Wykluczenia. Jesli chcesz dokona¢ wykluczenia
folderu, tacznie z jego podzbiorami konieczne jest dodanie “/*” na koncu nazwy folderu np.
C:/Windows/*. Aby usunac folder lub plik z wykluczen, kliknij na niego ponownie, podkresl go
i kliknij “Usun”.
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Jak stworzy¢ raport ze skanowania?

Istnieje mozliwos¢ stworzenia trwatego raportu ze skanowania, kazdego skanowania. Raport
ten mozesz pézniej przesledzi¢. Aby stworzy¢ raport, wejdz w jak zostato
opisane na i wybierz “Ustawienia”. Nastepnie kliknij na “Raporty” i nastepnym
oknie, zaznacz “Stwarz plik raportu” tak jak jest to zaprezentowany ponize;j.

8 Ustawienia avast!...

r -
Wspoldzielone ’
= Kwarartanna
ﬁ“ Pobwierdzenia Testuj pamigc w trakcie uuchamiania aplikaci
€ Jézyk
| D wigki

Q‘ Lu:ugll'::lalnie (] Sprawds dyskietki w napedzie podczas wylogowania

‘wiykluczenia []5prawd? dyski CD' w napedzie podezas wylogowania

@ Aktualizacia [podstamows ] Sprawdz inne media wymienne podczas wylogowania
g Aktualizacia [poficzenial

é .-’-'-.Ifarty [ 'wacz skérki Prostego interfejzu uzytkownika
@ :Irldk_l_rappurtu [ wacz skarki dla rozszerzenia Eksploratora

3 . . . WiyidZ z rozszerzenia Ekzploratora po znalezieniu pienwszego wirlza
4, Rozwi'zywanie problemoe [ 1w o . o 2

[ Pokaz wyniki rozszerzenia Eksploratora
Pokaz ikone rozzzerzenia Ekzploratora

| Pomoc || 0K | | i

Jesli chcesz stworzy¢ nowy raport po kazdym skanowaniu, a jednoczesnie nie chcesz
zapisywac wczesniejszych, zaznacz opcje “Napisz istniejacy”. Jesli okno to nie jest
zaznaczone, wyniki kazdego skanowania zostana dodane do poprzedniego raportu.

Mozesz rowniez dokonac wyboru gdzie chcesz zapisywac pliki raportu — w standardowym
folderze programu, gdzie program automatycznie umiesci raport, albo wybrac inna lokalizacje
klikajac na “Utworz plik raportu” | wpisz lokalizacje folderu.

Nastepnie, okresl, ktore informacje powinny zostac¢ zawarte w raporcie:

Zadanie start — data i czas skanowania zostang uruchomione

Zadanie stop - data i czas skanowania zostaty zakonczone

Pliki OK - pliki, ktore zostaty poddane skanowaniu, bez wykrycia podejrzanych
elementow. Jesli wszystkie pliki lokalne zostaty poddane skanowaniu, zaznaczajac to
okno, wytworzysz bardzo dtugi raport, najprawdopodobniej sktadajacy sie z kilku
tysiecy wierszy. Dlatego zalecamy zaznaczyc¢ te opcje, jedynie w przypadku, kiedy
zamierzasz przeprowadzi¢ ograniczone skanowanie i jesli chcesz uzyska¢ doktadny
raport dotyczacy problematycznego obszaru.

Powazne btedy - pojawia sie, w chwili, kiedy program wykryje co$, czego normalnie
nie wykrywa. Tego typu btedy wymagaja dalszego zbadania.
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Drobne btedy - naleza do mniej problematycznych niz tzw. Btedy powazne |
najczesciej odnosza sie do plikéw, ktére nie zostaty poddane skanowaniu, poniewaz
byty uzywane podczas skanowania

Pliki pominiete - to pliki, ktére nie zostaty objete skanowaniem. Na przyktad szybki
skan skanuje pliki rozszerzone, bez ich przedtuzen. Pliki, ktére posiadaja rozszerzenie
nie sg traktowane jako niebezpieczne, dlatego nie sg skanowane. Wszelkie pliki
wytaczone ze skanowanie zostana wykryte w tym raporcie.

Pliki zarazone - to pliki, ktére potencjalnie zawierajg wirusa

Wreszcie mozesz okreslic, jesli raport powinien by¢ w formie pliku tekstowego lub pliku XML.
Po uruchomieniu skanowania, pojawi sie nowy wiersz w oknie statusu informacji- “Pokaz plik
raportu z statusu skanowania” jak zostato pokazane ponizej.

Liczba zarazonveh plikow: 0
atkowity rozmiar przeskanowanyc...5.1 6B
Z plil. raportu z ostatniego skanu.

htto:/fwww.avast.com

Klikajac na “Pokaz plik raportu statusu skanowania” wyniki skanowania pojawia sie w
specjalnym, wybranym formacie. Ewentualnie otwérz (zobacz )i
zaznacz “Pokaz raporty ze skanowania”

Raport w formacie tekstu:

I Prosty interfejs uzytkownika - Notatnik
Plil. Edwcia Format  widok  Pomoc

Raport awvast!
Ten plik jest generowany automatycznig

Uzyto zadania 'pProsty dnterfejs uzytkownika'
Uruchomiono 15 styczehn 2009 16:48:27
VPs: 090115-0, 20059-01-15

L 2

P1iki zarazone: 0
wszystkie pliki: 248598
wszystkie katalogi: 1273
Rozmiar: 5,1 GE

H

w Zadanie zatrzymane: 15 styczefn 2009 17:04:15

“ Czas dziatania: 15 minut, 458 sekund
H
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Raport w formacie XML:

3 Report - Microsoft Internet Explorer,

File Edit ‘view Favorites Tools  Help ﬁ'
) P A ( o " ; Vo NN

<) \_{J @ @ f_lj p Search “E,,'\'{‘ Favorites @ D_r__{ - h?,,' D .ﬁ

Address | 2 Cr\Program Files\Alwil Softwarel Avast4\DATA\report|Simple user interface, xml V| Go | Links ®

@ To help protect wour security, Inkernet Explarer has restricked this file Fram showing active content that could access vour computer, Click here For X
options...

1 . .
€vast! Simple user interface

Task Statistics Start of testing: Thur:
End of testing: Thursday ) :E0:50
Number of opened files: Yirus Database:

37898

Date/Time File fObject Stat
Number of tested files: ate/Time ile/0bjec 2

37872

Number of tested folders:
1204

Number of infected files:
u]

Number of files not tested

due to an eror:
1]

ALWIL Software Home Page avast! Copyright {c) 1988-2008 ALWIL Software, All rights reserved,

(1) Done ' My Computer

Raporty z poprzedniego skanowania sg przechowywane w standardowym folderze
programu lub w niestandardowych, okreslonych przy tworzeniu raportu folderach - patrz
poprzednia strona.

Jesli nie chcesz wytworzy¢ zadnego dalszego raportu wybierz "Nadpisz istniejacy”, bedziesz
miat takze mozliwos¢, aby zobaczy¢ poprzednie raporty za kazdym razem, gdy chcesz wejs¢
w podglad raportu po uruchomieniu nowego skanowania.

Jesli nie potrzebujesz zapisywac¢ wszelkich nastepnych sprawozdan, ktére maja by¢
utworzone, wystarczy przejs¢ do opdji ,Plik raportu” w (zobacz )i
odznaczy¢ opcje "Utworz plik raportu’”.
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Alerty

avast! potrafi wysta¢ ostrzezenie dotyczace pojawienia sie wirusa. Wybierz “Ustawienia” w

, @ nastepnie “Alerty”. Ustawienie to jest korzystne dla administratora, ktore
zostanie poinformowany o obecnosci wiruséw na ktorymkolwiek z komputeréw w sieci.
Pozwoli to na szybka reakcje.

& wipdtdzielone
A Whoglad
= Ewarantanna
H‘ Potwierdzenia
& Jezyk
Q) Diwicki
Logowanie
Wikluczenia
@ Aktualizacja [podstawowe
W Aktualizacia [pokaczenial
_
& Flik raportu

Bl SMTP

8 |stawienia avast!... E|g

Alerty , C;

Wizka#, do kogo wysbac oztrizezenia o wiruzie. Moga zoztac wystane przez siec
lokalhg Iub Intermet. Inni ugptkownicy zostang w ten spozdb poinformowani, 2e
nia torn komputerze wokioto wirlza.

B WinPopup Dioda
=1 MAPI

(=4 SMTP U
B4 Drukarki

Edytuj...

T eztu

4, Rozwiazywanie problemo

Testu] wazystkie

MAP...

[ FPomoc ] I Ok l [ Anuluy

Wszystkie alerty moga zostac przestane w nastepujgcym formacie:

WinPopup.

Kliknij na “Dodaj” i wybierz WinPopup. Nastepnie wpisz IP adres lub nazwe sieci
komputerowej, ktére majg by¢ monitorowane i z ktérych maja zostac¢ wystane
ostrzezenia lub kliknij ,Przegladaj” i wybierz adres z dostepnej listy.

MAPI.

Ostrzezenie zostanie wystane droga mailowa, przy uzyciu protokotu MAPI. Wpisz
adres alerty sieciowego, kliknij na przycisk MAPI na dole ekranu | wpisz nazwe profilu
MAPI oraz wazne hasto

SMTP.

Ostrzezenie zostanie wystane maile, przy uzyciu protokotu SMTP. W oknie, ktére sie
pojawi, wpisz adres emaliowy osoby, ktorej chcesz wysyta¢ ostrzezenia. Konieczne
jest réwniez okreslenie pozostatych ustawien - zobacz nastepna sekcja “SMTP”.

Drukarki
Ostrzezenie zostanie wystane do specjalnej drukarki. Kliknij na “Dodaj” | na
“Drukarka”, a nastepnie kliknij “Przydaj” oraz wybierz drukarke z dostepnych opgji.
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Aby wytworzy¢ nowe ostrzezenie, kliknij na “Dodaj” i wybierz typ wymaganego ostrzezenia,
a nastepnie wpisz wymagane szczegoty, jak zostato opisane ponizej. Po wykryciu
podejrzanego pliku ostrzezenie zostanie stworzone, a wiadomos¢ zostanie wystana
okreslonemu odbiorcy.

Aby edytowac ostrzezenie, ktore zostato stworzone, kliknij na nie, pokresl, a nastepnie kliknij
“Edytuj” lub “Usun”.

Klikajac na “Testuj” przeslesz wiadomos$¢ na okreslony adres, podczas gdy klikajac na “Testu;
wszystko” wyslesz alerty, wszystkim odbiorcom znajdujgcym sie na liscie.

SMTP

Klikajac na SMTP na liscie po lewej stronie ekranu, mozesz okresli¢ parametry swojego SMTP
serwera. avast! wykorzystuje te ustawienia, aby wysta¢ wiadomos¢ e-mailem, szczegolnie,
jesli:

Przesyta wiadomos¢ ostrzezenie (Alerty) po wykryciu wirusa
Przesyta pliki z Kwarantanny do ALWIL Software.
Przesyta nieudane raporty avast! do ALWIL Software.

Powiniene$ wpisac¢ nastepujace informacje:

Adres serwera - adres serwera maili wychodzacych (np. smtp.server.com lub
192.168.1.25).

Port - numer port (domyslny 25).
Z adresu - adres nadawcy ("Z").

Jezeli serwer SMTP wymaga uwierzytelniania podczas logowania, nalezy réwniez zaznaczyc
okienko i wprowadzi¢ nazwe uzytkownika wraz z hastem.
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Szukanie wiruséw w bazie danych

Baza wirusdw zawiera szczegotowe informacje dotyczace wszystkich wiruséw oraz jest
wykorzystywana przez program w celu zidentyfikowania potencjalnych infekgji.

Aby uzyskac¢ dostep do bazy danych wiruséw, otworz (zobacz ) i kliknij
na “Baza wiruséw”. Pojawi sie nastepujacy ekran:

— Filtr wyzzukivwania winizdn:

Wizorzeo wyszukiveania tek st [] Wirus z listy "N a wolnodel [Niw] [] “wirus sektora badowania [Baook]
Dozuolone symbole wieloznaczne [ Tulko robak [Robak] [ “wirus sektora MBR [MER]
(2i7] [ Makrowirus [Makro] [ *wfirus COM [COM]
[] Maozna naprawic [Mapr] [ *winus plikéwe EE [EXE]
[] Bardzo ostroznie pray usteaniu [Ost] [ “winus rezpdentry pamieci [REZ]
Wwinszuka)
Lizgta wpbranych wirLsw
M azma [rane szczegdbowe Mw | R.. M. HW. 0. |B. M. LC. E. BR.

Liczba wiruzdw na idcie: 0 -
Zarmkhi)

Wirusy mozna odnalez¢ wedtug réznych parametrow. Jesli znasz nazwe wirusa, po prostu
wpisz ja w okienko i kliknij na przycisk ,Wyszukaj”. Jesli znasz jedynie cze$¢ nazwy wpisz “?”
w miejsce nieznanych liter (badz cyfr) lub “*" w miejsce kilku nieznanych liter.

Przyktad: Przypus¢my, ze szukasz wirusa “Klez". Jest to rzeczywista nazwa w bazie danych
Win32:Klez-H [Wrm]. Powinienes$ wpisa¢: *Klez*. Zostang odnalezione wszystkie wirusy
zawierajgce stowo "Klez".

Aby zawezi¢ wyszukiwanie, mozna rowniez zaznaczy¢ okienko obok kazdego typu wirusa.
Aby wyszukac¢ specjalny typ wirusa, zaznacz okienko, klikajac na nie dwukrotnie. Klikniecie na
dowolne okienko raz, tak, aby zobaczy¢ zmiany okienka oznacza, ze nie posiadaja tej funkgji.
Jezeli ktorykolwiek pole nie jest zaznaczone, jest niebieskie lub zielone, oznacza to, ze nie ma
znaczenia, czy istnieje taki typ wirusa czy nie.
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Mozliwe typy wiruséw do wyszukania:

Lista wiruséw na wolnosci (ITW...)
Wirus znajduje sie na liscie wiruséw na wolnosci, szerzonych pomiedzy uzytkownikami na
catym Swiecie.

Jedynie robaki (Worm)
To potencjalny typ wirusa, ktéry nie zaraza bezposrednio, ale wykonuje inne niepozadane
dziatania, jak na przyktad rozszerza sie droga mailowa, kradnie hasta itp.

Makrowirus (Macro)
Ten typ wirusa wykorzystuje przede wszystkim jezyk makrowirusa, przede wszystkim
produktéw Microsoft (np. Word, Excel).

Moze zostac naprawiony (Rep)
Odnaleziony, zarazany plik, moze zostac¢ naprawiony przez program avast! oraz
odnowiony do pierwotnego stanu.

Bardzo ostroznie przy usuwaniu (Care)

Jest niezwykle istotne, aby zachowac wszelkie srodki ostroznosci, podczas usuwania
wirusow (w innym przypadku moze dojs¢ do wielkich szkéd, spowodowanych przez
wirusal).

Wirus sektora tadowania (Boot)
Typ wirusa, ktére zaraza sektor tadowania dysku twardego lub dyskietki

Wirus sektora MBR (MBR)
Typ wirusa, ktore zaraza gtéwny sektor tadowania dysku twardego

Wirus COM (Com)
Typ wirusa, ktéry zaraza pliki wykonywalne, z kofncéwka “.com”.

Wirus EXE (Exe)
Typ wirusa, ktéry zaraza pliki wykonywalne, z koncowka “.exe”.

Wirus rezydentalny pamieci (Res)
Typ wiruséw, ktére pozostaja w pamieci RAM i zarazaja komputer, kiedy zostanie
uruchomiony.
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Praca z plikami w Kwarantannie

Wirus w Kwarantannie moze by¢ dostepny bezposrednio z . Dzieki specyficznym
witasciwoscia tego pliku wirusy pozostajg w izolacji w Kwarantannie. Kwarantanna moze,
wiec by¢ wykorzystana do nastepujacych celéw:

Przechowywanie wiruséw.
Jesli avast! znajdzie wirus, a z jakis powodow nie zdecydujesz sie go usunag,
zostanie Ci zaoferowana opcja przesuniecia go do Kwarantanny. Przechowujac
wirusy w kwarantannie mozesz by¢ pewnie, ze nie zostanie on uruchomiony przez
pomytke.

Przechowywanie podejrzanych plikow.
Kwarantanna jest odpowiednim miejscem do przechowywania podejrzanych plikow w
celu ich pozniejszego analizowania.

Tworzenie kopii zapasowych plikéw systemowych.
Podczas instalacji, kopie niektérych krytycznych plikéw systemu sa przechowywane
w Kwarantannie w folderze "Pliki systemowe" (patrz ponizej). Jesli gtéwny plik
systemowy zostanie zainfekowany przez wirusa, kopie moga zostac przywrocone z
Kwarantanny do ich pierwotnej lokalizacji.

* Kwarantanna avast!

Program  Plik.  widok  Pomoc

14 BN e
Kateqgoria &e

Mazwa Lokalizacja orvginalna Qiskanie Zniany C

2

Pliki zarazone

¢

Pliki ugytkownika

Pliki swsbemowe

T

Wzystkie pliki 2
kwwarankanney

Klikniecie prawym przyciskiem myszy na dowolny plik otworzy nastepujace opcje.
Ewentualnie kliknij lewym przyciskiem myszy na plik, tak, aby go zaznaczy¢, nastepnie kliknij
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na odpowiednig ikone na gorze ekranu lub kliknij na "Plik" i wybierz pozadana opcje (UWAGA:
Po dwukrotnym kliknieciu pliku, nie uruchomisz go, ale wyswietlisz jego wtasciwosci. Jest to

srodek bezpieczenstwa w celu zabezpieczenia przed przypadkowym od zakazenia w obrebie
Kwarantanny):

Przywroc¢ wszystkie pliki
Wybierz te opcje, jesli chcesz sie upewni¢, ze masz przed soba petna liste plikdw.
Program odswiezy liste automatycznie, niemniej, jesli nie chcesz czekac¢ na
automatyczne przywrocenie, mozesz skorzystac z tej opdji.

Dodaj pliki
Mozesz dodac plik jedynie do kategorii “Pliki uzytkownika”

Usun plik
Wybierajac te opcje, plik zostanie bezzwrotnie usuniety, to jest pliki nie zostana po
prostu przesuniete do kosza. Przed usunieciem jakiegokolwiek piki upewnij sig, ze nie
jest to plik systemowy. Usuniecie pliku systemowego moze spowodowac powazne
konsekwencje.

Przywracanie plikow
Plik zostanie przywrécony do swojej pierwotnej pozycji | tym samym usuniety z
Kwarantanny.

Skrot do pliku
Plik zostanie skopiowany do wybranego folderu.

Skanuj plik
Plik zostanie poddany skanowaniu w poszukiwaniu wirusow.

Pokaz wtasciwosci pliku
Wiasciwosci pliku zostang wysSwietlone. Mozliwe jest dodanie komentarza do pliku.

Wyslij e-mail do ALWIL Software.
Wybrany plik zostanie przestany (e-mailem) do ALWIL Software. Z opdji tej
powinienes skorzystac jedynie w specjalnych okolicznosciach np., jesli podejrzewasz,
ze program nie prawidtowo zidentyfikowat wirusa. Nie zapomnij zawrzec¢ jak najwiecej
informacji dotyczacych przesytanego pliku, aktualnej wersji bazy wiruséw, ktora jest
na twoim komputerze itp. Pomozesz nam w ten sposéb ulepszy¢ nasze ustugi.

Klikajac na Program i “Ustawienia” a nastepnie na “Kwarantanne” mozesz ustawic
Maksymalny rozmiar Kwarantanny i ustawi¢ wielkos¢, jaka Kwarantanna zajmuje w Twoim
komputerze. Mozesz okreslic maksymalna wielkos¢ poszczegolnych plikéw, ktére powinny
zostac przesuniete do Kwarantanny.
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Log podglgdu

Po zakonczeniu kazdego skanowania program antywirusowy avast! tworzy kilka plikéw
logow, zawierajacych informacje o btedach lub podejrzanych plikach wykrytych przez avast!
Informacje o instalacji oraz aktualizacjach programy oraz bazy wiruséw zostana tutaj rowniez

odnalezione. Aby obejrze¢ logi, wystarczy wybrac “Pokaz logi w (zobacz
).

Informacje zapisane w plikach logéw sa rozdzielone do nastepujacych kategorii:

Informacje Jedynie informacja, wszystko jest OK.

Uwaga Wazna informacja, wszystko jest OK. Zawiera informacje oraz

aktualizacje bazy danych.

Ostrzezenie Pojawit sie btad lub zostat odnaleziony wirus, ale program moze
naprawic problem.

Btad Pojawit sie btad, program nie dziata.

Btad krytyczny Krytyczny btad program, program zostanie zatrzymany.

Alert Komputer jest potencjalnie zagrozony

Niebezpieczenstwo | Zagrozenie catego komputera (bezpieczenstwo, usuwanie plikéw
systemowych).

Klikajac na ,Ustawienia” a nastepnie na “Logowanie”, mozesz ustawi¢ maksymalny rozmiar
logu.

W Podgladzie logéw, mozliwe jest wyszukiwanie konkretnych zapiséw, w celu filtrowania
rekordéw wedtug okreslonych kryteriéw, lub do wywozu do ewidendji lokalizacji.

Znajdz zapis

Przycisnij jednoczeénie przyciski “CTRL" i “F" lub

Kliknij “Edytuj” w lewym gérnym rogu ekrany, a pdzniej na “Znajdz” lub

Kliknij na lupe w lewym gérnym rogu ekranu, lub

Kliknij prawym przyciskiem myszy na liste, a nastepnie kliknij przycisk "Filtruj" w menu

HWN =

W wysSwietlajace sie pole mozna wpisa¢ wszystkie lub czes¢ nazwy zapisu, ktéry chcesz
odnalez¢. Jesli nie znasz doktadnej nazwy, zaznaczajac pole "Dopasuj tylko cate stowa"
zapewni tylko wyszukiwanie wedtug scisle okreslonych kryteriéw. Podobnie sie dzieje, jesli
chcesz wyszukac jedynie zapisy przy uzyciu wielkich lub matych liter, zaznacz pole "Dopasuj”
Klikajac przycisk "Do gory" lub "w dot" ustalisz, czy zapisy s3 wymienione w porzadku
rosnacym lub malejacym.

Nastepnie kliknij przycisk "Znajdz nastepny". Pierwsza ptyta zostanie wyswietlona. Wszelkie
inne zapisy, ktére pasuja do podanych kryteriow mozna znalez¢ klikajac "Znajdz nastepny",
dopadki nie uzyskasz informagji, ze zostaty odnalezione wszelkie zapisy.
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Filtruj liste zapiséw. Filtr moze by¢ wykorzystywany w celu zawezenia dtugiej listy zapisow
oraz aby wyniki wyszukiwan spetniaty konkretne kryteria, np specyficzne stowo kluczowe lub
czesc stowa.

PWN =

Przyciénij jednoczesnie przyciski “CTRL" i “F” lub

Kliknij “Edytuj” w lewym gérnym rogu ekrany, a pdzniej na “Znajdz” lub

Kliknij na zotty kliknij na zo6tte sciezki w lewym goérnym rogu lub

Kliknij prawym przyciskiem na liste zapiséw, a nastepnie kliknij na “Filtruj” w menu.

Pojawi sie nastepnie okno, w ktérym mozesz specyfikowac swaoje kryteria.

Wigcz

Whpisz kluczowe stowo lub czesci stowa, ktére powinny by¢ zawarte w zapisach, ktore
chcesz, aby zostaty wysSwietlone. Mozna uzywac symboli wieloznacznych tzn. mozna
wpisac¢ * w miejsce liter, ktorych nie znasz. Wiele stow kluczowych, musi by¢
oddzielone srednikami ().

Wyklucz
Whpisz kluczowe stowo, albo czes¢ stowa, ktére nie koniecznie musi pojawiac sie w
rejestrze.

Zakres czasowy
Tutaj mozesz okresli¢ poczatek i koniec okresu, dla ktérego chcesz, aby zostaty
wyswietlone zapisy.

Wybierz zdefiniowane wiersze
Jesli wybrates te opcje, zapisy muszg pasowac do kryteriéw podkreslonych

Pokaz jedynie zdefiniowane wiersze (ukryj reszte)

Jesli ta opcja jest zaznaczona, tylko zapisy doktadnie pasujace do okreslonych
kryteriéw beda wyswietlane. Inne zapisy beda nie beda widoczne. Jest to przydatne,
jesli oryginalna lista jest bardzo dtuga.

Sortuj zapisy

Klikajac na jakakolwiek z nagtéwkow kolumn sortujesz zapisy w porzadku rosngacym
lub malejacym wedtug kryteriow ustawionych w tej kolumnie. Klikajac nagtowek
kolumny powrdcisz do listy pierwotnej kolejnosci.

Eksportuj zapisy

Znalezione lub wyselekcjonowane zapisy, lub cata liste zapiséw mozna eksportowac |
zapisac jako nowy plik. Aby znalez¢ lub eksportowac wyselekcjonowane zapisy,
wybierz opcje "Eksportuj wybrane wiersze" lub kliknij na zielona strzatke w lewym
gornym rogu ekranu. Aby wyeksportowac cata liste, wybierz polecenie "Eksportuyj
biezaca liste" lub kliknij na zielona strzatke w prawo. W nowo wys$wietlonym oknie,
wybierz folder docelowy dla eksportowanego pliku, a nastepnie wpisz nowa nazwe
pliku, a nastepnie klikna¢ przycisk "Zapisz".
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Praca z Rozszerzonym interfejsem uzytkownika

Jesli uzywasz interfejsu bez skaérek, klikajac na "Narzedzia" i "Przetacz na Rozszerzony
interfejs uzytkownika". Pojawi sie okno, ktérego zrzut ekranu znajduje sie ponizej. Jesli
uzywasz interfejsu ze skorkami, kliknij na "Ustawienia” i nastepnie "Przetacz na Rozszerzony
interfejs uzytkownika".
Aby powraci¢ na prosty interfejs uzytkownika, kliknij przycisk "Widok" w gérnym lewym rogu
ekranu, a nastepnie "Prosty interfejs uzytkownika".

8 avast! -wersja 4.8, Nov2008
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k.atalogi

Zadania
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interfejs
uykkownika
Fwast!

avask! iNews

Gokowe

Strukkura katalogaw

= B ERDZSZEI‘ZDI‘I‘I interfejs

E avast! iNews

E Zadania
B Sesje
E Alerty

E Harmanaogram

]E Informacje o wirusach

Kwarankanna

| ey

+- N Wszystkie pliki z kwara
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Professional!

Gratulujemy! Zdecydowales sie na korzystanie =
programu antywirusowsgo avast!, jednego = najlepszych
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Zgdanie

‘- y i Skaner
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skanowania (w calosci

@ Sprawg

b mlibmim el e St

W

‘6 2008-11-19 17:22

| B 081127-0, 2008-11-27

@ novant

Skanowanie mozna uruchomi¢ w Udoskonalony interfejs uzytkownika poprzez stworzenie
"Zadania". Podczas tworzenia zadania, po prostu okresli¢, jakie obszary powinny by¢
skanowane, poziom wymaganej czutosci itp. Zaleta tworzenia zadan jest to, ze mozna je
zaprogramowac, tak, aby zostaty uruchomione pozniej, przy pomocy opcji "Harmonogram".
Gdy zadanie jest uruchamiane, wyniki sa zapisywane, tak, aby mozna je byto pdzniej

analizowad.
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Praca z Zadaniami

Program ma od razu ustawione cztery zadnia. Jesli klikniesz na ,Zadania” pojawi sie lista
czterech zadan, ktére sa z gory zdefiniowane. Zostang one wyswietlone w prawym gérnych
rogu. Jesli klikniesz na zadania zobaczysz rowniez krotki opis zadan w oknie po prawe;j
stronie.

Pierwsze zadanie to Ostona rezydentalna, ktéra dziata nieustannie, aby chroni¢ komputer w
czasie rzeczywistym. Ostona rezydentalna zostaje uruchomiona automatycznie, w
momencie, gdy zostaje uruchomiony komputer.

Pozostate trzy zadania moga zostac uzyte w celu skanowania wybranych obszaréw
komputera oraz moga zostac¢ uruchomione przez podwajne klikniecie lub, klikniecie prawym
przyciskiem i wybranie opcji “Uruchom™:

Uruchamianie zadania “Skanuj dyskietka A:"” spowoduje, ze kazdy dysk wymienny na Twoim
komputerze zostanie poddany skanowaniu przed wirusami.

Opcja “Skanuj: wybér interaktywny” moze zostac uzyta w sytuacji, w ktoérej chcesz
skanowac¢ wybrane obszary komputera. Uruchomianie tego zadania spowoduje, ze pojawi
sie nowe okno, w ktérym nalezy zaznaczyc, ktére z obszaréw chcesz poddac skanowaniu.

Uruchamianie zadania “Skanuj: dyski lokalne” spowoduje, ze wszystkie pliki znajdujace sie
na twardym dysku komputera zostana poddane skanowaniu.

Tworzenie / edytowanie zadan

Mozesz sam stworzy¢ zadania, a nastepnie uruchamiac je tak czesto jak zaplanujesz. Jest to
uzyteczne zadanie, jesli chcesz regularnie dokonywac skanowania wybranych obszaréow
komputera.

Aby wytworzy¢ nowe zadanie, ktore bedzie sie sktadaty z réznych krokéw takich jak
zdefiniowanie obszaru skanowania, jak pliki powinny zostac rozpoznane, jakie informacje
powinny pojawic¢ sie w raporcie itp. Klikajac “OK” na koncu z kazdych krokéw spowoduje, ze
zadanie zostanie zapisane. Jesli jakies ustawienie nie zostato okreslone, zadanie zostato
zapisane w ustawieniach domyslnych. Aby wprowadzi¢ zmiany do zadan, ktére zostaty juz
zapisane, wystarczy podkresli¢ je na liscie zadan, nastepnie klikna¢ ,Edytuj” na gérze ekranu.
W ten sam sposob mozesz usungc zadanie, podkreslajac je na liscie, a nastepnie przyciskajac
przycisk ,Usun”, ktére znajduje sie na prawo od przycisku ,Edytuj”.
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Najpierw kliknij na przycisk “Zadania” na gérze okna, lub kliknij prawym przyciskiem na
“Zadania” na liscie wybierz opcje “Utwoérz nowe zadanie”. Mozesz rowniez klikna¢ na ,Nowy”,
a wtedy pojawi sie ponizszy obrazek:

8 Nowe zadanie - "Bez nazwy"

ﬁﬁaw Zadanie E
Typy

- b Mazwa zadania
i Wik
‘Bez naziy |

Fomentarz do zadania

Fodza zadania
(=) Skanuj pliki [skan antywirusowy na 2adarie)

(") Ochiona rezydentna [skan przy wywokanio pliku)

[ Konfiguracia zaawansowana [ Pomoc l [ (] ] [ Anulu ]

W tym oknie mozesz przypisa¢ nazwe do zadanie. Nazwa ta bedzie sie pojawiac na liscie
zadan w gtownym oknie. Dlatego istotne jest, aby nazwa wskazywata na cel zadania np:
“Skanuj: Moje dokumenty”. Mozesz réwniez dodac¢ inne dodatkowe komentarze, ktére moga
by¢ uzyteczne. Wreszcie w tym oknie mozesz okresli¢, jesli zadanie powinno byc¢
uruchomione “ na zadanie”, czyli tylko wtedy, kiedy tego wymagasz, lub na ,przy wywotaniu

pliku”, co oznacza, ze okreslone pliki i foldery beda skanowane w momencie préby ich
otwarcia.
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Tworzenie nowego zadania “Na zadanie”

Obszary

Wybierajac “Skanuj pliki w poszukiwaniu wiruséw (skanowanie na zadanie)” nastepnym
krokiem do wytworzenia nowego zadania “na zadanie” jest definiowanie obszaréw, ktore
powinny podlega¢ skanowaniu. Aby tego dokonag, kliknij na “Obszary”, pojawi sie ponizsze
okno:

& Nowe zadanie - "Bez nazwy'"

Obszary 0
- ﬁ Twpy Wbierz obszany do preeskanowania;

B Woniki

Mazwa

=wiszystkie duski buarde

4 ¥

[ Przeqglada... ] [ [Dioday ]

[ ] Konfiguracia zaawansowana ’ Fomoc ] [ 0K ] [ Arulug ]

Obszary, ktére zostana automatycznie poddane skanowaniu, to “Wszystkie dyski twarde”.
Jesli nie chcesz, aby wszystkie dyski twarde byty skanowane, wymaz je klikajac najpierw na
nie, a pézniej na ,Usun”. Nastepnie mozesz okresli¢ obszar(y), ktéry powinien by¢ poddany
skanowaniu klikajac na ,Przegladaj”. Nastepnie mozesz specyfikowac obszary, ktére chcesz,
aby byty poddane skanowaniu, zaznaczajgc odpowiednie pola.

Klikajac na “Dodaj” mozesz wybra¢ z wczeéniej zdefiniowanej listy obszaréw. Uwaga: nawet,
jesli wybierzesz opcje Interaktywna selekcja, bedziesz musiat okresli¢ obszar skanowania, za

kazdym razem, jak uruchomisz zadanie. Jeéli wybierzesz ,Pozostate”, bedziesz musiat recznie
wpisac obszar, ktéry ma podlegac¢ skanowaniu w okno ,wpisz obszar”.

Typy

Po tym, jak okreslisz obszar (y) przeznaczone do skanowanig, kliknij na “Typy”, aby okresli¢,
ktory plik powinien by¢ poddany skanowaniu. Pliki moga by¢ rozpoznane jako podejrzane, w
zaleznosci od tego, co zawieraja lub ich rozszerzenia, co powoduje, ze jest to bardziej
pracochtonne i spowalnia czas skanowania.

Jesli okreslisz skanowanie na podstawie zawartosci plikow, mozesz oznaczy¢, ze wszystkie
pliki beda skanowane, zaznaczajac , Skanuj wszystkie pliki”. Jesli zaznaczysz to okienko,
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bedzie to oznaczac, ze nawet pliki, ktére normalnie nie zawierajg wirusow, takie jak pliki
zdjeciowe, zostana rowniez poddane skanowaniu. Jesli pozostawisz to okienko
niezaznaczone, pliki nie zostana poddane skanowaniu i zostang podane w raporcie jako ,pliki
pominiete”.

Jesli zaznaczysz, skanowanie rozszerzenia plikbw, bedziesz musiat okresli¢, ktére
rozszerzenia powinny byc¢ rozpoznane jako podejrzane - zobacz obrazek na nastepnej
stronie.

& Nowe zadanie - "Bez nazwy"

[EF Zadarie T Fp
¥ Obszamy YPY

- Identyfikuj twpy plikow wedkug (%) zawartosci [dokkadnie, ale powali

Efd Wyniki .
() rozszerzenia plikdw [szybkal
Skan w oparciu o zawartosc plikow
[ 5kanwj wazystkie pliki

[ Eonfiguracia zaawansowana l Pamoc ] [ 0k ] [ Anulu ]

Aby podda¢ skanowaniu pliki posiadajace wiecej niz jedno rozszerzenie, kliknij na “Przegladaj”
zobaczysz liste rozszerzeni. Jesli znajdziesz rozszerzenie, ktdre chcesz dodac¢ kliknij ,OK”, aby
dodac go do listy. Jesli rozszerzenie, ktére chcesz dodac nie znajduje sie na liscie wpisz je
recznie. Kliknij ,Dodaj” | wpisz nazwe rozszerzenia pliku, ktéra chcesz doda¢. Aby dodac inne
rozszerzenie, kliknij ponownie ,Dodaj”. Jesli chcesz usunac rozszerzenie pliku z listy, kliknij i
podkreél go, a nastepnie kliknij ,Usun”.

Jesli opcja “Rozszerzenia plikdéw” jest zaznaczona, oznacza to, ze wszystkie znane
“niebezpieczne” rozszerzenia beda automatycznie skanowane.

Wszystkie pliki z innym, niz to zostato okreslone rozszerzeniem, nie beda podlegaty
skanowaniu oraz pojawia sie w raporcie jako ,pliki pominiete”.

Wyniki

Nastepnie, klikajac na “Wyniki” okreslisz, jakie wyniki powinny zosta¢ zapisane, po
dokonczeniu skanowania. Normalnie, powinny zostac zapisane informacje dotyczace
zarazonego pliku, dotyczace plikéw “Z powaznymi btedami” oraz plikdw wytaczonych ze
skanowania. Nie zaleca sie zaznaczania opdji “Pliki bez btedéw (pliki OK), poniewaz
spowoduje to wytworzenie bardzo dtugiej listy, zawierajacej duza ilos¢ danych.

Jesli nie chcesz zapisywac¢ wynikow skanowania, wystarczy odznaczy¢ okienko znajdujace sie
na dole ekranu.
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Wiele dodatkowych opcji pojawia sie, po zaznaczeniu “Konfiguracji Zaawansowanej” okienka
w lewym dolnym rogu, znajdujacym sie w kazdym z poprzednich okien. Po jego zaznaczeniu
pojawi sie lista opdji, ktorej zrzut ekranu przedstawiamy ponizej:

& Nowe zadanie - "Bez nazwy'"

E Zadanie ..

Obzzan

| ‘-,\\-"_l,nn-li-l-:il:l-Irl M azwa zadania
& Caukodt |Eez naziy ‘
@ Wiykluczenia
@ Wi

a AI'ChIWIZEW faomentarz do zadania
@ Plik. raportu

A Alerty | ‘

() Harmoragram

Fiodza) zadania
() Skanuj pliki [skan antywirusowy na 2adanis)

() Ochrona rezydentna [skan przy wywokaniu pliku]

F.anfiguracia zaawansowana Pamaoc l [ Ok I [ Anulu

Czutosc

Zaznaczajac opcje “Skanuj pliki” (moze to by¢ bardzo powolny i dtugotrwaty proces),
spowodujesz, ze pliki beda testowane w catosci, a nie jedynie ich czesci, ktére sa najbardziej
podatne na zarazenie. Wiekszos¢ wiruséw zostaje umieszczona na poczatku pliku lub na jego
koncu. Zaznaczenie tej opcji, spowoduje, ze pliki zostana poddane skanowaniu w catosci,
czyli doktadniej, ale bedzie sie to wiazato ze spowolnieniem tempa skanu.

Zaznaczajac opcje “Ignoruj wiodacego wirusa” spowodujesz, ze pliki zostana przetestowane,
w poszukiwaniu wszelkich wiruséw znajdujacych sie w bazie danych. Jesli opcja ta nie
zostanie zaznaczona, pliki zostang jedynie przetestowane.

Wykluczenia

Istnieje réwniez mozliwos¢ wykluczenia niektorych plikéw lub folderéw ze skanowania. Dziata
to doktadnie w ten sam sposadb, jak zostato wczesniej opisane, za wyjatkiem tego, ze
ustawione w tym oknie wykluczenia, beda dotyczyty specjalnych zadan. Pliki lub foldery,
ktére sa zawarte w ,Ustawieniach” w menu zostana automatycznie wytaczone ze
skanowania. Pliki, ktére zostaty wytaczone ze skanowania, pojawia sie w raporcie, w
wynikach , Pliki pominiete”.
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Wirus

Klikajac na opcje “Wirus” otworzysz ponizsze okno:

& Nowe zadanie - "Bez nazwy"

[E¥ Zadanie Wirus @
WP Obszan
Typy “Wizkaz dziakania do podjgcia po znalezieniu wiruza
fafl Woniki wyhierz akcje
o Cauboid
@ Wiykluczenia
E Archivizen . .
@ Pk raportu Operacie wykonywane na winizach
_‘L Alerty

{4 Harmonogram

Operacie preetwarzania

’ Oraz ] [Wrazie niepnwudzenial [ |lsuf oztatnie showo ]

Fonfiguracia zaawanzowana [ Pomoc l [ (] ] [ Al ]

W tym oknie mozesz okresli¢, jakie dziatania chcesz podjac¢ po wykryciu wirusa. Wybierz akcje
jest ustawieniem domys$lnym. Jest to opcja “Interaktywna”.

Jesli pozostato to jako opcja do wyboru, oznacza to, ze jesli zostanie wykryty podejrzany
plik, zostanie zaprezentowana lista opcji, z ktérych mozesz wybrac jedna. Oznacza to, ze
mozesz okresli¢, jakie dziatania powinny by¢ podjete w stosunku do poszczegoélnych
podejrzanych plikow.

Klikajac na “Wybierz akcje: otworzysz liste opcji, ktdre pojawia sie w momencie wykrycia
podejrzanego pliku tj. Usun, Napraw, Przesun do Kwarantanny, Przesun / Przemianuj lub
Zatrzymaj. Jedynie opcje, ktdre sg zaznaczone zostana zaprezentowane jako opcje
dostepne. Jesli jakas opcja nie zostata zaznaczona, nie zostanie zaprezentowana jako
dostepna, w momencie wykrycia podejrzanego pliku.

Wszystkie z tych opcji zostaty opisane na w sekgji, ,Co nalezy zrobi¢, jesli zostat
wykryty wirus”.

Wybierajac te opcje spowodujesz, ze skan zostanie zawieszony w momencie wykrycia, o ile
nie sprecyzujesz, jaka akcje nalezy podjac. Dlatego polecamy wybrac jedna lub wiecej innych
opcji, tak jak na przyktad przesun plik do Kwarantanny, jesli planujesz, aby zadanie zostato
uruchomione w momencie, kiedy nie pracujesz na komputerze.

Aby wybra¢ inne dziatanie, kliknij na ,Usun ostatnie stowo”. Ustawieniem domysinym bedzie
nastepnie usuniecie, a 6 mozliwych akcji zostanie podkreslonych w srodku ekranu. Klikajac na
jakakolwiek z nich, dodasz akcje do okna znajdujacego sie ponizej. Akcja to zostanie pozniej
zastosowana w stosunku do wszystkich podejrzanych plikow, ktére zostana wykryte. Aby ja
usunaé, po portu kliknij ponownie ,Usun ostatnie stowo”.
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Pierwsze cztery akcje zostaty szczegdtowo opisane na . Klikajac na “Interaktywny”
ponownie wtozysz “Wybierz akcje”. Klikajac stop, po prostu zatrzymasz skan jak tylko
zostanie wykryty podejrzany plik.

Mozna okresli¢ wiecej niz jedna akcje korzystajac z przycisku “Dodaj”. Na przyktad mozesz
okresli¢, ze jakikolwiek zainfekowany plik bedzie naprawiony i przesuniety w inne miejsce,
klikajac na ,Napraw”, pdzniej ,oraz” a pézniej ,Przenies/Przemianu;j”.

Dodatkowo mozesz réwniez okresli¢ alternatywne dziatania, ktore powinny zostac podjete,
jesli wczesniejsze akcje nie zadziataty. Na przyktad, mozesz wybra¢ opcje “Napraw” jako
preferowana akcje, jednakze, klikajac na “W razie niepowodzenia.....” ,Przesun do
Kwarantanny” upewnisz sie, ze kazdy plik, ktéry nie mogt zosta¢ naprawiony, zostanie
przesuniety do Kwarantanny - zobacz

Uwaga, wybierajac “Usun”, bedziesz w stanie okresli¢, jesli plik zostanie usuniety na zawsze
(akcja domyslna) lub po prostu przesuniety do kosza. Jesli zaznaczysz opcje ,Usun pliki na
zawsze”, bedziesz réwniez maégt okresli¢ czy plik (i) powinny zosta¢ usuniete nastepnym
razem, kiedy komputer zostanie uruchomiony, lub czy nie powinny by¢ usuniete — w takiej
sytuacji zaznacz opcje, ,Jesli konieczne, usun plik (i), przy nastepnym uruchomieniu
komputera”.

Archiwizery

W tym oknie mozesz okresli¢, ktore pliki archiwdw powinny zosta¢ poddane skanowaniu. W
ustawieniach domyslnych znajduje sie jedynie samo-wyodrebnianie plikow wykonywalnych.
Mozesz okresli¢, ktére dodatkowe archiwa powinny zosta¢ poddane skanowaniu, choc
nalezy mie¢ na uwadze, ze proces ten spowolni skanowanie. Zaznacz wszystkie format
kompresiji, jesli chcesz, aby wszystkie archiwa zostaty poddane skanowaniu.

Plik raportu

W opcji tej mozesz utworzyc plik raportu zawierajace kluczowe informacje dotyczace
ukonczenia zadania. Informacje zawarte w raporcie sa kluczowe tak jak informacje zapisane
w sekcji wyniki. Rézne opcje, dla tworzenia plikéw raportu zostaty opisane na

niniejszej instrukcji obstugi.

Uwaga: Nazwa domyslna pliku raportu to task_name.rpt. Plik raportu, to prosty plik
tekstowy, ktéry mozna tatwo przegladac¢ oraz modyfikowac.

Alerty

Alerty moga by¢ ogolnymi alertami, ktore zostana wysytane za kazdym razem, w momencie,
gdy wirus zostanie wykryty. Moga zosta¢ wygenerowane tylko wtedy, gdy wirus zostanie
wykryty przez poszczegolne zadania, z ktérym jest powiazany.

Alerty, ktére moga zostac¢ dodane do zadan, pojawiaja sie jako ,dostepne alerty”. Ogdlne
alerty tworza sie przez klikniecie na ,Ustawienia” oraz ,Alerty”, jak zostato opisane na

, jednakze alerty, ktére zostaty stworzone w ten sposoéb, nie zostana powiazane z
zadaniem.
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Jesli alert, ktory chcesz dodac znajduje sie tutaj, kliknij na niego, pokresl go a nastepnie kliknij
na przycisk “>”. W ten sposdb alert zostanie przesuniety do pliku ,Uzytych alertéw”, co
0zNnacza, ze nie zostanie on powigzany z zadaniem.

Jesli alert, ktory chcesz dodac nie pojawia sie, kliknij na “Nowy”, aby stworzy¢ nowy alert.

Do alertu mozesz przypisa¢ nazwe, na przyktad nazwe, ktora wigze go z zadaniem.
Dodatkowo mozesz dodac¢ informacje w oknie “komentarz”. Alert zostanie wtedy stworzony
w doktadnie ten sam sposob, jak to zostato opisane na

Jak tylko stworzysz nowy alert, kliknij OK, a zostanie on automatycznie umieszczony w oknie
L,Uzyte alerty”.

Aby usunac alert z okna “Uzyte alerty”, kliknij na niego, podkresl go, a nastepnie kliknij na
przycisk “€", dzieki ktéremu przesuniesz z powrotem do pliku ,dostepne alerty”.

Aby zmieni¢ lub usunac¢ alert, podkreél go i kliknij ,ZmieA” lub ,Usun”.

Jesli chcesz stworzy¢ SMTP alert, nie zapomnij wpisac¢ réowniez danych dotyczacych SMTP,

"o

po tym jak dokonczysz tworzenie swojego zadania, klikajac na “Ustawienia” i “SMTP”.

Uwaga: alerty przyporzadkowane zadaniom zostana wystane jedynie w momencie wykrycia
wirusa, przez okreslone zadanie. Nie beda wystane, jesli wirus zostat wykryty przez inne
zadanie. Jesli chcesz, aby alert zostat wystany za kazdym razem, jak zostanie wykryty wirus,
powinienes stworzy¢ generalny alert, tak jak to zostato opisane na

W ten sposéb stworzony alert mozna zobaczy¢, klikajac na plik “Alert” na liscie plikdw.

W tym miejscu mozesz stworzy¢ nowy alert, ktéry moze byc¢ uzyty, przy tworzeniu zadan w
przysztosci. Aby tego dokonag, kliknij na ,Alerty” na gérze ekranu, nastepnie prawym
przyciskiem kliknij na plik Alerty na liscie plikdw, nastepnie wybierz opcje utworz ,Nowy
alert”.

Wczesniej wytworzony alert, moze by¢ zmieniony oraz wymazany przez podkreslenie i
klikniecie na “Alerty” na goérze ekranu, a nastepnie wybranie “Edytuj alert” lub “Usun alert”.
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Harmonogram

Podczas procesu tworzenia zadan, mozna rowniez ustawi¢ automatyczny harmonogram,

poprzez ustawienie czasu oraz daty lub na regularnej bazie, np. Codziennie, tygodniowo,
miesiecznie.

W oknie “Harmonogram”, kliknij na “Dodaj”. Otworzy sie nowe okno - “Konfiguracja zdarzen
harmonogramu”. Wpisz nazwe dla zaplanowanego zdarzenia np. ,Codzienny skan:
wszystkich twardych dyskow” lub inne dodatkowe informacje w oknie ,Opis” np. ,Skanuj
wszystkie twarde dyski kazdego wieczora”.

Konfiguracja zdarzen harmonogramu [‘S__(l

Zdarzenie harmonogramu

Mazwa: Bez nazwy
Opis:
[ ]wiaczone

[ ] Mie uruchamiaj zadania przy pracy na akumulatorach

[ ]Zakorcz zadanie w tipbie zasilania akumulatorami

Zadanie harmonogram

| Bez nazwy A |

Laplanowany czas

Tvp planowania: |raz v|
Czas uruchomienia; :
Data |3 | Grudzien v (2008 |

Godzina w farmacie 24 h [0:00-23:53].

ok || e

Zaznacz opcje “Wytaczone”, jesli nie chcesz aktywowac skanowania lub chcesz przesunac je
na pozniej bez usuwania go na zawsze.
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Ponizej znajduja sie dwa dodatkowe opcje do zaznaczenia. Opcja ,Nie uruchamiaj zadania
przy pracy na akumulatorach” jest uzyteczna przede wszystkim dla uzytkownikéw Laptopow.
Zaznaczenie tej opcji 0znacza, ze zadanie nie zostanie uruchomione, jesli komputer laptop
dziata na baterii wewnetrzne;.

Zaznaczajac opcje “Zakoncz zadanie w trybie zasilania akumulatorami” spowodujesz, ze
zadanie zostanie zatrzymane, jesli komputer, przejdzie z zasilania elektrycznego na zasilanie
z baterii wewnetrznej, podczas pracy zadania. Robwniez w tym przypadku jest to dogodne
ustawienie przede wszystkim dla uzytkownikdw laptopow.

W opcji “Zadanie harmonogramu”, wybierz nazwe tymczasowego zadania. Wreszcie w opcji
“Typ planowania” mozesz okresli¢, kiedy i jak czesto chcesz dokonywac skanowania. Opcje
do wyboru to: codziennie, tygodniowo, miesiecznie. Jesli raz dokonasz wyboru, musisz
nastawic czas i date skanowania, jesli wybierzesz codzienny skan, mozesz wybrac okreslone
dni, w czasie, ktérych chcesz, aby zadanie zostato uruchomione oraz ustawic¢ dzien | godzine.
Jesli wybierzesz skanowanie tygodniowe (lub miesieczne), konieczne jest wybranie dnia
(daty) oraz czasu w czasie, ktérego ma zostac przeprowadzone.

Aby nastepnie edytowac zaplanowane zdarzenie, kliknij prawym przyciskiem na okno
Harmonogram i wybierz "Wtasciwosci". Aby usunac¢ wydarzenie, kliknij przycisk "Usun”.
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Tworzenie nowego zadania “ Na dostep”

Tak dtugo, jak dtugo ochrona dostepowa jest uruchomiana jako zadanie domyslne, bedzie
kontrolowac¢ wszystkie obszary aktywnosci komputera. Jesli musisz dokonac jakis zmian w
zwiazku z ochrong dostepowa, zaleca sie zatrzymanie ustawienia zadania domyslnego, tak,
aby mozna byto stworzy¢ i uruchomi¢ nowe zadanie, zamiast zmienia¢ zadania domyslne w
ustawieniach domyslnych. Aby zakonczy¢ zadanie, wystarczy klikna¢ na nie prawym
przyciskiem myszy i wybiera¢ "Zatrzymaj". Zatrzymanie lub dokonywanie jakichkolwiek zmian
w zadaniach domyslnych ochrony dostepowej ma takie same konsekwencje jak "zatrzymanie"
lub zmiany wprowadzone w ochronie dostepowej, tak jak to zostato opisane w sekdji
ochrony dostepowej w niniejszej instrukcji obstugi.

Uruchamiajac jakakolwiek zadanie ochrony dostepowej, automatycznie spowodujesz, ze inne
zdanie ochrony dostepowej zostanie zatrzymane. Jak tylko jakiekolwiek z zadan ochrony
dostepowej jest aktywne, informacja o tym pojawi sie na niebieskiej ,a-ikonce” w prawym
dolnym rogu ekranu. Jesli zadne z zadan ochrony dostepowej nie jest aktywne, ikona bedzie
przekreslona czerwona linig

Aby stworzy¢ nowe zadanie dostepowe, kliknij na ,Nowe"” na gorze ekranu aby otworzy¢
nowe okno Zadania. Nastepnie kliknij na Kontrole ochrony dostepowej, a nastepnie pojawi
sie nowe okno z lista wszystkich modutéw ochrony dostepowej. Aby stworzy¢ zadanie
oparte o wybrane moduty, kliknij na Dostawce, a nastepnie odznaczyc¢ te, ktdre nie sa
wymagane (zobacz ponizej). Mozesz réwniez zmniejszy¢ czutos¢ skanowania, klikajac na
poszczegolnych dostawcdw, znajdujacych sie po lewej stronie ekrany i klikajac na ,Ustaw na
normalna” lub ,Ustaw na niska”.

& Wiasciwosici zadania - "Ostona rezydentna™

QIEEEE] Dostawcy
d Blok oweanie skryptdu
,ﬁ Dsh:ne! Fap YWiubierz dostawcow rezpdentinpch, ktamch choesz uiye
& Komunikatary
:ﬂ DOstona Sieciowa Blokowarnie skipptdw
,ﬁ Outlook /E xchange Oskona PP
d Paczta K.ormunik story
ﬂ Ochrona standardowa .
@ Ostena wiw Ostona Sieciowa
mna Outlook/Exchange
Poczta
Ochrona standardowa
Oskona Wi’
< >
[] Kanfiguracia zaawansowana [ Fomoz ] I 0K ] [ Anuluj ]

Zaznaczajgc Okno "Zaawansowane" otworzysz liste po lewej stronie w celu uwzglednienia
wielu dodatkowych opgji dla kazdego Dostawcy. Lista obejmuje opcje skanowania w
odniesieniu jedynie do okreslonych typow plikdw. Aby okresli¢, jakie dziatania podjag, jezeli
zainfekowany plik zostanie wykryty - patrz - Ustawienia ochrony dostepowe;j - jak
rowniez opcje tworzenia raportow i alerty, jak zostato opisane w poprzedniej sekgji.
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Sesje: Uruchamianie zadania “Na zgdanie”

Klikajac na jakiekolwiek zadanie znajdujace sie na liscie, otworzysz opis zadania w oknie
ponizej. Klikajac podwajnie na jakiekolwiek zadanie w oknie lub klikajgc prawym przyciskiem
na ,Uruchom”, uruchomisz zadanie.

Jak tylko jakie$ zadanie zostanie uruchomione, zostanie utworzona nowa “Sesja”, a wyniki
skanowania zostang zapisane w pliku “Sesja”. Aby zobaczy¢ poszczegblne Sesje, kliknij na
znak “+"” znajdujacy sie na lewo od “Sesji” na liscie “Struktura plikéw”. Jest tam zapisana
sesja dla kazdego zadania. Klikajac na konkretna sesje, zobaczysz wyniki skanowania po
prawej stronie w otwartym oknie. Jakiekolwiek podejrzane pliki wykryte podczas skanowania,
pojawia sie na gorze okna, podczas gdy ogolne wyniki skanowania, pojawia sie ponizej.

W zaktadce "Sesje", mozesz zobaczyg, jakie dziatania zostaty podjete. Jezeli ktérekolwiek
dziatanie zostato automatycznie okreslone podczas tworzenia zadania, tutaj zobaczysz
potwierdzenie, czy pojete dziatania byty skuteczne. Jesli opcja "Interaktywne" zostata
zaznaczona, zostanie wyswietlone ostrzezenie, ze wirus zostat wykryty i uzytkownik
zostanie zapytany, jakie dziatania nalezy pojac¢ w stosunku do plikéw - patrz

Mozesz pojac dziatanie natychmiast. Jesli jednak zdecydujesz sie wytaczy¢ te opcje, kllkajqc
na podejrzane pliki spowoduje, ze zostana wyswietlone dostepne opcje w catej gérnej czesci
ekranu. Wszystkie pojete reczne dziatania teraz lub p6zniej beda rowniez widoczne na
ekranie w zaktadce "Sesje".

8 ayast! - wersja 4.8, Dec2008

Plik. ‘widok Sesje  Pomoc

3 Ustawienia & @ (5)iavs

Katalogi w

]
ﬁ Skruktura katalogdw X || Mazwa
Zadania = Rozszerzony interfejs uzytkc

avast! iNews

El Eg nia

Rozszerzan T
interfejs § Alerty
uzytkownila Harmanogram
avast! E Informacie o wirusach
ﬁl = Wszystkie pliki z kwarantanmy ! >
avast! iHews =l whagciwodci ogdlne
MNazwa: <nic nig wybrano =
wl ﬂ Eomentarz: <nic nig wybrano
Ubworzono: <nic nig wybrano
Kwwarantanna F S
P 2005-12-30 13:56 P 0a1225-0, 2008-12-29 Q o

Jesli raport zostat stworzony podczas ustawiania zadania, mozna go obejrzec¢ klikajac na
"Sesje" w pasku zadan na gorze ekrany, a pozniej na "Pokaz raport".
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Harmonogram istniejgcych zadarn/aktualizacji

Harmonogram w Rozszerzonym interfejsem uzytkownika moze zostac wykorzystany do
ustawienia zadan, ktore zostaty utworzone. Moze by¢ rowniez wykorzystany do planowania
aktualizacji programu oraz bazy wiruséw.

Jesli chcesz zaplanowac zadania na przyktad aktualizacje bazy wirusow, kliknij najpierw na
plik "Harmonogram". Nastepnie kliknij na ikone "Nowy" lub "HHHHHHH" na gorze strony, a
nastepnie kliknij na "Stworz zadanie". W oknie, ktore sie pojawi, wpisz nazwe dla
planowanego zadania, a jesli to konieczne rowniez opis. Trzy opcje, pojawiajace sie ponizej
zostaty opisane w sekgji "Tworzenie nowych zadan na zadanie". Nastepnie wybierz zadanie,
ktore chcesz zaplanowag, z listy dostepnych zadan, najezdzajac niebieska strzatka, tak jak
jest to pokazane na ponizszym obrazku.

Konfiguracja zdarzen harmonogramu §|

Zdarzenie harmonogran

Mazwa: Bez nazwy
Opiz:
[ 1witaczone

[ Mie uruchamiaj zadania przy pracy na akumulatorach

[]Zakoficz zadanie w tivbie zasilania akumulatorami

Zadanie harmonogran

<brak zadar; w

Zaplanowany czas

Typ planowania: | raz L
Czaz uruchomienia; |11 S
Data: |3 Grudzierr s | 2003

Godzina w formacie 24 b [0:00-23:59).

| ok | A |

Wreszcie oznacz czestotliwos¢ oraz zaplanuj czas zadan, co zostato rowniez opisane w
poprzedniej sekcji, nastepnie kliknij "OK".

Zadanie jest teraz zaplanowane. Klikajac na "Harmonogram" na liscie Plikéw lub na
strukturowej liscie plikéw, pojawi sie jako zaplanowane zadanie. Jak tylko zaplanowane
zadanie zostanie uruchomione, nowa sesja zostanie stworzona i bedziesz mégt sprawdzic¢
wyniki skanowania w kazdej chwili, klikajac na odpowiednia sesje w pliku "Sesje".
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Aby nastepnie edytowac zaplanowane zadanie, kliknij prawym przyciskiem i wybierz
"Whasciwosci”. Aby usungc zadanie, kliknij "Usun".

Planujac skanowanie komputera, pamietaj, ze jesli opcja "interaktywne" jest zaznaczona
podczas wytwarzania zadania, spowoduje to, ze skanowanie zostanie zatrzymane, w
momencie wykrycia wirusa o ile nie podejmiesz specjalnych krokéw. Zobacz . W tej
sytuacji, zalecane jest wytwaorzenie i zaplanowanie nowego zadania, ktére moze stuzyc¢ do
planowania innej akgji, jak na przyktad przesuniecie zainfekowanego pliku do Kwarantanny.

Uwaga - program a baza wiruséw, moga zostac aktualizowane w kazdej chwili. Klikajac na
"Plik" lub na "Aktualizuj iIAVS" aktualizujesz baze wirusow, klikajac na "Aktualizuj program”
aktualizujesz program. Baza wirusow moze zostac rowniez aktualizowana, przez klikniecie na
ikone "iIAVS" na gorze ekranu.

Planowanie skanowania z rozruchu

Aby zaplanowac skanowanie komputera z rozruchu, kliknij na plik "Harmonogram". Nastepnie
kliknij na "Harmonogram" w lewym gérnym rogu ekranu oraz wybierz "Ustaw skanowanie z
rozruchu" lub kliknij na ikone na gorze ekranu przypominajgcym otéwek ponizej matego
trojkata. Nowe okno pojawi sie w centrum ekranu, jak zostato opisane na

Kwarantanna

Wszystkie pliki momentalnie zapisane w Kwarantannie mozna zobaczyc¢ klikajac na plik
"Wszystkie pliki z kwarantanny". Klikajac na "Kwarantanna" w lewym dolnym rogu ekranu, a
nastepnie klikajac na jedna z czterech ikon mozesz zobaczy¢ oddzielnie zarazone pliki, pliki
systemowe lub pliki uzytkownika. Mozesz réwniez zobaczy¢ te pliki, klikajac na znak "+" na
lewo od pliku "Wszystkie pliki z kwarantanny", a nastepnie wybierajac wymagany pod-folder.

Aby przeprowadzi¢ jakakolwiek akcje w stosunku do okreslonego pliku, kliknij na niego, a
zielona ikone po drugiej stornie na gorze ekranu zmieni kolor. Ikony te moga zostac uzyte w
celu przeprowadzenia réznych akcji. Wszystkie z nich zostaty opisane na niniejszej
instrukcji obstugi. Ewentualnie, klikajac na "Kwarantanna" na goérze ekranu lub klikajac prawym
przyciskiem myszy na jakikolwiek z plikéw, spowodujesz, ze wszystkie opcje z listy zostana
zaprezentowane i mozesz dokona¢ wyboru sposrdd nich.

Uwaga: Aby uzy¢ opcji "Przywroc¢” oraz "Dodaj", moze by¢ konieczne otworzenie okna, w
ktérym znajduje sie lista plikow.
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Przeszukiwanie Bazy wiruséow

Dostep do bazy wiruséw jest mozliwy z Rozszerzonego interfejsu uzytkownika, klikajac na
zaktadke "Informacje o wirusie".

Wiasciwosci kazdego z nich zostana wypisane na liscie i oznaczone. Poszczegolne wiasnosci
zostaty opisane na

Aby wyszuka¢ konkretnego wirusa lub typ wirusa, kliknij na "informacje o wirusach" na gorze
ekranu, a nastepnie na "Filtruj" a pojawi sie nastepujacy ekran.

Filtr wirusew... X
Filtr wayzzukiveania wiruzow:
Ziefiniui wzuﬁec wyszukiwantilal [=] Wiz z listy "MNa waolnodc' [Nw] [=] wirus sektora badowania [Boot]
tekstowego. Mozna wzws symboli :
R N TR AT [E] Tylko ru:u!:uak [Robak] [m] W!rus zektora MBR [MER]
“K_LE_Z", aby uzyskad infarmacie o [=] M akrowirus [k akra] [E] wirus COM [COM]
wiruzie Klez. [E] Mozna naprawic [Mapr] [E] winus plikéw EXE [EXE]
i [B] Bard=a astioznie pray usuwaniu [zt [E] wirus rezpdentny pamieci [REZ]

@

Wirusy znajdujace sie na liscie mozna wyszukiwac wedtug réznych parametrow. Jesli znasz
nazwe wirusa, wystarczy, ze wpiszesz ja w okno i klikniesz na ikone Szukaj. Jesli znasz
jedynie czes¢ nazwy mozesz wpisac "?" zamiast liter, ktérych nie znasz (liter lub cyfr) lub ™" w
miejsce kilku nieznanych liter.

Przyktad: przypuscmy, ze szukasz wirusa "Klez". Jego prawdziwa nazwa w bazie danych
toWin32:Klez-H [Wrm)]. Dlatego powiniene$ wpisac¢: *Klez*. Dzigki temu zostang odnalezione
wszystkie wirusy zawierajace stowo "Klez".

Aby zawezi¢ poszukiwania, mozesz rowniez uzy¢ okna obok opisu wtasciwosci kazdego
wirusa. Aby wyszuka¢ konkretnych wtasciwosci, zaznacz okno klikajac na nie podwajnie.
Klikajac na okienko pojedynczo, a jego kolor zmieni sie na szary, oznacza to, ze nie posiada
tej wtasciwosci. Jesli jakies okienko pozostato niezaznaczone, ale zielone, oznacza to, ze nie
Ma znaczenia, czy wirus posiada te funkcje czy nie.

Pokaz pliki logow

Informacje zawarte w Podgladzie plikbw logéw oraz jak wyszukiwac konkretnych informacji
zostaty opisane na

Aby uzyskac¢ dostep do Podgladu Logow, przez Rozszerzony interfejs uzytkownika, klikajac
na "Widok" a nastepnie na "Pokaz pliki logow".
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Program oczyszczajqgcy avast!

program oczyszczajacy avast! avast! To program specjalnie zaprojektowany w celu usuwania
wszelkich sladéw zainfekowania wirusem z twojego systemu. Naprawia zainfekowane pliki
(tam gdzie to mozliwe) i usuwa korpus wirusa, tak, aby nie byto konieczne przeinstalowanie
systemu lub przywracanie go. Usuwa réwniez wirusy z systemu rejestru, naprawia
naruszone pliki konfiguracyjne i usuwa pliki tymczasowe, utworzone przez wirusy (takie jak
pliki niezawierajace zadnego kodu wirusa, dlatego nie moga zostac rozpoznane jako
podejrzane pliki - ale zabieraja miejsce na twardym dysku).

program oczyszczajacy avast! jest bezposrednio wbudowany w program i jesli wirus zostat
wykryty, moze zostac catkowicie usuniety przez program oczyszczajacy avast!. Dodatkowy
przycisk - "Catkowicie usun wirus z systemu" - pojawi sie w oknie ostrzezeniu o wirusie. Jesli
opcja ta jest dostepna, zalecamy z niej skorzystac.

program oczyszczajacy avast! moze zostac rowniez uruchomiony z Rozszerzonego interfejsu
uzytkownika, klikajac na "Plik" a nastepnie na "Uruchom program oczyszczajacy avast!
avast!". Po uruchomieniu wykona nastepujace czynnosci:

Pamiec¢ systemu operacyjnego zostanie poddana skanowaniu, a jesli zostanie
odnaleziony jakikolwiek wirus, proces zarazenia zostanie zatrzymany i w ten sposob
zostanie zatrzymane dalsze rozprzestrzenianie sie wirusa. Jesli nie jest mozliwe
zatrzymanie procesu zarazenia, wirus zostanie dezaktywowany w pamieci tak, aby nie
mogt sie rozprzestrzeniac dalej.

Lokalny twardy dysk zostanie poddany skanowaniu.

"Elementy startowe" (takie jak rejestry systemu, Plik(i) startowe, itp.) zostang poddane
skanowaniu. Pochodne zainfekowanego pliku, znalezione w pamieci lub na dysku zostana
usuniete lub naprawione.

Zainfekowane pliki, zidentyfikowane w drugim punkcie, zostana usuniete lub naprawione.
Dodatkowe pliki tymczasowe, utworzone przez wirusa zostana usuniete.

Jesli komputer wymaga restartu aby zakonczy¢ proces dezynfekgji (np. Jesli plik nie mogt
zostac usuniety, poniewaz byt uzywany podczas skanowania lub jesli proces
dezaktywowania wirusa jest caty czas obecny w pamieci), zostaniesz zapytany, czy system
powinien zostac restartowany natychmiastowo.

Podczas gdy program oczyszczajacy, avast! pracuje, jest wysoce zalecane nie uruchamianie
innych aplikacji, poniewaz niektére wirusy i robaki moga zosta¢ automatycznie uruchomione,
podczas uruchomiania innych aplikacji. Aktywowanie wirusa moze zostac zatrzymane jedynie
przez uruchomienie procesu dezynfekcji; jesli wirus zostat aktywowany pozniej podczas
procesu (przez uruchomienie innej aplikacji, jak na przyktad Notpad albo, Explorer, itp.),
prawdopodobnie nie zostanie usuniety z komputera!

Aby dziatat poprawnie, program oczyszczajacy avast!, wymaga praw administratora, podczas
uruchamiania na systemach operacyjnych Windows NT/2000/XP/2003/Vista/2008, inaczej
niektére wirusy nie zostana wykryte i usuniete!
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Instalacja w tle

Opcja to, wprawdzie przeznaczona gtéwnie dla administratora sieci, pozwala na tatwa
instalacje programu avast! Na wiekszej ilosci komputer, bez angazowania uzytkownikow.
Program moze zostac¢ zainstalowany z pewnymi zdefiniowanymi ustawieniami oraz
zadaniami.

Aby stworzy¢ instalacje w tle nalezy

Zainstaluj program na jednym z komputerow.

Zmien ustawienia doktadnie tak, jak chcesz, aby byty zdefiniowane na innych
komputerach.

Ustaw wymagane parametry zadan.

Jesli jest to wymagane, ustaw hasto dostepu do ustawien ochrony dostepowej w
Rozszerzonym interfejsie uzytkownika, wybierajac "Plik" nastepnie "Utworz instalacje w
tle".

Nastepnie, ustaw parametry instalacji w tle:

Praca w tle - Podczas instalacji na docelowym komputerze, zostana pokazane jedynie
kody btedow.

Praca automatyczna - Podczas instalacji na docelowym komputerze, nie sg pokazywane
komunikaty.

Sciezka instalacyjna - Wprowadz plik, w ktérym powinien zosta¢ zapisany program
podczas instalacji (plik domyslny to Program files\Alwil Software\Avast4).

Bez ponownego uruchamiania - Komputer wymaga ponownego restartu po dokonczeniu
instalacji, jesli wybierzesz te opcje, restartowanie nie bedzie konieczne.

Zadaj ponownego uruchomienia - Po dokonczeniu instaladji, uzytkownik zostanie
poproszony o restartowanie.

Jesli nie zostata zaznaczona zadna z opdji: "Bez ponownego uruchamiania” lub "Zadaj
ponownego uruchomienia”, system zostanie automatycznie restartowany, po
dokonczeniu instalagji.

Kliknij na przycisk Utworz.

Wreszcie wybierz udostepniony folder, w ktérym powinny zostac zapisane niezbedne pliki do
przeprowadzenia instalacji w tle. Pliki admin.ini oraz tasks.xml zostang zapisane w
wybranym folderze. Plik admin.ini zawiera ustawienia programu avast! program, plik
tasks.xml zawiera ustawienia poszczegolnych zadan. Jesli zostato wybrane hasto dla ochrony
dostepowej, pojawi sie trzeci plik w folderze docelowym: aswResp.dat; ktoéry to zawiera
zaszyfrowane hasto.

Plik instalacyjny avast! Powinien zostac rowniez skopiowany to tego folderu, z ktérego
bedzie uruchamiany kazdy z docelowych komputeréw.
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Program antywirusowy avast! potrafi skanowac koamputer w poszukiwaniu potencjalnych
infekgji wirusowych w czasie, kiedy komputer nie jest uzywany a wygaszasz ekranu jest
aktywny. W tym czasie, mate okienko pojawi sie na wygaszacza ekranu, informujac o
postepach w skanowaniu.

Aby wiaczy¢ wygaszacza ekranu, kliknij na "Start” na pasku narzedzi, w lewym rogu wybierz
opcje "Ustawienia". Nastepnie kliknij na "Panel sterowania" oraz podwajnie kliknij na "Ekran" a
nastepnie na pierwsza niebieska strzatke na dole, aby obejrze¢ dostepne opcje. Kliknij na
program antywirusowy "avast!" w oknie znajdujacym sie ponizej, mozesz rowniez dokonac
zmian w liczbie minut, po ktérych wygaszasz ekranu zostanie aktywowany, uzywajac
niebieskiej strzatki, a jesli jest to konieczne wpisujac hasto, aby kontynuowac.

Wtasciwosci: Ekran

Kompozycie | Pulpit | “Wygaszacz ekranu | wivglad | Ustawienia

s

—ﬁ——-’

YWigaszaces ekranu

w [ I ztawienia ][ Podglad

Czekaj | 10 % | min [ ] Po wenowieniu chrof haskem
Zazilanie monitara

Kliknij praycizk. Zazilanie, aby dopazowad
uztawienia zazilania dla monitora | ozzczedzanie

EnErgii.
Lazilanie...

ok [ A |
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Klikajac na "Ustawienia", mozesz wybra¢ normalny wygaszasz ekranu, ktéry zostanie
polecony w oknie avast!. Nastepnie pojawi sie status ekranu - zobacz nastepna strone.

8 Wiasciwosci zadania - “Wypaszacz ekranu®

I=E: 3|
Obszzan
i Tupw

Wygaszacz ekranu @
| Droga Mleczna A |

Skan - zzuka) wirksdew

[] 5kanowanie w petl

Predkods poruszania sie akna

b akz. kin,
[1 zek.] [B0 zek)
[] Konfiguracia zaawanzowana ’ FPomoc ] I 0k ] [ Anuluy ]

Jesli chcesz, aby twadj komputer byt skanowany w poszukiwaniu wirusow, za kazdym razem
jak wygaszasz ekranu jest aktywny, zaznacz opcje "Skanuj w poszukiwaniu wirusow". Jesli
okno to nie jest zaznaczone, wygaszacz ekranu bedzie dziatat jedynie jako normalny
wygaszacz ekranu bez zadnych dodatkowych funkgji.

Zaznaczajac opcje "Skanowanie w petli" upewnisz sig, ze skan zostanie uruchomiony za
kazdym razem jak tylko zostana poddane skanowaniu wszystkie okreslone obszary
skanowania.

Zmiana szybkosci ruchu okna, spowoduje zmiany w czestosci wyswietlania sie okna
prezentujacego postep skanowania..

Klikajac ponownie na "Ustawienia" uniemozliwisz zmiane ustawien normalnego wygaszacza
ekranu.

Klikajac na "Obszar" i "Typy", mozesz okresli¢, ktére z obszaréw komputera oraz ktore pliki
powinny zosta¢ poddane skanowaniu, tak jak to zostato opisane na

Jesli zaznaczysz pole "Konfiguracja zaawansowana", mozesz okresli¢ liczbe dodatkowych
ustawien, jak zostato opisane w sekcji
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1. Komunikatory
Programy

Mozesz tutaj okresli¢, ktore z plikdw iM programoéw (tzw. Komunikatoréw) powinny
by¢ skanowane. Jesli korzystasz z Windows 95/98/ME i chcesz chroni¢ programy
przed trojanami, musisz wpisac sciezke pliku konfiguracyjnego, talk.ini (w tym celu
mozesz skorzystac z przycisku Przegladaj). Niektére z programoéw sa chronione
jedynie, jesli korzystasz z Windows NT, 2000, XP, 2003, Vista lub 2008.

Archiwizery

Strona ta pokaze sie jedynie podczas dostepu do ustawien zadan ochrony
dostepowej w Zaawansowanym interfejsie uzytkownika jak zostato opisane na

Wirus

Na tej stronie mozesz okresli¢ do przodu, jakie dziatania powinny zostac podjete w
stosunku do zainfekowanych plikéw. Strona ta pojawia sie jedynie, podczas dostepu
do ustawien zadan ochrony dostepowej w Rozszerzonym interfejsie uzytkownika, jak
zostato opisane na

2. Poczta

Na stronach "POP", "SMTP", "IMAP" oraz "NNTP" mozesz okresli¢ czy chcesz, aby poczta oraz
wiadomosci przychodzace i/lub wychodzace powinny by¢ skanowane. Jesli wirus zostat
wykryty, zostanie wystana odpowiednia wiadomos$¢. Mozesz rowniez okresli¢, co zostanie
wiaczone w pusta wiadomosc¢ o tym, ze e-maile nie zawieraja zadnego wirusa.

Przekierowywanie

Strona ta pozwala na ustawienie transparentnego skanowania e-maili. Kazdy e-mail,
ktory przejdzie przez okreslony port zostanie poddany skanowaniu przed wirusami.
Ustawienie to jest dostepne jedynie dla systeméw operacyjnych opartych o NT
(Windows NT/2000/XP/2003/Vista/2008).

Przekierowywanie portow.

Porty domyslne to standardowe porty, okreslone przez cztery podstawowe
protokoty mailowe: jesli korzystasz z innego portu (lub portéw) powinny zostac
tutaj wpisane. Nazwa wielocztonowa powinna zostac¢ oddzielone przecinkiem.
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Ignorowanie adresow.

W tym miejscu mozesz wpisac adresy serwerdw mailowych lub okreslonych
portow, ktore chcesz wykluczy¢ ze skanowania. Ustawienie to moze by¢
uzyteczne, jesli chcesz, aby avast! skanowat jedynie wiadomosci z lub do
okreslonych kont (wtedy avast! bedzie ignorowac reszte wiadomosci). Na
przyktad, jesli wpiszesz , avast! nie bedzie skanowat wiadomosci
wychodzacych (SMTP) wysytanych na ten adres.

Ignoruj komunikacje lokalna.

Opcja ta powinna zostac¢ zaznaczona. Jesli jest odznaczona, avast! bedzie
skanowat réwniez komunikacje lokalng, (ktéra zazwyczaj jest bezpieczna), co
moze spowodowac nieznaczne spowolnienie w dziataniu komputera. Uwaga: Nie
wpisuj zadnego numeru portu niz tego, ktérego w rzeczywistosci uzywasz do
przesytania poczty. Moze to spowodowac nieoczekiwane komplikacje.

Zaawansowane

Pokaz szczegotowe informacje dotyczace wykonywanej akdji.

Jesli okienko to jest zaznaczone, informacje dotyczace plikéw, ktore sa
momentalnie testowane, zostang wyswietlone w prawym gérnym rogu ekranu.

Praca w tle.

Jesli akcja okreslona na stronie wirus jest zaznaczona jako akcja domysina to jest
ona ustawiona jako opcja interaktywna i rownoczesnie zostat wybrany tryb cichy,
jakikolwiek dziatania wobec zainfekowanego pliku zostang podjete na postawie
ponizszych zasad:

Jesli zostata wybrana opcja "z ogélnym zatozeniem odpowiedzi Tak (OK)",
jakikolwiek zainfekowany plik znajdujacy sie w zataczniku maila, zostanie
automatycznie usuniety.

Jesli zostata zaznaczona druga opgja "z ogolnym zatozeniem odpowiedzi
Nie (Anuluj)" jakiekolwiek zainfekowane pliki zostang przesuniete do
Kwarantanny.

Jesli akcja okreslona na stronie wirus zostata ustawiona jako akcja domyslna a
pole znajdujace sie na lewo jest odznaczone, normalne okno ostrzezenie o
wirusie, zostanie wyswietlone, wraz z zapytaniem, co chcesz zrobic¢ z
zainfekowanym plikiem.

Jesli zostata okreslona jakakolwiek inna akcja, na przyktad jakakolwiek inna akcja
niz domysla opcja interaktywna, zaznaczenie tego pola nie przyniesie zadnego
efektu.
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Uwaga, Jednakze, jesli inna akcja, niz domyslna zostata okreslona dla Ostony
standardowej, bedzie to miato wptyw, na akcje okreslona dla dostawcy poczty!

Czas oczekiwania na komunikacje (s).

Czas okreslony jest w sekundach, wyznacza czas oczekiwania na odpowiedz
serwera. Mozesz dodatkowo okresli¢ czy potaczenie powinno zostac zamkniete,
jesli nie zostata dostarczona odpowiedz w ciagu wyznaczonego czasu lub czy
powinien zapyta¢, co dalej.

Pokaz ikone w polu systemowym w czasie odsytania poczty

Jesli pole to zostato zaznaczone, pojawi sie mata ikona w pasku systemowym, w
prawym dolnym rogu ekranu komputera, aby pokazac postepy skanowania.

Heurystyka

avast! Potrafi nie tylko skanowa¢ przychodzaca poczte w poszukiwaniu wiruséw, ale
umie rowniez sprawdzac poczte, przy uzyciu analizy heurystycznej, w poszukiwaniu
potencjalnych wiruséw, niewystepujacych jeszcze w bazie wiruséw. W tym oknie
mozesz dokonac¢ zmian w analizie heurystyczne;.

Czutos¢ - Niska.

Sprawdzanie zatgcznikow.

Zataczniki sa sprawdzane w oparciu o ich nazwy oraz w oparciu o to, czy
nazwa zatacznika posada rozszerzenie, np. "Patch.jpg.exe”, bedzie traktowana
jako potencjalne zagrozenie. avast! dodatkowo sprawdzi czy rozszerzenie
zatgcznika koresponduje z rzeczywistym typem pliku, np. Czy plik "Pamela.jpg"
to obrazek, jak nalezatoby oczekiwag, lub plik COM ze zmieniona nazwa.

Sprawdzanie sekwencji biatych znakow.

Niektére wirusy w ciggu sekundy dodaja pewna ilos¢ spadji (lub innych
niewyswietlajacych sie "biatych" znakéw) na koncu, do prawdziwego
rozszerzenia pliku, co jest niebezpieczne. Na postawie dtugosci nazwy plikuy,
uzytkownik moze nie zauwazy¢ drugiego rozszerzenia, jednakze analiza
heurystyczna umozliwia dostrzezenie tego triku. Domyslna ilos¢ zezwolen
sekwencji biatych znakow to piec. Jesli jest ich wiecej niz pie¢, pojawi sie
wiadomos€ z ostrzezeniem.

Czuto$¢ - Srednia (w poréwnaniu do powyzsze)).

Gruntowne sprawdzanie zatgcznikow.

Tak jak podstawowe sprawdzanie zawartosci zatacznikéw, ostrzezenie
zostanie rowniez wyswietlone, jesli zatagcznik zawiera proste rozszerzenie
wykonywalne (EXE, COM, BAT etc.). Uwaga, wszystkie tego typu pliki sa
niebezpieczne a poziom czutosci, bedzie w zwigzku z tym generowany jako
raczej jako fatszywy alarm, w poréwnaniu do podstawowego sprawdzania
zatacznikow.
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Czutos¢ - Wysoka (w poréwnaniu W powyzsza)
Sprawdzanie elementéw HTML.

Niektdre wirusy moga rozprzestrzeniac robaki w okreslonych programach
pocztowych (szczegdlnie w przypadku niezabezpieczonego programu MS
Outlook czy Outlook Express) oraz pozwalajg uruchomi¢ wirus, poprzez
ogladanie wiadomosci w podgladzie. avast! kontroluje, czy kod HTML
wiadomosci zawiera wirus uniemozliwiajacy tego typu trik. Jesli tak jest,
pojawi sie wiadomos¢ ostrzegajaca przed tym

Wiadomosci wychodzace - Test ilosci wystanych (czas).

Wiekszos¢ wiruséw rozprzestrzenia sie przy pomocy maila oraz przesytajac
sie na adresy zapisane w ksigzce adresowej Windows. W bardzo krétkim
czasie, wiadomos¢ zostaje wystana do ogromnej ilosci adresatow, z tym
samym tytutem i/lub zatacznikiem. avast! Monitoruje ilos¢ wiadomosci w
okreslonym czasie oraz sprawdza tytut oraz zataczniki. Parametry te moga
by¢ réwniez okreslone w zaktadce Heurystyka (Zaawansowane).

Wiadomosci wychodzace - Wysytka masowa.

Wirusy moga byc¢ rowniez rozprzestrzeniane poprzez wysytanie ich jako jednej
wiadomosci do wielu odbiorcéw. Dlatego avast! monitoruje liczbe absolutna
odbiorcow wiadomosci. Dozwolong ilos¢ absolutng odbiorcow mozna okresli¢
w zaktadce Heurystyka (Zaawansowane).

Czutosc - Whasna

Klikajac na "Dostosuj" mozesz okresli¢ ktore z powyzszych komponentow analizy
heurystycznej powinny zostac zastosowane.

Dodatkowo mozesz wybrac¢ "Sprawdzanie struktury tematow". Jesli opcja ta jest
zaznaczona, nagtowek tematu maili zostanie sprawdzony w poszukiwaniu duzej
ilosci nieesencjonalnych znakéw, np., jesli temat zawiera sekwencje
"<*&$M*(N%H$%* ()", pojawi sie wiadomos¢ z ostrzezeniem.

Dozwolone adresy URL

Klikajac na “Dozwolone adresy URL”, mozesz zdefiniowac¢ bezpieczne adresy
URL, ktoére nie zostana poddane analizie heurystycznej. Aby dodac¢ adres URL,
kliknij “Dodaj” a nastepnie recznie wpisz nazwe adresu URL. Aby usunac¢ URL,
kliknij na niego raz i zaznacz go, a nastepnie kliknij na “Usun”
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Praca w tle

W tej zaktadce mozesz réwniez okresli¢, jakie dziatania powinny zostac podjete w
stosunku do zarazonego pliku po pojawieniu sie ostrzezenia o jego wykryciu.

Heurystyka (Zaawansowana)

Strona ta umozliwia modyfikowanie ustawien analizy heurystycznej dla poczty
wychodzacej. Ustawienia sa wykorzystywane, jedynie, jesli czutos¢ "Heurystyki”
ustawiona jest jako Wysoka lub Wtasna (@ moga zostac zmienione jedynie, jesli jest
ustawiona czutos¢ Wiasna).

Sprawdzany okres.

avast! liczy ile wiadomosci wychodzacych zostaje przestanych w okreslonym
czasie. Ustawienie domyslne to 5 wiadomosci w ciagu 30 sekund. Oznacza to, ze
jesli zostanie wystanych wiecej niz 5 wiadomosci w ciggu pot minuty, ktore
posiadaja taka sama nazwe lub /i zawartos¢, zostanie wyswietlone ostrzezenie.

Ostrzezenie przy liczbie.

Jest to okreslona liczba wiadomosci posiadajacych ten sam temat i / lub taki sam
zatgcznik, ktora avast! zezwala przesyta¢, bez zadnego ostrzezenia. Gdy ta liczba
zostanie przekroczona, bedzie wyswietlone ostrzezenie.

Sprawdz temat.
Jesli opcja ta jest ustawiona, masowa wysytka bedzie identyfikowana ze wzgledu
na temat wiadomosci.

Sprawdz zatacznik.
Jesli opcja ta jest ustawiona, masowa wysytka bedzie identyfikowana ze wzgledu
na zatacznik wiadomosci.

Liczba absolutna.

Jest to maksymalna taczna liczba dozwolonych odbiorcéw wiadomosdi, tj. adresy
w polach Do, Carbon Copy (CC) i Blind Carbon Copy (BCC), przekroczg ustawienie
domyslnie 10, zostanie wySwietlone ostrzezenie.

Archiwizery

Zaktadka ta pojawia sie jedynie, podczas wchodzenia w ustawienia zadan ostony
rezydentalnej w Rozszerzonym interfejsie uzytkownika, jak zostato opisane na

Wirus

W tej zaktadce mozesz okresli¢c z wyprzedzeniem, jakie dziatania powinny zostac
podjete w stosunku do zarazonego pliku. Zaktadka ta pojawia sie jedynie, podczas
wchodzenia w ustawienia zadan ostony rezydentalnej w Rozszerzonym interfejsie
uzytkownika, jak zostato opisane na
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3. Ostona sieciowa

Ostona Sieciowa chroni Twoj komputer przed atakami robakéw z Internetu. Dziata podobnie
do zapory ogniowej (tzw. Firewall), cho¢ nie jest to doktadny substytut tego programu.

Ustawienia

Pokaz ostrzezenie

Jesli to pole jest zaznaczone, ostrzezenie pojawi sie w prawym dolnym rogu
ekranu, gdy atak robaka internetowego zostanie wykryty.

Logowanie

Jesli to pole jest zaznaczone, historia atakéw robaka bedzie rejestrowana i
wyswietlana na stronie "Ostatnie ataki". Aby obejrzec te strone, niezbedne jest
uzyskanie dostepu do ustawien ochrony rezydenta tj. Nalezy klikng¢ prawym
przyciskiem myszy na niebieska "a-ikonke" w zasobniku systemowym; nie moze by¢
ona widoczna podczas uzyskiwania dostepu do ustawien ochrony dostepowej przez
wejscie w zadania ochrony dostepowej w rozszerzonym interfejsie uzytkownika.

Ostatnie ataki

W tej zaktadce zostanie wyswietlona informacja dotyczaca ostatnich 10 atakow
robaka, pod warunkiem, ze w poprzedniej zaktadce zostata zaznaczona opcja
“Logowanie”. Informacja bedzie zawierac¢ date i czas ataku, typ ataku oraz IP adres
portu, z ktérego zostat on wystany.

4. Outlook/Exchange
Skaner

Tutaj mozesz okresli¢, jakiego typu wiadomosci powinny zosta¢ skanowane i czy
wiadomosci powinny by¢ skanowane réowniez z zatacznikami.

Poczta przychodzaca

Tutaj mozesz okresli¢, co nalezy zrobic, jesli zostanie wykryta zainfekowana
wiadomos¢. Moze ona by¢ na przyktad, dostarczona, odrzucona (usunieta), lub
przekierowana na inny adres mailowy. Mozna réwniez okresli¢, czy operacja powinna
dotyczy¢ wytaczone czystych i / lub zainfekowanych wiadomosci lub réwniez w
formacie note, czyli HTML lub TXT. Wszelkie zainfekowane pliki zataczone lub
zawarte w wiadomosci sg rozpatrywane zgodnie z ustawieniami w zaktadkach
"Przechowywanie wirusow" i "Zaawansowane”.
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Poczta wychodzaca

Tutaj mozesz okresli¢, czy dziatania powinny by¢ podjete w stosunku do czystej
wiadomosci, oraz formatu note, jak opisano powyzej. Wiadomosci zainfekowane nie
zostana w ogole wystane. Mozna réwniez okresli¢, ze zataczniki beda skanowane
podczas ich zataczania, a nie podczas wysytania.

Podpisy

Za pomoca podpisow, mozliwe jest znaczne obnizenie liczby wiadomosci, ktore
musza by¢ skanowane. Podpisy mozna okresli¢ jako mate "znaczki", ktére sa
zataczone do niezarazonej wiadomosci, aby potwierdzi¢, ze sa one wolne od
wirusow. Kazdy podpis zawiera date i czas skanowania.

Podpisy dla dostawcy programu MS Outlook / Exchange sa w petni zgodne z tymi,
ktére posiada avast! np. avast! Exchange Server Edition. Dlatego tez wiadomosci
testowane przez dostawce Exchange Server nie powinny by¢ ponownie badane
przez program Outlook / Exchange, co spowoduje przyspieszenie przesytania
wiadomosci

Wstaw podpisy do czystych wiadomosci.

To powinno by¢ zaznaczone, jesli chcesz, aby podpisy zostaty dodane do czystych
wiadomosci.

Zawsze ufaj podpisanym

To pole powinno zosta¢ zaznaczone, w przypadku, ze ufasz wszystkim prawidtowo
podpisanych wiadomosciom i nie musza one podlegac¢ skanowaniu, bez wzgledu na
to jak stary jest podpis (chyba, ze zostato zaznaczone pole "Zawsze ignoruj podpisy
starsze, niz biezaca wersja bazy wirusow).

Ufaj podpisanym nie starszym niz.

Tutaj mozesz ustawi¢ maksymalny wiek zaufanych podpiséw. Wartos¢ ustawienia
moze byc¢ tutaj maskowana przez opcje "Zawsze ignoruj podpisy starsze niz biezaca
baza wiruséw" - patrz ponizej.

Ignoruj wszystkie podpisy (Brak zaufania).

Jesli to pole jest zaznaczone, wszystkie wiadomosci zostang poddane skanowaniu,
niezaleznie od tego, czy zawieraja one prawidtowy podpis.

Zawsze ignoruj podpisy starsze, niz biezaca wersja bazy wiruséw.

Jesli to pole jest zaznaczone, wiadomos¢ posiadajaca wazny podpis zostanie
sprawdzona, jesli podpis jest starszy niz biezaca baza danych wiruséw. Moze to byc¢
przydatne, poniewaz wiadomos¢ moze zawiera¢ nowy wirus, ktory zostat dodany do
bazy danych wiruséw po pierwotnym skanowania. Jesli wiadomos$¢ zostata uznana
za zaufang, nie bedzie skanowana i wirus nie bedzie mogt zostac¢ wykryty.
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Przechowywanie wirusow

W tej zaktadce mozna okresli¢, czy kopia zainfekowanego zatacznika powinna byc¢
zapisana w danym folderze na twardym dysku komputera. Mozna uzy¢ przycisku
Przegladaj, aby zlokalizowac i wybra¢ pozadany folder. Jesli zaznaczysz pole
"Nadpisz istniejace plikow", kazdy plik o tej samej nazwie zostanie zastapiony przez
nowy plik.

Zaawansowane

Praca w tle

Jezeli okreslone dziatanie wirusa w tej zaktadce jest okreslone jako dziatanie
domyslne, czyli jest zaznaczona opcja interaktywna, zaznaczenie tego pola
spowoduje, ze wszystkie zainfekowane pliki zostana automatycznie przenoszone
do kwarantanny.

Jezeli okreslone dziatanie w zaktadce Wirus jest akcja domyslna to pole na lewo
pozostaje niezaznaczone, normalne ostrzezenie o wirusie zostanie wyswietlone

wraz z zapytaniem, jak sie chcesz uporac sie z zainfekowanego pliku.

Jezeli jakiekolwiek inne dziatania zostato okreslony, tj. jakiekolwiek dziatanie inne
niz opcje interaktywne, zaznaczenie tego pola nie wywota zadnego efektu.

Pokaz szczego6towe dane o wykonanej akgji
Jesli opcja ta jest zaznaczona, informacje dotyczace pliku, ktory jest w chwili

obecnej poddawany testowaniu, zostang wyswietlone w prawym dolnym rogu
ekranu.

Ikona w polu systemowym podczas skanowania poczty

Jesli opcja ta jest zaznaczona, mata ikona, zostanie wyswietlona w prawym
dolnym rogu ekranu, informujac o postepach w skanowaniu.

Pokaz ekran informacyjny podczas tadowania przez dostawce
Jesli to pole to jest zaznaczone, ekran informacyjny avast! zostanie wyswietlony
w przypadku, gdy zostanie uruchomiony dostawcy poczty e-mail.

Wreszcie, jesli podasz swoj profil MAPI wraz z hastem, zostana one wykorzystane do
wyswietlania struktury folderéw, po kliknieciu na przycisk Przegladaj w zaktadce
Poczta Wychodzaca.

Heurystyka

Ustawienia w tej zaktadce sa takie same, jak w zaktadce Poczta
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Heurystyka (Zaawansowane)

Ustawienia w tej zaktadce sa takie same, jak w zaktadce Poczta, za wyjatkiem dwdch
ponizszych ustawien:

Liczba wzgledna

Jest to dopuszczalna liczba odbiorcéw pojedynczej wiadomosci wyrazona jako
procent catkowitej liczby adreséw mailowych znajdujacych sie w ksigzce
adresowej. Jezeli procent ten zostat przekroczony, ostrzezenie zostanie
wyswietlone.

[lo$¢ minimalna

Jest to minimalna liczba rzeczywistych odbiorcéw, odpowiadajaca wzgledne;j
liczbie, ponizej ktorej ostrzezenie nie beda wyswietlane. Innymi stowy, jesli liczba
wzgledna jest przekroczona, ostrzezenie nie zostanie wyswietlone, jesli
rzeczywista liczba odbiorcéw jest mniejsza od liczby minimalnej. Przyktad: liczba
wzgledna = 20%, ilos¢ minimalna = 10. Jezeli liczba adreséw wynosi 40 i
wiadomosc¢ jest wysytana do 9 odbiorcow, liczba wzgledna zostata przekroczona,
ale ostrzezenie nie bedzie wySwietlana, poniewaz rzeczywista liczba jest
mniejsza niz ilos¢ minimalna.

Archiwizery

Zaktadka ta pojawia sie jedynie, podczas wchodzenia w ustawienia zadan ostony
rezydentalnej w Rozszerzonym interfejsie uzytkownika, jak zostato opisane na
Wirus

W tej zaktadce mozesz okresli¢ z wyprzedzeniem, jakie dziatania powinny zostac
podjete w stosunku do zarazonego pliku. Zaktadka ta pojawia sie jedynie, podczas

wchodzenia w ustawienia zadan ostony rezydentalnej w Rozszerzonym interfejsie
uzytkownika, jak zostato opisane na

5. Ostona P2P

Programy

W tej zaktadce mozesz okresli¢, dla ktérych programoéw otrzymane pliki powinny
zostac¢ poddane skanowaniu. Niektére programy moga by¢ chronione jedynie w
systemie Windows NT, 2000, XP, 2003, Vista lub 2008.

Archiwizery

Zaktadka ta pojawia sie jedynie, podczas wchodzenia w ustawienia zadan ostony
rezydentalnej w Rozszerzonym interfejsie uzytkownika, jak zostato opisane na
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Wirus
W tej zaktadce mozesz okresli¢ z wyprzedzeniem, jakie dziatania powinny zostac
podjete w stosunku do zarazonego pliku. Zaktadka ta pojawia sie jedynie, podczas
wchodzenia w ustawienia zadan ostony rezydentalnej w Rozszerzonym interfejsie
uzytkownika, jak zostato opisane na

6. Blokowanie skryptéw

Chronione programy

W tej zaktadce mozesz okresli¢, ktére z przegladarek powinny by¢ chronione przez
modut blokowania skryptow.

Zaawansowane

Pokaz ekran powitalny po uruchomieniu

Jesli pole to zostato zaznaczone, ekran powitalny avast! pojawi sie za kazdym
razem, kiedy zostanie zatadowana przegladarka WWW.

Pokaz szczeg6towe dane o wykonanej operacji
Jesli pole to zostato zaznaczone, w prawym dolnym rogu zostang wyswietlone
informacje dotyczace testéw, ktére sa w danym momencie przeprowadzane.

Praca automatyczna w tle

Jesli pole to zostato zaznaczone i zostat wykryty podejrzany skrypt, dostep do
strony www zostanie zablokowany.

Wirus

W tej zaktadce mozesz okresli¢ z wyprzedzeniem, jaka operacja powinna zostac
podjeta w stosunku do jakiegokolwiek zagrozonego pliku, ktéry probuje zainfekowac
Twoj komputer. Zaktadka ta pojawia sie jedynie, podczas wchodzenia w ustawienia
zadan ostony rezydentalnej w Rozszerzonym interfejsie uzytkownika, jak zostato
opisane na
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7. Ochrona standardowa

Skaner (Podstawowy)

W tej zaktadce mozesz okresli¢, co powinno by¢ skanowane przez ten modut. Zaleca
sie, ze wszystkie pola na tej stronie powinny pozostaty zaznaczone, co umozliwia
wykrycie najczestszych typow wirusa.

Skaner (Zaawansowany)
W tej zaktadce mozna okresli¢, ktore pliki maja zosta¢ skanowane w zaleznosci od ich
rozszerzenia, albo w zaleznosci, gdy sa one otwarte, utworzone lub zmodyfikowane.

Skanuj pliki po otwarciu.

Rozszerzenia dodatkowych plikéw, ktére maja by¢ skanowane powinny by¢
oddzielone przecinkiem. Mozna uzy¢ symbolu wieloznacznego "?" (np. jezeli chcesz,
aby zostaty poddane skanowaniu wszystkie otwarte pliki htm i. html, albo wpisac
"htm", "html" lub uzy¢ symbolu wieloznacznego - "HT?"; w tym ostatnim przypadku.
Jednakze wszystkie pliki z rozszerzeniami zaczynajace sie od " ht ", takie jak" htt ",
beda skanowane).

Zawsze skanuj pliki skryptow WSH.

Zaznaczenie tej opcji pozwala sie upewnic, ze pliki skryptéow (Windows
Scripting Host) beda testowane.

Nie skanuj bibliotek systemowych.

Biblioteki systemowe, ktdre nie sg podejrzane, nie beda otwierane i
skanowane dogtebnie, ale szybko zostanie sprawdzona ich autentycznosc.
Opcja ta przyspieszy nieco uruchamianie systemu.

Skanuj utworzone /zmodyfikowane pliki.

Jesli pole to jest zaznaczone, pliki zostang skanowane w momencie ich
stwarzania lub modyfikowania. Dodatkowo mozesz okresli¢, czy opcja ta powinna
odnosic¢ sie do:

Wszystkich plikéw, lub
Jedynie plikéw z okreSlonymi rozszerzeniami

Jesli pole “Domyslny zestaw rozszerzen” jest zaznaczone, jedynie te pliki z
rozszerzeniami, ktére sa ogolnie postrzegane jako "niebezpieczne" zostana
poddane skanowaniu - kliknij “Pokaz”, aby otworzy¢ liste domyslnych rozszerzen.
Mozesz rowniez dodatkowo okresli¢, ktére rozszerzenia powinny zosta¢ poddane
skanowaniu.
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Blokada

W tej zaktadce mozesz okresli¢, ktére operacje powinny zostac¢ zablokowane dla
konkretnych plikéw z rozszerzeniami. To moze by¢ stosowane w stosunku do
"Domyslnego zestawu rozszerzen”. Klikajac na "Pokaz" zobaczysz liste rozszerzen
domyslnych. Mozesz takze okresli¢ dodatkowe rozszerzenia, ktore powinny by¢
zablokowane.

Nastepnie mozesz okresli¢ dalsze operacje, ktére powinny zostac¢ zablokowane dla
danego typu operacji, tj. otwarcia pliku, zmiana nazwy, usuwanie lub ponowne
sformatowanie.

Wreszcie mozna okresli¢, co nalezy zrobic, jesli operacja jest ta, ktéra nalezy
zablokowag, ale avast! nie jest w stanie uzyskac potwierdzenie, tzn. czy dziatania
powinny by¢ dozwolone lub zabronione.

Zaawansowane

Pokaz szczego6towe dane o wykonanej operadji

Jesli to pole jest zaznaczone, informacje o plikach obecnie testowanych beda
wyswietlane w prawym dolnym rogu ekranu.

Praca automatyczna w tle

Jezeli okreslone dziatanie w zaktadce wirus jest ustawione jako akcja domyslna t;j.
Opcja interaktywna, a opcja praca automatyczna w tle jest zaznaczone, wszystkie
zainfekowane pliki beda automatycznie rozpatrywane zgodnie z nastepujacymi
zasadami:

Jesli zostata zaznaczona opcja “z ogdélnym zatozeniem odpowiedzi Tak
(OK)", w stosunku do zarazonego pliku nie zostana podjete zadne
dziatania

Jesli zostata zaznaczona opcja “z ogdélnym zatozeniem odpowiedzi Nie
(Anuluj)” jakikolwiek wykryty zarazony plik, zostanie automatycznie
przesuniety do Kwarantanny.

Jezeli jakiekolwiek inne dziatania sa okreslone, tj. wszelkie dziatania inne niz domyslne
w tzw. interaktywnych opcjach, zaznaczenie tego pola nie spowoduje zadnego
efektu.

Wreszcie, mozna okresli¢ konkretne obszary, ktére powinny by¢ skanowane przez ten

modut. Uwaga, obszary, ktdre zostaty wytgczone ze skanowania przez wszystkie
moduty nie zostang pokazane na tej liscie.
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Archiwizery

Zaktadka ta pojawia sie jedynie, podczas wchodzenia w ustawienia zadan ostony
rezydentalnej w Rozszerzonym interfejsie uzytkownika, jak zostato opisane na

Wirus

W tej zaktadce mozesz okresli¢ z wyprzedzeniem, jakie dziatania powinny zostac
podjete w stosunku do zarazonego pliku. Zaktadka ta pojawia sie jedynie, podczas
wchodzenia w ustawienia zadan ostony rezydentalnej w Rozszerzonym interfejsie

uzytkownika, jak zostato opisane na

8. Ostona www

Ostona www dziata jako lokalny serwer proxy. Dla systeméw operacyjnych typu NT
(Windows NT/2000/XP/2003/Vista/2008) ochrona jest catkowicie przejrzysty i zwykle nie
jest konieczna zmiana jakichkolwiek ustawien. Jesli korzystasz z systemu Windows
95/98/ME jednak konieczne jest, aby zmieni¢ ustawienia w Opcjach internetowych - w
szczegolnosci wpisac zmiany dotyczace adresu i portu lokalnego serwera proxy jak

nastepujaco:

Jesli korzystasz z lokalnej sieci (LAN):

Jesli korzystasz z potaczenia dial-up
(modem):

Uruchom Internet Explorer.

Uruchom Internet Explorer.

Wybierz opcje Narzedzia nastepnie Opcje
internetowe... z menu gtéwnego.

Wybierz opcje Narzedzia nastepnie Opcje
internetowe... z menu gtéwnego.

Przejdz do zaktadki Potaczenia

Przejdz do zaktadki Potaczenia

Kliknij na ustawienia LAN

Wybierz typ potaczenia dial-up z listy | kliknij
na “Ustawienia”.

Zaznacz opcje “Skorzystaj z serwera proxy
dla twojego LAN”

Zaznacz opcje “Uzyj serwera proxy dla tego
potaczenia”.

Wopisz “lokalnego hosta” w polu adres
(ewentualnie mozesz wpisac IP adres
127.0.0.1, ktory jest ten sam jako lokalny
host).

W polu Port wpisz 12080.

Wopisz “lokalnego hosta” w polu adres
(ewentualnie mozesz wpisac IP adres
127.0.0.1, ktory jest ten sam jako lokalny
host).

W polu Port wpisz 12080.

Potwierdz klikajac OK.

Potwierdz klikajac OK.

Uwaga: Jesli korzystasz z wielu potaczen, konieczne jest ustalenie adresu i portu lokalnego

serwera proxy dla kazdego potaczenia osobno.
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Podstawowe

Witacz skanowanie sieci

Odznaczajac to pole, mozesz wytaczy¢ funkcje skanowania sieci Web bez wptywu
na blokowanie adresow URL, ktore pozostang aktywne

Uzyj inteligentnego skanowania strumieniami

Jesli to pole jest zaznaczone, pliki pobierane skanowane sg niemal w czasie
rzeczywistym. Czesci danych sa skanowane, jak tylko zostang dostarczone - i
nastepnie pobierane sa jedynie te elementy, ktére zostaty uprzednio sprawdzone
i ktore sa wolne od wirusow. Jesli ta funkcja jest wytaczona, pliki zostana
pobrane w catosci do folderu tymczasowego, a nastepnie poddane skanowaniu.

Inne opcje na tej stronie nie sa dostepne w systemie Windows 95, 98 i
Millennium.

Przekierowane porty HTTP

Ustawienie to jest istotne, jezeli korzystanie z pewnego rodzaju serwera proxy w
celu uzyskania dostepu do Internetu i chcesz skanowac¢ komunikacji pomiedzy
serwerem a komputerem. Jesli taczysz sie z serwerem proxy przy uzyciu np.
Portu 3128, podaj te liczbe w tym polu. Program avast! oczekuje, ze komunikacja
bedzie sie odbywac w porcie 80 (ustawienia domyslne), @ wszystko inne bedzie
ignorowat. Uwaga: Nie wprowadzaj zadnych innych portow niz HTTP (takich jak
porty dla ICQ, DC + +, itp.). Wpisane wartosci powinny by¢ oddzielone
przecinkami.

Adresy pomijane.

Tutaj nalezy wpisac serwer nazw lub adresow IP, ktére beda nie powinny by¢
przekierowane do sieci Ostony www. Wpisane wartosci powinny by¢ oddzielone
przecinkami.

Ignoruj komunikacje lokalna.

Jesli opcja ta jest zaznaczona, wszelka komunikacja lokalna tj. komunikacja
pomiedzy programami uruchomionymi na Twoim komputerze bedzie ignorowana.

Skanowanie sieciowe

W tej zaktadce mozna okresli¢, ktore pliki powinny by¢ skanowane, podczas
pobierania ich z Internetu. Mozna okresli¢, ze wszystkie pliki powinny by¢ skanowane,
lub tylko te, ktdre posiadaja rozszerzenia. Jesli wybierzesz ostatnig opcje, nalezy
wprowadzi¢ rozszerzenia plikéw, ktére maja by¢ skanowane, rozdzielajac je
przecinkami. Mozna tez wprowadzi¢ typy plikéw MIME, ktére powinny by¢
skanowane. W obu przypadkach, moga by¢ uzywane symbole wieloznaczne.
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Wyjatki

Tutaj mozesz okresli¢, ktére obiekty beda nie powinny by¢ skanowane przez Ostone
WWW. Moze to by¢ przydatne przy pobieraniu duzej ilosci plikéw z jednego
(zaufanego!) portalu

Wykluczone adresy URL

Uzyj przycisku ,Dodaj”, aby wprowadzi¢ adresy URL, ktére powinny by¢
ignorowane. Jesli chcesz zablokowac tylko jedna strone, konieczne jest,
wprowadzenie petnej sciezki, np. Jesli dodasz http://www.yahoo.com/index.html,
jedynie strona index.html zostana wykluczone z skanowania. Jesli natomiast
wpiszesz http://www.yahoo.com/ * zadna ze stron http://www.yahoo.com nie
bedzie skanowane. Podobnie, jesli chcesz wykluczy¢ ze skanowania konkretne
typy plikdw, np. pliki z rozszerzeniem ". txt", wystarczy wpisac *. txt.

Wykluczane typy MIME

Tutaj mozesz okresli¢ typy/ podtypow MIME, ktére maja by¢ wytaczone ze
skanowania.

Blokowanie URL

Ostona www moze by¢ rowniez wykorzystywana do blokowania dostepu do
niektorych stron internetowych. Opcja ta jest wytaczona domyslnie, jednak moze
zostac¢ wykorzystana, aby uniemozliwi¢ dostep do "nieodpowiednich" stron
internetowych (np. Stron zawierajacych pornografie, nielegalne oprogramowania,
itp.). Jesli zablokowana strona zostanie uruchomiona w przegladarce internetowej,
pojawi sie wiadomos¢ informujaca, ze dostep do strony zostat zablokowany przez
program antywirusowy avast!.

Pole "Witacz blokowanie URL" musi najpierw zostac¢ zaznaczone. Nastepnie mozesz
wpisac adresy, ktére maja byc¢ blokowane, za pomoca przycisku "Dodaj" i wpisujac
odpowiednie adresy URL. Symbole wieloznaczne (np.? oraz *) moga by¢
wykorzystywane. Na przyktad, jesli wpiszesz http://www.penthouse.com/ * zadne
strony zaczynajace sie od http://www.penthouse.com nie zostang wyswietlane.

Whpisane adresy URL zostanag ukonczone zgodnie z nastepujacymi zasadami:

Jesli adres nie zaczyna sie od http:// lub symbolu wieloznacznego * lub?, avast! doda
przedrostek http:// na poczatku adresu oraz oznaczy gwiazdka na koncu. Jesli wiec
wprowadzi¢ www.yahoo.com, adres zostanie zmodyfikowany na
http://www.yahoo.com * .
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Zaawansowane

Pokaz szczeg6towe dane o wykonanej operacji.
Jesli to pole jest zaznaczone, informacje o plikach obecnie testowanych beda
wyswietlane w prawym dolnym rogu ekranu.

Praca automatyczna w tle
Jesli pole to jest zaznaczone, potaczenie zostanie przerwane, jesli dojdzie do
wykrycia wirusa

Archiwizery

Zaktadka ta pojawia sie jedynie, podczas wchodzenia w ustawienia zadan ostony
rezydentalnej w Rozszerzonym interfejsie uzytkownika, jak zostato opisane na

Wiele innych elementdw programu avast! Moze by¢ modyfikowanych w zaleznosci od
indywidualnych potrzeb lub preferencji. Niektdre z nich zostaty juz opisane w poprzednich
sekcjach.

Jesli korzystasz z prostego interfejsu uzytkownika i otworzysz opcje menu (zobacz strona
25) oraz klikniesz na "Ustawienia" pojawi sie nastepujacy ekran. Jesli korzystasz z
Rozszerzonego interfejsu uzytkownika, wystarczy ze klikniesz na opcje "Ustawienia" gdzie
pojawi sie opcja - "Rozszerzony interfejs". inne ustawienia, mozna zmienic klikajac na
odpowiedni napis znajdujacy sie po lewej stronie ekranu:

8 Ustawienia avast!...

r -
e Wspoldzielone ’

8 WwWiaglad
Q Rozszzerzony interfejs
= Ewarantanna Teztuj pamiac w trakcie uruchamiania aplikacji
ﬁ‘ Pobwierdzenia
3 Eiii:;h [] Sprawd? dyskietki w napedzie podczas wylogowaria

Logawanie [] 5prawd? dyski CD' w napedzie podczas wylogowania

Wikluczenia [] 5prawd? inne media wymienne podczas welogowania

@ Aktualizacia (podstavows

"i- ilktualizacia [pokaczenia) ‘whacz skérki Prastego interfejsu uzptkawnik
; erty

il GMTP

A, Rozwigzywanie problerndy

[]'wkacz skérki dia rozzzerzenia Ekzploratora

[]'wivid z rozzzerzenia Ekeploratora po zhalezieniu pisrwszego winza
[] Pokaz wuniki rozzzerzenia E ksploratara

Pakaz ik.ong rozzzerzenia E ksploratora

[ FPaomoc l I 0. l [ Anlu
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Ustawienia wspétdzielone

W oknie tym zostato okreslone, co jest zaznaczone do sprawdzenia, kiedy wtaczasz lub
wytgczasz komputer. Tutaj mozesz rowniez zmieni¢ wyglad programu, zaznaczajac lub
odznaczajac opcje "Wtacz skorki...".

Rozszerzenie eksploratora

Ostatnie opcje w tym oknie odnosza sie do "Rozszerzenia eksploratora". Urzadzenie
to pozwala na skanowanie poszczegolnych plikow, klikajac prawym przyciskiem
myszy na niego i wybierajac opcje "Skanuj <nazwa pliku>". Jesli ostatnia opcja jest
zaznaczona, obok niej pojawi sie niebieska "a-ikonka".

Wyglagd

Klikajac na "Wyglad" mozesz okresli¢ czy ikona avast! — niebieska "a-ikonka" - ma by¢
widoczna w prawym dolnym ekranu oraz czy ma sie poruszac (kreci¢) podczas gdy przebiega
skanowanie.

Mozesz dodac efekty potprzezroczyste do wygladu odtwarzacza avast!. Zmiany te zostana
wprowadzone, po tym jak restartujesz komputer.

Rozszerzony interfejs (pojawia sie jedynie po zmianie interfejsu na
rozszerzony interfejs uzytkownika)

W tym oknie, mozesz zobaczy¢ zadania specjalne (opcja Pokaz zadania specjalne)
"Rozszerzenie Eksploratora" (zobacz powyzej) oraz "Wygaszacz ekranu” (zobacz )
s3 wigczone na liste zadan na pasku zadan rozszerzonego interfejsu. Jesli sie tam pojawig,
mozna je edytowac w ten sam sposob, jak pozostate zadania, wystarczy je podkreslic |
klikng¢ na "Edytuj".

Zaznaczajac pole 'Przewin wyniki sesji" spowodujesz, ze na lista skanowanych plikéw bedzie
nieustannie przewijana podczas procesu skanowania. Opcja ta moze by¢ uzyteczna, jesli
chcesz obserwowac postepy skanowania. Jesli pole to nie zostato zaznaczone, bedziesz
musiat recznie przewijac liste aby sprawdzi¢ wyniki skanowania.

Ostatnie pole w tym oknie, umozliwia ustawienie automatycznego usuwania sesji po
okreslonym czasie.

Potwierdzenia
Okno to umozliwia okreslenie, czy chcesz zostac poproszony o potwierdzenie, jesli
wybierzesz okreslong akcje jak réwniez, jesli chcesz otrzymywac komunikatory

potwierdzajace o wynikach, po zakonczeniu konkretnych akgji.

Kwerendy potwierdzenia to bezpieczna wtasciwos¢ programu antywirusowego avast!
pozwalajaca odwotac akcje, ktéra zostata wybrana przez przypadek.
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Jesli nie chcesz otrzymywac zadnych konkretnych komunikatoréw lub kwerend, po prostu
odznacz odpowiednie pola. Jednakze jesli kwerendy potwierdzenia sa odznaczone, wyniki
akcji zostana pokazane jak tylko odpowiednie akcje zostana wybrane bez mozliwosci
odwotania ich.

Nastepujace potwierdzenia / kwerendy sa dostepne jako standardowe. Moga one zostac
wytgczone, przez odznaczenie odpowiednich punktow:

Zapytaj przed zamknieciem Prostego interfejsu uzytkownika, gdy trwa
skanowanie

Jesli program jest zamkniety, podczas procesu skanowania, skan zostanie
automatycznie zatrzymany w tym punkcie

Zapytaj, czy zachowac zmiany w stanie dostawcy rezydentalnego

Wiadomosc¢ ta pojawi sie jesli zdecydujesz sie "Zatrzymac" jakikolwiek z
poszczegoélnych modutéw - zobacz . Jesli zaznaczysz "Tak", konkretny
modut pozostanie nieaktywny do momentu az go recznie przywrocisz. Jesli
odpowiesz "Nie", zostanie on reaktywowany, przy nastepnym restartowaniu
komputera.

Zatrzymaj przed zatrzymaniem ochrony dostepowej

Wiadomosc¢ ta pojawi sie jesli zdecydujesz sie "Zatrzymac" ostone rezydentalna
(lub na-dostep) jako catos¢ - zobacz . Jesli odpowiesz "Tak", ostona
rezydentalna bedzie unieruchomiona, jednakze zostanie automatycznie
aktywowana przy nastepnym uruchomieniu komputera.

Zapytaj przed usunieciem plikow z Kwarantanny

Jesli pole to jest zaznaczone, program zawsze zapyta o potwierdzenie, przed
usunieciem jakichkolwiek plikdw. Zabezpiecza to przed automatycznym
usuwaniem plikdw.

Komunikat po przetworzeniu wynikéw z powodzeniem

Potwierdza, ze akcja ktéra zostata przeprowadzona w stosunku do okreslonego
pliku, zgtoszona przez program np. Usun, przesun do Kwarantanny, zostata
pomyslnie zakonczona

Komunikat, gdy pojawi sie btgd w czasie przetwarzania wynikéw
Informuje o tym, ze akcja ktora zostata przeprowadzona w stosunku do
okreslonego pliku, nie powiodta sie. Program zgtasza, ze nie moze jej dokonczyc¢
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Komunikat, gdy uzyto starego pliku VPS

Komunikat ten ostrzega, ze baza wirusdw, nie zostata aktualizowana. Aby
upewnic sie, ze system jest w petni chroniony, baza wirusow powinna byc¢
regularnie aktualizowana - zobacz

Ostrzezenie o wersji BETA programu
Komunikat ten ostrzega o tym, ze wersja ktora posiadasz to wersja probna
programu.

Pokaz komunikat o udanej wysytce raportu o btedzie

Pokaz okno stanu w Kwarantannie nawet jesli akcja zakoriczona
powodzeniem

Jesli pole to jest zaznaczone, otrzymasz wiadomos¢ potwierdzajaca, ze akdja,
ktéra wybrates zakonczyta sie powodzeniem.

Komunikat gdy pozytywne wyniki zostaty wytgczone podczas konfiguracji.
Jesli pole to jest zaznaczone, otrzymasz ostrzezenia, jesli okreslisz ze "OK pliki"
powinny by¢ wtaczone w wyniki skanowania. Uwaga, dotyczy to jedynie
tworzenia zadan w Rozszerzonym interfejsie uzytkownika.

Usuwanie plikéw z niebezpiecznym rozszerzeniem
Ostrzega o tym. Ze nie jest bezpieczne usuwanie okreslonych plikéw lub typow
plikéw, ktére zawieraja wazne dane.

Zmiana jezyka programu

Jesli chcesz zmienic¢ jezyk programu, kliknij na "Jezyk", a pojawi sie ponizszy obrazek:

8 Ustawienia avast!...

P "/ spdrdzilons Jezvk

A wWhoglad Q y @
a Fozszerzony interfejs Wiybierz jezpk interfejsu programu. Zmiany zostang zastozowane po

V& Kwarantanna ponovwnym Lruchomieniu programu.

H‘ Potwierdzenia

Jezuk Pormoc
Q D dwaieki W Palzki daostepne
Logowanie
Wikluczenia

@ Aktualizac)a [podztavwows
W Aktualizacia [potgczenia)
A Alerty

B SMTP

‘4 Rozwiazywanie problenmd

kliknif bukai, aby zainstalowad dodatkowe jezvki,

FPaomoc l [ (] ] [ Anulu
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Jesli wymagany jezyki pojawia sie jako "dostepna" opcja w oknie na prawao, kliknij na niego |
wybierz go, a nastepnie kliknij "OK". Nastepnie zamknij program, a nastepnym razem jak go
uruchomisz jezyk zostanie zmieniony.

Jesli wymagany jazzy nie pojawia sie jako "dostepny”, kliknij na "Zainstaluj dodatkowe
jezyki...." ponizej okna, nastepnie oznacz pole obok jezyka ktéry chcesz ustawic. Kliknij
"Dalej" | dodatkowe pliki program owe zostana zainstalowane. Po zakonczeniu kliknij
"Dokoncz".

Dzwieki
W tym oknie mozesz ustawi¢ dzwieki audio programu lub wytaczy¢ zupetnie dzwiek.
Klikajac ponownie na "Ustawienia", przejdziesz do okna w ktérym mozesz zmieni¢ dzwiek dla

wszystkich programoéw Windows. W dolnej potowie ekranu znajduje sie okno "Schemat
dzwiekowy" - zobacz ponizej

Wiasciwosci: Diowieki i urzadzenia audio

Ghognose D 2wvigki Audio GFos Sprzet

Schemat diwiekowy [gst zestawemn d2wiekdw stosawanych dla
zdarzef w gystemie Windows | programach. Mozesz wybrad
isthigjacy zchemat b zapizad schemat zrmodyfikowany.

Schemat dawigkowm:
I

[Zapisz jako... ] [ (WEANTy] ]

Aby zmienic dawieki, klikni zdarzenie programu na ponizzze) écie, a
hastephie wybierz d2wiek, ktany choesz zastozowad. Mozesz
zapizad Zmiany jako nowy schemat d2wickowy,

Zdarzenia program;

[ Spstem Windows A
@, Alarm o kytyczrem poziomie energil bateri
@, Alam o nigkim poziomie energii bateri
Btad programu
@ Domysing sygnak diwiekowy w
< b3

ol

| ook | ana |

Klikajac na strzatke obok niebieskiego okna, mniej wiecej w potowie listy, znajdziesz schemat
dzwiekowy programu antywirusowego avast! Do ktérego moga zostac przypisane nowe
dzwieki. Kliknij na odpowiedni schemat dzwiekowy a nastepnie "Przegladaj". Z dostepnej
listy, wybierz dzwiek, ktory Ci sie podoba | kliknij "OK".

Nastepnie wro¢ w okno ponizej i kliknij na "Aplikuj Uzyj" nastepnie ponownie "OK". Ponownie
wraocisz do gtéwnego okna "Dzwieki", gdzie powinienes ponownie klikna¢ "OK" aby zakonczyc.
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Aktualizacje (potqgczen)

W tym oknie mozesz okresli¢, tym potaczenia internetowego, zaznaczajac odpowiednie pole
itp.

t3cze sie z Internetem przez modem
Mo6j komputer ma state tacze z internetem

Optymalizuje to sposoéb, w jaki avast! Sprawdza aktualizacje i spowoduje, ze mozesz
bardziej polega¢ na automatycznych aktualizacjach.

Jak tylko okreélisz typ potaczenia, kliknij na przycisk "Proxy”. W nowym oknie, ktére zostanie
otwarte mozesz wpisac¢ ustawienia serwera proxy. Ustawienia serwera proxy sa niezwykle
istotne, aby avast! Miat dostep do internetu podczas np. Aktualizagji.

% avast! Antivirus Setup E“El@

Ustawienia serwera proxy

“Wbierz ustawienia swojego serwera prosy [UZwwanego do akbualiz acii]

&
L
=
=
=
[
m
®
o
e
(7]
m
-
m

() Pokaczenie bezpodrednie [(bez proxy]
(3 Wk autamatyczhie [L2y] ustawier [ntermet Explareral
(%) Zdefiniuj serwer proxy

Ty HTTP v|

Adres: | | Puort; D

[umigrzytelnienie

Typ: | Bez uwierzptelnienia L |

Testu) pobaczenie ]

| ok || snu |

Jeslitaczysz sie bezposrednio z internetem (tj. nie przez proxy), co zazwyczaj bonanza ze
jestes uzytkownikiem modemu, wybierz opcje "Potaczenie bezposrednie (Nie proxy)"

Jesli nie jestes pewien czy uzywasz serwera proxy, lub jakiego potaczenia uzywasz, wybierz
"Wykryj automatycznie (uzyj ustawien Internet Explorer)", lub zapytaj swojego dostawcy
internetowego lub administratora sieci.
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Jesli nie znasz adresu swojego serwera proxy, wybierz opcje "Zdefiniuj serwer proxy" | wpisz
wymagane szczegoty, jak zostato podane ponizej:

Typ. HTTP lub SOCKS4

Adres. Wpisz adres swojego serwera proxy

Port. Wpisz nazwe portu swojego serwera proxy.

Typ uwierzytelnienia. W tym miejscu okresl, czy dostep do internetu przez serwer
proxy wymaga uwierzytelnienia uzytkownika, a jesli tak, czy wymaga odpowiedniego
typu uwierzytelnienia

Nazwa uzytkownika i hasto. To okno powinno zostac wypetnione, jesli
uwierzytelnienie jest wymagane.

Wreszcie, kliknij na "Testuj potaczenia" aby sprawdzi¢ jak pracuje potaczenie internetowe (na
podstawie powyzszych ustawien).

Rozwigzywanie problemow

8 Ustawienia avast!...

“ - - - L 3

& Wispitdzelone Rozwiazywanie problemow K

A "wyglad o

Q Fozszerzony interfejs

W& Kwarantanna [ Sprawds aplikacie petnoskranowe (np. o) przed wswietleniem popupdw

ﬁ" Potwierdzenia ] Opéénij Fadowanie ustug avast! po pozostabych ustugach systemovech

< Jezyk

@) Dawicki [ ]'wytacz skanowanie na obecnos rootkitdw podczas uruchamiania spstemu
Legawanie Wikacz dostep pozasystemony avast do dpsku podczas skanowania w
Wiykluczenia czasie urucharmiania

@- Aklualizacia [podstawawe
g &ktualizacia [pokaczenia)
; Alerty [ ] Pomif kantrole podpisdw elektroniczrych zainfektowanych plikdw

Bl SMTP

“3, Rozwigzywanie problamdy

['wwracz moduk samoobrony avast!

l Pomoc ] [ 0k, ] [ Anlu ]

Zmieniajac ustawienia w tym oknie, pomozesz rozwigzac niektore ze specyficznych
problemoéw. Jednakze ustawienia te, nie powinny zostac¢ zmienione, bez waznej przyczyny.
Jesli pojawia sie jakiekolwiek watpliwosci prosimy o uprzedni kontakt z dziatem wsparcia
technicznego avast!.

Sprawdz aplikacje petnoekranowe (np. Gry) przed wyswietleniem popupdw.

Wedtug ustawien konfiguracji avast!, moga pojawiac sie rézne wiadomosci, podczas pracy
Twojego komputera (np. Kiedy baza wirusow jest aktualizowana, kiedy przychodzace maile
skanowane sg przed wirusami, itp.). Normalnie, wiadomosci pokazuja sie jedynie jesli
pojawiajg sie odpowiednie zdarzenie. Moze to jednak powodowag, ze aplikacje
petnoekranowe (np. gry) beda przerwane - Windows przejdzie z petnoekranowego modutu na
modut zwyktego okna w ktérym zostana wyswietlone wiadomosci. Jesli zaznaczysz te opcje
avast! wszystkie petnoekranowe aplikacje uruchomione wczesniej i pokaze komunikat. Jesli
zostanie odnaleziona aktywna aplikacja, nie pojawi sie wiadomos¢ avast!.
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Opoznij tadowanie ustug avast! po pozostatych ustugach systemowych.

Program antywirusowy avast! Jest najczesciej uruchamiany wczesnie podczas startu
komputera. Moze to czasami powodowac problemy podczas uruchamiania pozostatych ustug
systemu - co moze powodowac¢ tymczasowe zawieszenie (na kilka sekund lub minut)
systemu, tuz po jego uruchomieniu. Opcja ta powoduje opdZnienia w uruchamianiu ustug
programu antywirusowego avast! do momentu petnego zatadowania pozostatych ustug
serwisu.

Wytacz skanowanie na obecnosc rootkitow podczas uruchamiania systemu.
Program avast! Skanuje na obecnos¢ rootkitow, za kazdym razem, kiedy uruchamiasz
system operacyjny. Zaznacz to pole, jesli chcesz wytaczyc¢ ten skan.

Wytagcz dostep pozasystemowy avast! do dysku podczas skanowania w czasie
uruchamiania

Podczas skanowania w czasie uruchamiania avast! Korzysta ze specjalnej metody dostepu
do dysku, ktéra umozliwia wykrycie wirusa, ktérego pliki pozostaja w ukryciu. Mozesz
wytaczy¢ te opcje - avast! Bedzie korzystat z metody dostepu do normalnego dysku.

Wytacz modut samoobrony avast!.

Niektore wirusy sa w stanie wytaczy¢ program lub zatrzymac jego dziatanie, usuwajac pliki
krytyczne lub modyfikujac je. avast! Zawiera specjalny modut samoobrony, ktéry zapobiega,
przed atakami, blokujac niebezpieczne operacje. Aby wytaczy¢ modut Samoobrony, zaznacz
to pole.

Pomin kontrole podpiséw elektronicznych zainfekowanych plikéw.

Aby zapobiec fatszywym alarmom, avast! Sprawdza zainfekowane pliki, w poszukiwaniu
popisow cyfrowych. Jesli zostanie wykryty plik jako zarazony, ale réwnoczesnie zawiera
wazny podpis cyfrowy zaufanego pochodzenia (np. Microsoft), prawdopodobnie jest to tzw.
fatszywy, a avast! zignoruje te (fatszywe) wykrycie. Zaznaczajac te pole, uniemozliwisz
dodatkowa kontrole - avast! zgtosi wszystkie zainfekowane odnalezione pliki
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Skaner z linii wiersza avast!, ashCmd.exe, jest zazwyczaj zainstalowany bezposrednio na
dysku C\program files\alwil software\avast4.

Skanowanie uruchamia sie z wiersza polecenia, przy pomocy roznych przyciskow |
parametrow. Aby zobaczy¢ opis parametrow, najdz plik ashCmd file i podwajnie kliknij na
niego. Pozwoli to otworzy¢ nowe okno, w ktérym pojawig sie rézne parametry. Liste
wszystkich parametrow, mozna znalez¢ w sekcji avast! "Pomoc" w pliku "ashCmd Program".

Aby uruchomi¢ skanowanie, wejdz w wiersz polecen w wpisz nazwe programu ashCmd.exe
kontynuuj wpisujac obszar skanowania i odpowiednie parametry. Na przyktad, aby po prostu
przeprowadzi¢ skanowanie lokalnego twardego dysku, wiersz polecen powinien wygladac
nastepujaco:

C\Program Files\Alwil Software\Avast4 ashCmd.exe /*

Dodatkowe parametry, moga zostac¢ dodane, jesli jest to wymagane. Aby poddac
skanowaniu konkretny plik, wpisz wymagana sciezke, upewniajac sie, ze jakakolwiek nazwa,
uwzgledniajac spacje, sa zamkniete w cudzystow np.

C:\Program Files\Alwil Software\Avast4 ashCmd.exe c:\"program files"

Aby uruchomi¢ konkretne zadanie, wpisz nazwe programu zaczynajac od /@=<nazwa
zadania>. Na przyktad, aby uruchomi¢ zadanie nazwane "Cotygodnioweskanowanie", linia
wiersza powinna wyglada¢ w ten sposcéb

C\Program Files\Alwil Software\Avast4 ashCmd.exe /@=cotygodnioweskanowanie

Zadanie zostanie uruchomione, w oparciu o parametry ustawione dla zadania. W
ustawieniach jakiekolwiek inne parametry wpisane w linii wiersza, zostana zignorowane.

Uwaga, jesli nazwa zadania zawiera spacje, musza by¢ one wpisane w cudzystow, na
przyktad aby uruchomic¢ zadanie zwane "Co tygodniowe skanowanie moich dokumentow" linia
wiersza powinna wygladac w ten sposab:

C\Program Files\Alwil Software\Avast4 ashCmd.exe /@="co tygodniowe skanowanie moich
dokumentow"

Po zakonczeniu skanowania, wyniki moga zostac zaprezentowane w pliku, przy uzyciu
odpowiednich parametrow "/_>". Tak wiec na przyktad, linia wiersza dla: ashCmd.exe
c\windows /_> results.txt bedzie wygladac jak sciezka c:\windows pod wptywem
skanowania, spowoduje, ze jego wyniki zostang pokazane i zapisane w nowym pliku
results.txt.
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Niektore wirusy sa zaprojektowane tak, aby umiaty wytaczy¢ oprogramowanie
antywirusowe. Dlatego teraz program antywirusowy avast! jest chroniony przez silny modut
samoobrony (SD), ktéry uniemozliwia jego zmiane lub usuniecie przez wspomniane wirusy.
Jednak konsekwencja tego jest fakt, ze inne wazne programy moga réowniez napotykac
trudnosci, aby zmieni¢ lub usunac program avast! w poroéwnaniu do poprzedniej wersji. W
celu wiasciwego usuniecia programu antywirusowego avast!, istotne jest prawidtowe
postepowanie.

Przed préba odinstalowania programu antywirusowego avast!, zalecane jest, aby zamknac
wszystkie inne aplikacje, ktére moga by¢ uruchomione na komputerze. Aby odinstalowac
program antywirusowy avast!, zalecana jest nastepujaca procedura.

1. Wytagcz opcje Samoobrona
Prawym przyciskiem myszy kliknij na niebieska "a-ikonke" znajdujaca sie w
prawym dolnym rogu ekranu komputera i z menu opcje, wybierz "Ustawienia

programu”.

Kliknij na opcje "Rozwiazywanie problemow", znajdujaca sie po lewej stronie
ekranu i z menu wybierz opcje, tak jak zostato pokazane ponizej

8 Ustawienia avast!. ..

P wispskdzielane = o .
S Wi Rozwiazywanie problemow K]
G Rozzzerzony interfejs

W& Kwarantanna [] Sprawd? aplikacie petnoekranowe [np. gry] preed wedwietleniem popupdw

ﬁ‘ Patwierdzenia [] Opd&énij fadowanie ustug avast! po pozostatych ustugach systemowych

€ Jezuk
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Zaznacz opcje “Wytacz modut samoobrony avast!” i kliknij “OK”

Modut Samoaobrony jest teraz wytaczony.
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2. Usun program

Kliknij na Start w lewym dolnym rogu twojego ekranu i otwérz opcje Panel
sterowania. Jesli nie widzisz tej opcji w Manu Startu, kliknij na Ustawienia i
powinna sie ona pojawic jako jedna z opdcji

W Panelu sterowania wybierz opcje “Dodaj lub usun programy”.
Pojawi sie lista dostepnych zainstalowanych programow.
Zaznacz “avast! antivirus” klikajac na niego a nastepnie klikajac na “Zmien/Usun”

% avast! Antivirus Setup |:||:|E|

avast! Antivirus

£
'é Wybierz:
B Wwiece] infarmacii
S ~
= @ = Zmier zainstalowane komponenty
= iaf
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=
m
=
¢ @
Tu".:
m Odinstaluj
=
m

Aktuahzacja
Kamponenty aktualizaci

£

[ U ztawienia proxy ]

[ Dali> || anuni |
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Kliknij na “Odinstaluj” a nastepnie na “Dalej”

L]

avast! Antivirus Setup

avast! Antivirus

8
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2 @ 1 Odinstaluj biezacg wersie
= -
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m
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¢
%
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m

Aktualizacia
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[ Usztawienia progy ]
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Program zostanie teraz usuniety oraz pojawi sie nastepujacy obrazek:

% avast! Antivirus Setup E]l:.@

avast! 4.8 antivirus Protection

Odinstalowywanie zakonczone

Frodukt zostat pomyzlnie odinstalowar.
Czesd plikow moze pozostac na dyzku do ponownego uruchomienia komputera.

(%) Uruchom ponownie

() Mie uruchamiaj ponownie

Aby dokonczy¢ proces odinstalowania, niezbedne jest ponowne uruchomienie komputera.
Wybierz “Uruchom ponownie”, kliknij na “Zakoncz”, a Twoéj komputer zostanie automatycznie

restartowany.
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