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Introduccion
Bienvenido a avast! antivirus Professional Edition version 4.8.

avast! antivirus comprende un conjunto de galardonadas altas tecnologias que trabajan en
perfecta sinergia, teniendo un objetivo en comun: proteger su sistema y datos de mas valor
contra los virus de ordenador. Representa una de las mejores soluciones dentro de su gama
para cualquier ordenador basado en Windows.

avast! antivirus incorpora tecnologia anti-spyware y, certificado por el proceso de West
Coast Lab’s Checkmark, asi como anti-rootkit y una fuerte capacidad de auto-proteccion
para asegurar que sus datos mas valiosos y programas esten siempre protegidos.

Acerca de ALWIL Software a.s.

Desde 1988, ALWIL Software has producido productos antivirus que han sido
desarrollados en la multi-galardonada linea de productos avast! antivirus, haciendo de
avast! uno de los productos mas maduros y testados en el mercado antivirus.

Con su sede en Praga, en la Republica Checa, ALWIL Software desarrolla y comercializa
los productos antivirus avast! que protegen cada uno de los principales sistemas operativos
y tipo de dispositivos mas vulnerables. Mé&s detalles sobre la compafiia y sus productos se
pueden encontrar en nuestra pagina web, www.avast.com.

avast!® es una marca registrada en los Estados Unidos de América y otros paises y se
utiliza bajo licencia exclusiva de ALWIL Software a.s.

Mas ayuda

Si se encontrara con alguna dificultad al utilizar su programa antivirus avast! y no le fuese
posible resolverlo aun después de haber leido este manual, podra encontrar la respuesta en
el Centro de Soporte de nuestra pagina web en http://support.avast.com

e En laseccion Base de conocimiento, puede encontrar rapidamente las respuestas
a algunas de las preguntas mas frecuentes.

e Alternativamente, puede aprovecharse de los Foros de Soporte avast!. Aqui
podré interaccionar con otros usuarios de avast! que han podido experimentar el
mismo problema que usted y haber descubierto la solucion. Debera registrarse
para poder utilizar el foro, pero es un proceso muy rapido y sencillo. Para
registrarse y poder utilizar el foro, vaya a http://forum.avast.com/

Si aun no ha sido capaz de resolver su cuestion, puede “Enviar un tique” a nuestro equipo
de soporte. También debera registrarse para poder hacer esto y cuando nos escriba, por
favor, asegurese de incluir la mayor informacion posible.


http://support.avast.com/
http://support.avast.com/index.php?_m=knowledgebase&_a=view
http://forum.avast.com/
http://support.avast.com/

Amenazas para su ordenador

Virus, spyware, rootkits y toda forma de software malicioso, son colectivamente conocidos
como malware (abreviatura de software malicioso); los malware a veces también se
denominan “badware”.

¢, Qué es un virus?

Un virus de ordenador es un fragmento de software, normalmente malicioso por naturaleza,
utilizado para propagarse por si mismo o a otros programas de software similares, de
ordenador a ordenador. Los virus por si solos pueden causar dafios al sistema, pérdida de
datos importantes, o pueden ser utilizados para instalar spyware, rootkits u otros malware
en un sistema vulnerable.

Una forma clave de prevenir infecciones es disponer de una solucién antivirus actualizada
instalada en todos los ordenadores de la red, y asegurarse de que estén instaladas todas las
correcciones de seguridad mas actuales del sistema operativo del ordenador. Los usuarios
deberian asimismo asegurarse de que la fuente de software de la que estan descargando en
internet es fiable, pues muchos tipos de malware se instalan junto a otros software
aparentemente legitimos.

¢, Qué es un spyware?

Spyware es un software instalado en el sistema de un ordenador, disefiado para recopilar
informacion acerca del ordenador del usuario a menudo sin su consentimiento o
conocimiento. Esta informacion puede dar lugar a los llamados robos de identidad, o
ladrones de informacion valiosa (tales como detalles bancarios o de tarjetas de crédito) o
datos de propiedad comercial.

Hoy en dia muchos de los actuales spyware se desarrollan por anillos organizados de
delincuencia con preferencia sobre individuales oportunistas solitarios, y se instalan a
través de virus u otras formas de malware.

¢, Qué son los rootkits?

Los rootkits son programas que se instalan en su sistema, guardandose al mismo tiempo a si
mMismos, Sus procesos, servicios y claves de registro ocultas, con el objetivo de permanecer
invisibles para el usuario. Representan un riesgo considerable en la seguridad tanto a nivel
domestico como en las redes empresariales, y son notoriamente dificiles de encontrar y
eliminar.

Los rootkits se despliegan normalmente por si mismos a través de otra via de infeccién
malware (tales como Troyanos, por ejemplo) y, por tanto, se recomienda que los usuarios
de ordenadores dispongan de un antivirus actualizado / sistema anti-spyware instalado y en
funcionamiento en su PC. Dicho sistema es avast! antivirus 4.8.



Caracteristicas principales de avast! antivirus

avast! es la multi-galardonada linea de productos ALWIL Software a.s., certificada por
ICSA Labs, Y Checkmark (tanto como antivirus y anti-malware). avast! antivirus recibe
regularmente el premio Virus Bulletin 100% Award, por la deteccion del 100% de los virus
en circulacion, y ha sido ganador repetitive del premio Secure Computing Award.

avast! antivirus se usa en méas de 80 millones de hogares y oficinas en todo el mundo; esta
especificamente disefiado para tener unos requerimientos minimos del sistema y
actualizarse tanto a si mismo como a las definiciones de virus automaticamente.

avast! antivirus representa una coleccion de altas tecnologias creadas para ofrecerle una
proteccion inigualable contra todas las formas malware. Las caracteristicas clave de avast!
antivirus Home Edition y Professional Edition se comparan y describen mas abajo.

Caracteristicas clave Home Professional
Edition Edition

Kernel antivirus basado en un alto rendimiento del motor Si Si
antivirus

Gran proteccion residente Si Si
Anti-spyware integrado Si Si
Deteccion rootkit integrada Si Si
Gran autoproteccion Si Si
Actualizaciones automaticas progresivas Si Si

Baul de virus para depositar ficheros sospechosos Si Si
Integracion del sistema Si Si
Limpiador de virus integrado Si Si
Escaneo de la linea de comandos No | Si
Script blocker No | Si
Actualizaciones PUSH No | Si
Interfaz de usuario avanzada y capacidad para crear y No | Si
programar tareas concretas

Kernel antivirus

El kernel del antivirus es el nucleo basico del programa. La ultima version del kernel del
antivirus avast! combina extraordinarias capacidades de deteccion con un gran rendimiento.
Puede contar con una deteccion al 100% de los virus en circulacion (virus que ya se han
propagado entre los usuarios) y una excelente deteccidn contra caballos de Troya.

El kernel esta certificado por ICSA Labs; participa frecuentemente en los test de la revista
Virus Bulletin, recibiendo a menudo el premio VB100.



https://www.icsalabs.com/icsa/icsahome.php

Proteccion residente (o proteccion “Por acceso”)

La proteccion residente (la proteccion en tiempo real del sistema del ordenador), es una de
las caracteristicas mas importantes de un programa antivirus hoy en dia. La proteccion
residente de avast! es una combinacion de varias partes de “moddulos residentes” que son
capaces de detectar un virus antes de que tenga opcion de infectar su ordenador.

Tecnologia anti-spyware integrada

Avast! antivirus ahora dispone de tecnologia anti-spyware integrada, la cual esta certificada
por el proceso de certificacion de West Coast Labs Checkmark y ofrece incluso mayor
proteccion de sus datos mas valiosos y programas.

Tecnologia anti-rootkit integrada

La tecnologia anti-rootkit basada en la tecnologia lider GMER que también esta
incorporada en el programa como un estandar. Si se descubre un rootkit, es inicialmente
deshabilitado y después, si puede ser eliminado de forma segura sin afectar al rendimiento
del ordenador, es eliminado. avast! antivirus incluye una base de datos de virus que puede
ser automaticamente actualizada para proveer continua proteccion contra los rootkits.

Gran autoproteccion

Algunos virus pueden intentar apagar un software antivirus de ordenador. Para proteger su
ordenador incluso contra las Gltimas amenazas que podrian intentar desactivar su
proteccion de seguridad, avast! dispone de la mejor y mas fuerte autoproteccion de su clase.
Esto se basa en la multigalardonada tecnologia antivirus avast! y provee un nivel extra de
seguridad para asegurarse de que sus datos y programas estén siempre protegidos.

Actualizaciones automaticas

Las actualizaciones automaticas son otra clave necesaria en la proteccion contra virus.
Tanto la base de datos virus como del programa en si mismo pueden ser actualizados
automaticamente. Las actualizaciones son progresivas, solo descargando datos nuevos o en
falta, reduciendo significativamente el tiempo de transferencia. EI tamafio tipico de una
base de datos de virus es decenas de KB mientras que las actualizaciones del programa
suelen ser tipicamente no superiores a cientos de KB.

Si su conexion a Internet es continua (tal como una conexién de banda ancha), las
actualizaciones tienen lugar de forma completamente automatica en intervalos de tiempo
fijos. Si se conecta a Internet solo de forma ocasional, avast! monitoriza su conexién e
intenta realizar la actualizacion cuando usted esté on-line. Esta caracteristica se describe
con detalle en la pagina 38.



Baul de virus

El Baul de virus se puede ver como una carpeta en su unidad de disco con disponibilidad de
unas propiedades especiales que le hacen un lugar seguro, aislado apropiado para el
almacenamiento de ficheros potencialmente dafiinos. Usted puede trabajar con los ficheros
en el Baul, aunque con algunas restricciones de seguridad.

Las propiedades principales del Baul de Virus son aislamiento completo del resto del
sistema operativo. Ningun proceso externo, como puede ser un virus, puede acceder a los
ficheros que estén dentro, y el hecho de que los ficheros contenidos dentro del Baul no
puedan ejecutarse significa que no hay ningun peligro en almacenar dichos virus ahi. Para
mas informacion, véase la pagina 49.

Integracion del sistema

Avast! antivirus estd completamente integrado en su sistema. La Extension Explorer
permite el inicio directo de un escaneo con solo hacer clic en una carpeta o fichero con el
botdn derecho del raton y seleccionando la eleccion correspondiente del menu desplegable.

También se provee un salvapantallas especial el cual, cuando esta activo, lleva a cabo un
escaneo de virus. Avast! antivirus funciona con su salvapantallas favorito, con lo que usted
no tiene que cambiar sus ajustes personales para poder utilizarlo. Para establecer el
salvapantallas avast! antivirus, véase la pagina 72.

En versiones 32-bit de Windows NT/2000/XP/Vista, también es posible ejecutar un
“escaneo programado para el inicio” que le permitiré llevar a cabo un escaneo mientras el
sistema se pone en marcha y antes de que un virus se pueda activar. Esto es Util en el caso
de que usted sospeche que su ordenador ya se ha infectado por un virus.

Limpiador de Virus avast! Integrado (Virus Cleaner)

avast! antivirus ha sido esencialmente disefiado para proteger su ordenador contra
infecciones de virus u otras formas de malware. Su funcién principal es la prevencién méas
que la cura. Sin embargo, ahora incorpora un Limpiador de Virus especial que es capaz de
eliminar algunos de los virus més comunes en ordenadores infectados.
Desafortunadamente, el numero de virus en circulacion esta creciendo constantemente y en
el caso de que su ordenador se infecte por un virus que no puede ser eliminado por el Virus
Cleaner, puede que sea necesario buscar la asistencia de un experto.

Se puede encontrar mas informacidn sobre el Limpiador de Virus en la pagina 70



Escaneo de la linea de comandos

Para usuarios con experiencia, la Edicion Profesional ofrece un escaneo de la linea de
comandos. El programa ashCmd utiliza exactamente el mismo kernel de escaneo que
avast!, con lo que los resultados son exactamente los mismos. El escaneo se lleva a cabo en
la linea de comandos utilizando un rango de parametros y conmutadores, y un modo
STDIN/STDOUT especial esta disponible. Este modulo esta pensado para ser utilizado en
programas BATCH y su output es el mismo que el de las tareas de la Interfaz de Usuario
Avanzada (incluyendo los ficheros de reporte). Se puede encontrar una guia sobre como
utilizar el escaneo de la linea de comandos en la pagina 99.

Bloqueo de Scripts

El “script blocker” integrado es un mddulo que protege su ordenador contra scripts de virus
ocultos en paginas web. Tales scripts son normalmente inofensivos, pues los programas que
los ejecutan les impide de accede a cualquier fichero. Sin embargo, puede haber una brecha
de seguridad en un navegador que puede ser aprovechada por un virus, lo cual podria
resultar en infeccion de su ordenador. Por lo tanto, avast! Controla las paginas web que
usted visita para cualquier script que pudiera ser potencialmente peligroso.

Actualizaciones PUSH

Una caracteristica especial de la Edicion Profesional son las actualizaciones PUSH. Supone
un cambio dramatico en la filosofia de las actualizaciones. Generalmente, cada programa
instalado busca ocasionalmente las nuevas versiones disponibles. Las actualizaciones
PUSH, sin embargo, son iniciadas por nuestro servidor; apareceran en su ordenador
respondiendo y ejecutando la actualizacion necesaria rapidamente. El sistema esta basado
en el protocolo SMTP (como el utilizado para mensajes de e-mail). La actualizacién en si
misma es controlada por los clientes de e-mail residentes de avast! (MS Outlook e Internet
Mail). El sistema completo esta protegido por cifrados asimétricos resistentes a abusos
desautorizados.

Interfaz de usuario Avanzada

avast! antivirus Professional Edition incluye una interfaz avanzada de usuario donde se
pueden crear “tareas” especiales que pueden ser programadas para ser ejecutadas en un
momento concreto en el futuro, o de modo regular e.g. diariamente, semanalmente o
mensualmente. Siempre que se ejecute una tarea se creara una nueva “Sesion” en la que se
almacenaran los resultados, los cuales podran ser visualizados posteriormente. A diferencia
de la interfaz simple de usuario, cuando se trabaja en la interfaz avanzada de usuario es
posible especificar de antemano qué accion deberia llevarse a cabo si se detecta un virus.
Por ejemplo, usted puede establecer que el programa intente reparar inmediatamente
cualquier fichero infectado. También se puede especificar una accion alternativa para el
caso de que la primera accion no fuese satisfactoria. Por ejemplo, si un fichero no se puede
reparar, puede ser automaticamente movido al baul de virus. Las caracteristicas de la
interfaz avanzada de usuario se describen detalladamente en la pagina 54.



Requisitos del sistema

Las configuraciones de hardware descritas mas abajo, representan la especificacion del
sistema minima recomendada para dicho sistema operativo.

Para un ordenador con Windows® 95/98/Me:
486 Processor, 32MB RAM y 100 MB de espacio libre en el disco duro.

Para un ordenador con Windows® NT® 4.0:
486 Processor, 24MB RAM y 100 MB de espacio libre en el disco duro y Service Pack 3 (o
superior) instalado

Para un ordenador con Windows® 2000/XP® Workstation (Not Server):
Pentium class Processor, 64MB RAM (128MB recomendados) y 100 MB de espacio libre
en el disco duro

Para un ordenador con Windows® XP® 64-bit Edition:
Un AMD Athlon64, Opteron o Intel EM64T-enabled Pentium 4 / Xeon processor, 128MB
RAM (256MB recomendados) y 100 MB de espacio libre en el disco duro

Para un ordenador con Windows® Vista:
Pentium 4 processor, 512MB RAM y 100 MB de espacio libre en el disco duro

El programa en si mismo requiere sobre 60 MB de espacio libre en el disco duro; el resto
del espacio recomendado esta reservado para el fichero de la base de datos de recuperacion
de virus y su indice, y los ficheros de instalacion.

Un MS Internet Explorer 4 funcional o superior es requerido para que el programa pueda
funcionar.

Este producto no se puede instalar en sistemas operativos server (familias de Windows
NT/2000/2003 Server).

Nota: pueden surgir varios problemas como resultado de la instalacién de mas de un

producto de seguridad en el mismo ordenador. Si usted ha instalado otro software de
seguridad, se recomienda desinstalarlo antes de intentar instalar avast!
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Coémo instalar avast! antivirus Professional Edition

Esta seccidn describe como descargar e instalar avast! antivirus Professional Edition en su
ordenador y cémo instalar su clave de licencia en el software una vez que el proceso de
descarga e instalacion haya sido completado. Las ventanas que aparecen en las siguientes
paginas se muestran segun aparecen en Windows XP y pueden diferir ligeramente de otras
versiones de Windows.

avast! antivirus Professional Edition puede ser descargado desde www.avast.com.
Se recomienda cerrar todos los programas de Windows antes de iniciar la descarga.

Haga clic en “Descargar” a continuacion “Descargar programas” y después seleccione la
version a descargar.

Seleccione la version del idioma que necesite de la lista de idiomas disponible — véase méas
abajo — y haga clic en la casilla gris “Descargar”.

Descargar avast! 4 Professional Edition

Dawnload avast! 4 Professional - version en Inglés (tamafio 21.70 MB)
Download avast! 4 Professional - version en Arabe (tamafio 21.50 MB)
Download avast! 4 Professional - version en Bualgaro (tamafio 21.54 MB)
Download avast! 4 Professional - version en Catalan (tamafio 21.80 MB)

Si utiliza Internet Explorer como navegador web, le aparecera el cuadro mostrado mostrado
mas abajo:

Advertencia de seguridad de Descarga de archivos

¢Desea ejecutar o guardar este archivo?

MNombre: setupesppro.exe
Tipo: Aplicacién, 30,1 MB

De: download714.avast.com

[ Ejecutar ][ Guardar ][ Cancelar ]

| 2 '~-] Aungue los archivos procedentes de Intemet pueden ser Utiles, este
"’ tipo de archivo puede llegar a dafiar el equipo. Si no confia en el
- origen, ho ejecute ni guarde este software. ;Cudl es el riesgo?

Haciendo clic tanto en “Ejecutar” como en “Guardar” se iniciara la descarga del fichero de
instalacion “Setupeng.exe” a su ordenador.

11
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Si desea instalar avast! antivirus en su ordenador inmediatamente después de que el fichero
se haya descargado, haga clic en “Ejecutar”. Una vez que el fichero de instalacion haya
sido descargado, se le presentara la siguiente ventana:

Internet Explorer. - Advertencia de seguridad

éDesea ejecutar este software?

Mombre:  awask! Ankivirus
Fabricante: ALWIL Software

X]

E] Mas opiones Ejecutar

] [ Mo ejecutar

Los archivios procedentes de Inkernet pueden ser Otiles, pero este tipo de
@ archivo puede dafiar potencialmente su equipo, Solo ejecute software de los

fFabricantes en los que confia, ACudl es el riesqo?

En otros navegadores web, puede que solamente tenga la opcién de “Guardar” el fichero.
Haciendo clic en “Guardar” descargara el software a su ordenador, pero no se instalara en
este momento. Para completar el proceso de instalacion sera necesario ejecutar el fichero de
instalacion “Setupeng.exe”, por tanto jRecuerde donde lo ha guardado! Haga doble clic en
el fichero para ejecutarlo.

Haciendo clic de nuevo en “Ejecutar”, le llevara a la ventana Configurar avast!:

FE&X

% avast! Antivirus Setup

avast! 4.8 antivirus

Configurar avast!

Bienvenido al programa de instalacion de avast!, Este programa ingtalara
avast! en tu PC.

Se recomienda encarecidamente cerrar bodog los programas que estén
gjecutdndoze antes de realizar la instalacion.

Haz click en Cancelar para zalir de la inztalacidn y entonces ciera todos
loz programas. Haz click en Siguiente para continuar con la instalacion.

ADVERTEMCIA: Este programa esté protegida por laz leves del copyright y
tratados internacionales.

La reproduccion o distnbucian no autonzada de este programa, o parte de
&l, puede resultar en una pena muy grave, ¥ serd perseguida y levada
hasta laz Gihimaz consecuencias posibles segin la ley.

Siguiente » ] [ Cancelar
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Haga clic en “Siguiente” y la instalacion asistente le guiara durante el resto del proceso de
instalacion.

Primero se le pedira que lea los requisitos minimos del sistema, y después confirmar que
esta de acuerdo con las condiciones de licencia de usuario — vea las dos ventanas siguientes.

| avast! Antivirus Setup |Z||§|E|
Léeeme

avastl 4.8 Home/Professional Edition ~

avast! 4.8 antivirus *

‘Welcome to the brand new version of the popular antivirug program avast! for —
32-bit Windows operating systems: Windows 95/98/Me /M T 4/20005PMista
ahd B4-bit verzion of Windows <PAfista,

Syztem requirements:

For a computer with Windows 35/38/Me:
PC 48E, 32 MB RaM, 50 MB of free hard disk space

For a computer with Windows NT 4.0
PC 486, 32 MB RAM, 50 ME of free hard disk space. Service Pack 3 or higher
installed

Faor a computer with Windows 20005F:
PC Pentium, 54 MB RBak [128 ME recommended). 50 ME af free hard disk
space

Faor a computer with Windows Wista: "

Siguiente > ][ Cancelar ]

= avast! Antivirus Setup

Acuerdo de licencia

EMD USER LICENSE AGREEMEMT A

avast! 4.8 antivirus 7"

THIS IS & COMTRACT BETWEEM YOU AMD ALWIL SOFTWARE, &
PRAGUE, CZECH REPUBLIC CORPORATIOMN. BY USING THIS
SOFTWARE vOU

ACCEPT ALL THE TERMS AMD COMDITIONS OF THIS AGREEMEMT.
|f wou do nat agree with the terme and conditions of this

Agreement, do not continue ininstall process and return thiz

zoftware to rezeller where you obtained it

Thiz package contains zoftware [Software] and related

eplanatony writtern materialz [Documentation). The term

Software shall also include any upgrades, notified versions,
updates, additions and copies of the Software icensed to you

by ALWIL Software. ALWIL Saoftware grants to you a non-exclusive
licenze to use the Software and Documentation, provided that you
agree the following:

1. Uze of the Software.
'O may:

v

(3 Estoy de acuerdo ) No estoy de acuerdo

Para continuar, es necesario hacer clic en “Estoy de acuerdo” y después en “Siguiente”.
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Después se le pedira que confirme el directorio de destino, i.e. donde deberian ser
guardados los ficheros del programa. El programa lo seleccionara automaticamente o creara
un nuevo directorio si ain no existe. Se recomienda aceptar el directorio de destino por
defecto y simplemente hacer clic en “Siguiente” para continuar.

B avast! Antivirus Setup [ZHEl@
Destino

Introduce la carpeta de destino

Chdrchivos de programahdlwil Software'deywastd | E]

Si el directorio no existe, serd creado.

avast! 4.8 antivirus Por=ction

[ Siguiente > l [ Cancelar ]

En la ventana siguiente se le pedird confirmar la configuracion. Las opciones mas
apropiadas para la mayoria de los usuarios son seleccionadas automaticamente. A no ser
que usted desee cambiar alguno de los ajustes por defecto, e.g. la seleccion del idioma, sélo
tendra que hacer clic en “Siguiente” para continuar.
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% avast! Antivirus Setup Z”:le

L Configuracion
g —
2 Pl Caratulas re
o @ = Proteccion residente i
g Tipica v Menzajeria ingtantanea
E 51153 KR v F'loteccmn. FzP N
c v Comeo de internet
:: v Outlook/Exchange
'ﬂ: @ v Escudo de Red
= Minima v Prateccion Web
a 50,986 KB TheBall
= v Proteccion Estandar
n = Edicién Profesional
% v Edicidn Profesional
Personalizada v Blogueo de Scripts
531153 KR = Interfaz de usuano
= ldioma Inglés
Extenzidn del idioma Inglés
Ayuda en Inglés w
7] | B
[ < Atrds l I Siguiente > ] [ Cancelar ]

A continuacion el programa confirmara qué debe ser instalado y dénde, asi como la

cantidad de espacio necesaria y disponible en el disco. Haga clic en “Siguiente” para
continuar.

8 avast! Antivirus Setup le:fgl

Informacion de la instalacion

El programa de ingtalacion inztalard los siguientes componentes:

Caratulaz/Pieles [zking)
Mensajeria instantanea
Proteccion P2P

Cormeo de internet
Outlook /E xchange
Ezcudo de Red
Froteccion Web
Proteccian E standar
Edicion Profesional
Blogqueo de Scripts
Eutenzion del idioma Ezpaficl
Ayuda en Ezpafiol

avast! 4.8 antivirus Protection

Instalada en: C:\Archivos de programahdlwil Softwareidyastd

Ezpacio requerido en el dizco: 53,153 KB
Ezpacio dizponible: 17.339.688 KB

[ < Alraz ] I Siguiente » H Cancelar ]

Posteriormente se le preguntara si desea programar una busqueda de virus al inicio del
sistema — véase pagina 39.



La ventana final deberia confirmar que la instalacion ha sido completada

satisfactoriamente, sin embargo, para completar integramente el proceso sera necesario
reiniciar su ordenador.

Con “Reiniciar” seleccionado, haga clic en “Finalizar” y su ordenador se reiniciara
automaticamente.

% avast! Antivirus Setup E”E”El
Instalacion finalizada

La instalacion ha finalizado con éxito.

Graciaz por tu paciencia durante la instalacion.
E zperamos que el producto te zea Okl v productivo,

avast! 4.8 antivirus P

(%) Reiniciar
() Reiniciar més tarde

Si no renicias, algunos componentes no funcionaran
conectamente o pueden causar fallos en el sistema.

Finalizar

La instalacion ya ha sido completada.

Primeros pasos

Al reiniciar su ordenador, deberia ver un icono de una bola azul con una “a” en el medio, en
la parte inferior derecha de la pantalla de su ordenador.

Avast antivirus Professional Edition se puede utilizar de forma gratuita durante los

primeros 60 dias, pero al final de dicho periodo, si deseara continuar utilizandolo, debera
comprar una clave de licencia.

Por consiguiente, la primera vez que ejecute el programa le aparecera la siguiente ventana:
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Ezcnbe tu clave de licencia:

iComprar ahora!

\"t{ | fceptar | [ Cancelar |

No es necesario insertar inmediatamente una clave de licencia. Si desea ejecutar el
programa hasta 60 dias sin tener que solicitar una clave de licencia, simplemente haga clic
en “Demo”. Sin embargo, puede solicitar una clave de licencia ahora haciendo clic en
“comprar ahora” y siguiendo el procedimiento descrito en la seccion siguiente.

Una vez haya seleccionado ejecutar la version Demo, esta casilla no aparecera la proxima
vez que ejecute el programa. Sin embargo, puede solicitar una clave de licencia en
cualquier momento — véase la pagina siguiente “Como registrarse para una Clave de
Licencia”

Después de 60 dias, si la clave de licencia no se ha insertado en el programa, el siguiente
aviso aparecera en la esquina inferior derecha de la pantalla de su ordenador:

avast! Information

The program trial period
is now over. avast! is no
longer protecting you
against new threats!

Click here for more
information...

El siguiente mensaje también sera mostrado siempre que inicie el programa:

avast!:

Kep expired. Uze a new license number.

OF.

Read more abauk Ehis problem in FAG., .

17



Haciendo clic en “OK” aparecerd la casilla de Registro segiin se presenta a continuacion:

E zonibe tu clave de icencia:

iComprar ahoral

\“‘\_ Aceptar l [ Demo ]

El procedimiento de obtencidn e insercion de la clave de licencia se encuentra descrito en
las paginas siguientes.

Proteccion de contrasena

Haciendo clic en la bola azul con la “a” en el medio que se encuentra en la esquina inferior
derecha de la pantalla y seleccionando “Establecer/cambiar contrasefia”, puede crear una
contrasefia para proteger su programa antivirus ante cambios no autorizados.

Como comprar la Clave de Licencia

Si usted desea continuar utilizando el programa después de los 60 dias gratuitos del periodo
de prueba, necesitard comprar una clave de licencia valida e insertar la misma en el
programa. Las claves de licencia para avast! antivirus Professional Edition se pueden
comprar para un periodo de 12, 24 6 36 meses.

Para mas detalles sobre las opciones de pago, asi como lista de precios y conversor de
divisa, visite www.avast.com y haga clic en “comprar” en la parte superior de la pagina.

Para comprar una clave de licencia, haga clic en “comprar” y después en una de las
“Desktop solutions”, “Small Business Solutions” o “Corporate Solutions”. Después
seleccione “avast 4 Professional Edition”. En la ventana siguiente, haga clic en la opcion
“Comprar” y despliegue la ventana hacia abajo para seleccionar “1 Afio”, “2 Afos” 6 “3
Afios”.

En este momento necesitara confirmar el nimero de licencias que desea comprar e insertar

sus datos personales y de pago. Una vez haya completado su compra, le llegara su clave de
licencia a su direccién de correo electronico en 24 horas.
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Alternativamente, si usted ya ha descargado e instalado el programa, haga clic con el boton
derecho del raton en la bola azul con la “a” en el medio, en la esquina inferior derecha de su

2

pantalla y seleccione “Acerca de avast! ...

? Acerca de avast!...

Q avast! version 4.8 Profesional

E Archivo WPS [baze de datoz de wirug)

“, Clave de reqgiztro; 593393397 390241106
Q Soporte Téchico: supportigiavast. com
Q Copyright 1988 - 2009, ALWIL Software

M ata

Advertencia: este programa esta proteqido por las leves del coperight »
tratados internacionales. La reproduccion o digtiibucion no autorizada de este
programa, o una parte de él, puede ser una severa pena civil y criminal, v sera
perzeguido hasta laz dlimas consecuenciaz que defina la ley.

hbkp: s, avast, cam [ Cadigo de licencia... ] [ Aceptar l

Haga clic en “C0digo de licencia” y aparecera la casilla de Registro — haga clic en
“Comprar ahora”.

Esto le llevara a la pagina web de avast! donde podra seleccionar la duracion de la licencia
que usted necesita y comprar la misma segun se ha descrito anteriormente.
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Insercidon de la Clave de Licencia

Una vez reciba su clave de licencia (enviada via email a la direccidn especificada durante el
proceso de compra), deberd ser insertada en el programa. Esto permitird que el programa se
actualice automaticamente y prevenga los avisos de la clave de licencia.

Nota —

el programa avast! debe ser descargado e instalado con anterioridad para poder

insertar la clave de licencia.

Para ver un video instructivo mostrando cémo insertar la clave de licencia sin tener que
iniciar el programa, haga clic aqui o visite www.avast.com y haga clic en “Soporte” en la
parte superior de la pantalla. Haga clic en “Soporte Técnico” en el menu ofrecido mas
abajo. A continuacion encuentre el titulo “Video de instrucciones” en la esquina inferior
izquierda de la pantalla y haga clic en “Como insertar la clave de activacion”.

Alternativamente, siga los pasos descritos mas abajo.

1.

Seleccione la clave de registro en el mismo e-mail en el que ha recibido de avast!
Para ello, sitGe el cursor activo inmediatamente a la izquierda de la primera letra de
la clave de licencia. Haga clic con el boton izquierdo del ratén y, con el boton
izquierdo aun presionado, mueva el raton hacia la derecha hasta que toda la clave
quede seleccionada. Suelte el botdn izquierdo del ratén, a continuacion mueva el
raton hasta situar el cursor en el area seleccionada de la clave de licencia. Haga clic
con el botdn derecho del ratéon y, en el menu desplegado, seleccione “Copiar”.

Haga clic con el boton derecho del raton en el icono de la bola azul con la “a” en el
medio en la esquina inferior derecha de su pantalla y haga clic con el boton
izquierdo del ratén en "Acerca de avast!"

Haga clic con el boton izquierdo del ratdn en la pestafia "Licencia" que puede
encontrar en la esquina inferior derecha.

Sitle el cursor en la casilla de la clave de licencia, haga clic con el boton derecho
del raton y, de la lista de las opciones del menu, seleccione “Pegar”. Ahora, la clave
de licencia ya esta insertada.

Haga clic en “OK”. Ahora puede seguir utilizando el programa durante 12, 24, 6 36
meses desde el final del 60° dia del periodo Demo, segun la licencia adquirida. Al
final del periodo de la licencia, sera necesario simplemente comprar e insertar una
nueva clave de licencia.
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Fundamentos en la utilizacion de avast! antivirus

avast! antivirus prove proteccion contra todo tipo de malware y contiene una potente
“proteccion residente”, también denominada proteccion “on-access” puesto que controla los
ficheros en el momento en el que se accede a los mismos.

Normalmente la proteccion residente prove toda la proteccion que necesita para prevenir
que su ordenador se infecte de virus. Una vez que el programa haya sido descargado, la
proteccion residente se ejecuta continuamente en segundo plano y supervisa todas las partes
de la actividad de su ordenador. Sin embargo, si por cualquier motivo se desconecta la
proteccion residente, o si ha estado inactiva durante algin tiempo, es possible llevar a cabo
un escaneo manual retrospectivo (también conocido como escaneo “a peticion”) de todos
los ficheros en su ordenador.

avast! Antivirus también incluye un salvapantallas especial que escanea constantemente su
ordenador cuando estd conectado pero no esta actualmente en uso.

Proteccién Residente “Por acceso”

Esta parte del programa supervisa continuamente todo el ordenador y todos los programas
abiertos para detector cualquier actividad (e.g. un virus), de modo que previene cualquier
dafio a los ficheros de su ordenador. Se ejecuta de forma completamente independiente (se
activa automaticamente al iniciar su ordenador) y si todo esta BIEN, usted no se dara ni
cuenta de que se esta ejecutando.

El icono de la bola azul “a” que puede encontrar en la esquina inferior derecha de la
pantalla del ordenador, al lado del reloj, muestra el estado actual de la proteccion residente.
Normalmente, la presencia de la bola azul “a” indica que la proteccion residente esta
instalada y activa protegiendo su ordenador. Si la bola “a” tiene una linea roja cruzada, la
proteccidn esta actualmente inactiva y su ordenador no esta protegido. Si aparece en color
gris, significa que la proteccion ha sido parada — vease pagina siguiente.

Se puede acceder a los ajustes de la proteccion residente haciendo clic con el boton
izquierdo del raton en la bola azul “a” que puede encontrar en la esquina inferior derecha de
la pantalla de su ordenador, o haciendo clic con el botdn derecho del ratén y seleccionando
“Control de la proteccion por acceso”.
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Se presentara la siguiente ventana:

% Escdner por acceso avast!

Proteccion residente

Estado: Activo I Pavsar ] [ T errninar l
Senzibilidad del Escaner
J Bloqueo de scripts: ~
- Examinar scripts en [E » Shell
Mormal Alto - Examinar zcriptz en Metzcape

- Examinar scriptz en Mozilla

Corren de |nternet:
- Procesar comeo zaliente [SKMTR]
- Examinar coneo entrante [POP3]

avast! 4.8 antivirus Prorecten

(ltirna escaneo: C\WINDODWSSFOMTSASSERIFE.FOM
I ltima infeccian:

Contador de ezcaneos: i1 L]

Contador de infecciones: 0

MNombre de |a tarea: Froteccion residente
Tiempo de funcionamiento: 838

El ezcéner por acceszo de avast! ze utiliza para proteger tu PC en tiempao
real. Puede proteger muchas partes del sisterna como el coreo y el sistema
de archivos.

[ Detalles... »» ][ Aceptar ]

En esta ventana usted puede suspender temporalmente la proteccion residente haciendo clic
en “Pausar”, o “Terminar”. Aqui, ambas opciones tienen el mismo efecto. Sin embargo, la
proteccidn residente se reactivara automaticamente la proxima vez que reinicie su
ordendador. Esto es simplemente una precaucion para asegurarse de que su ordenador no se
quede accidentalmente desprotegido.

También puede ajustar la sensibilidad de la proteccion residente haciendo clic en la linea a
cualquier lado del cursor para cambiar la sensibilidad de “Normal” a “Alto”. Sin embargo,
la proteccion residente actualmente esta comprendida por varios médulos differentes o
“proveedores”, cada uno de los cuales esté disefiado para proteger una parte distinta de su
ordenador — véase pagina siguiente. Cualquier cambio que haga en esta pantalla se aplicara
a todos los médulos de la proteccion residente al mismo tiempo.
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La proteccidn residente esta constituida por los siguientes modulos o “proveedores™:

Mensajeria Instantanea revisa los ficheros descargados por la mensajeria instantanea o
programas “chat” tales como ICQ y MSN Messenger y muchos otros. Mientras que los
mensajes instantaneous en si mismos no suponen ningun riesgo serio de seguridad en
cuanto a virus se refiere, las aplicaciones IM de hoy en dia estan muy lejos de ser simples
herramientas de “chateo”: la mayoria de ellas también permiten el intercambio de ficheros
— lo cual puede muy facilmente llevar a infecciones de virus si no ha sido adecuadamente
monitorizado.

Correo de Internet revisa los mensajes de e-mail entrantes y salientes procesados por
otros clientes ademés de MS Outlook y MS Exchange, tales como Outlook Express, Eudora
etc.

Escudo de Red prove proteccion contra gusanos de internet worms tales como Blaster,
Sasser etc. Esto solo esta disponible en sistemas NT (Windows NT/2000/XP/Vista).

Outlook/Exchange revisa mensajes de e-mail salientes y entrantes procesados MS Outlook
0 MS Exchange y detendra cualquier mensaje que contenga un virus potencial, para ser
aceptado o enviado.

Proteccion P2P revisa los ficheros descargados a través de programas P2P comunes
(intercambio de ficheros) tales como Kazaa etc.

Blogueo de Scripts revisa los scripts en cualquier pagina web que usted visite para
prevenir cualquier infeccidn que pudiera ser causada por cualquier vulnerabilidad de su
navegador web.

Proteccion Estdndar revisa los programas que se estan ejecutando y los documentos que
estan abiertos. Previene que cualquier programa infectado se inicie o que cualquier
document infectado se abra, de modo que previene que cualquier virus se active y cause
dafio alguno.

Proteccion Web protege su ordenador de virus mientras esté utilizando internet (buscar,
descargar ficheros etc) y también puede bloquear el acceso a ciertas paginas web. Si usted
descarga un fichero infectado, la Proteccion Estandar evitara que se inicie y cause cualquier
dafio. Sin embargo, la Proteccion Web detectar el virus antes — durante la descarga del
fichero, proveyendo una proteccion ain mas fuerte. La Proteccion Web es compatible con
la mayoria de los navegadores web, incluyendo Microsoft Internet Explorer, FireFox,
Mozilla y Opera. Gracias a una caracteristica Unica denominada "Intelligent Stream
Scanning" que permite escanear los ficheros descargados casi en tiempo real, su impacto en
la velocidad de busqueda es practicamente inapreciable.
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Se puede ajustar la sensibilidad de cada médulo por separado. Para ajustar la sensibilidad
para médulo por individual, o para detener o terminar un médulo, haga clic en
“Detalles...”. La ventana se mostrara de la siguiente forma:

% Escdner por acceso de avast!

Maduloz instalados:

Mensajeria Instantanea

~
E&\ El module esta funcionando actualmente.
a Menzajeria Instantanea Configuracian del modula
g | Wergion 4.8-1335 |
= Sensiiidad )
E a Mormal Alta Perzonahzada
m
w Dutluq!;!Ext:hange Accionez de los modulos
o Werzion 4,.8-1335
= Pauzar ] [ T erminar ]
wn
m
:
Proteccion E standar [Iltima escanen:
Werzion 4.8-1335

[lltima infeccidn:

Contador de escanens: 1]
&5! Contador de infecciones: 0
Pmtgccifm P2P Mombre de la tarea: Proteccion residente
Wersidn 4.8-1335 Tiempo de funcionamiento:

b

La proteccion por acceszo de avast! estd bagada en los madulos rezidentes. Estos zon modulos especialas que
zon utiizados para proteger zubsistemas especificoz en tu PC, como el sigtema de archivos o el mail.

[ < Menoz detalles... ] [ Aceptar ]

En la columna desplegada, los médulos individuales se muestran en el panel de la izquierda
hacia abajo. La sensibilidad de cada modulo se puede ajustar haciendo clic en el médulo
pertinente en la parte izquierda, a continuacion haciendo clic en la linea hacia la izquierda o
derecha de la linea deslizante. En esta casilla también es posible suspender las partes
individuales de la proteccion residente, tanto temporal como permanentemente, haciendo
clic en “Pausar” o “Terminar”. Si hace clic en “Pausar”, el modulo pertinente se reactivara
automaticamente la proxima vez que reinicie su ordenador. Si selecciona “Terminar”, el
programa le preguntara si desea que ese médulo en especial siga apagado indefinidamente,
0 si deberia reanudarse después de que el ordenador se reincie de nuevo - véase pagina 92.
Si hace clic en “Si”, ese modulo en especial permanecera desactivado, incluso después de
reiniciar su ordenador, hasta que usted lo active manualmente de nuevo.

Hay un rango de opciones adicionales que pueden ser seleccionadas para cada modulo, por
ejemplo, es posible especificar los tipos de ficheros que deberian ser escaneados. Se puede
acceder a estas opciones adicionales haciendo clic en “Personalizar”, las cuales estan
descritas en la pagina 74 — ajustes de la Proteccidn Residente.
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Como ejecutar un escaneo de virus manual — la Interfaz Simple de
Usuario

Al ejecutar el programa por primera vez, le aparecera la imagen de un reproductor de
radio/CD plateado/gris que contiene todos los controles de definicion, ejecucion y
procesamiento de los resultados de un escaneo de virus — veéase mas abajo. Esta es la
caratula o “skin” por defecto del programa (se puede modificar seleccionando otras
“caratula” — véase pagina 31).

Inicialmente, el reproductor aparece detras de una casilla que contiene los “5 puntos clave
para empezar”. Haga clic en “Mas informacion” para leer mas, después “Pagina de inicio”
para volver a la ventana principal. La informacion relevante se resume en las paginas
siguientes. Puede volver a dichos puntos clave de nuevo en cualquier momento sélo con
acceder a las opciones del menu (véase siguiente pagina) y seleccionando “Ayuda
Introductoria”.

Agtualizaciones automaticas: Solo base datos
- http:/fwww.avast.com

En la parte central del reproductor, ligeramente hacia la derecha, hay una ventana que
muestra informacion sobre el estado actual:

e Base de datos de virus actual — la base de datos de virus contiene detalles de todos
los virus conocidos actualmente y es utilizada por el programa para identificar
cualquier fichero sospechoso.

e Proteccion residente — aqui puede ver el nivel de sensibilidad actual.

e Fecha del ultimo escaneo — fecha en la cual se ejecutd un escaneo manual por
altima vez

e [Fecha BDRV - contiene detalles de los ficheros instalados en su ordenador y se
utiliza para repararlos si hubieran sido dafiados por un virus. La fecha mostrada es
la fecha en la que la base de datos de recuperacion de virus fue actualizada por
altima vez.

e Actualizaciones automaticas — muestra el estado de actualizacién tanto de la base

de datos de virus como del programa — para modificar el estado de la actualizacion,
haga clic en el estado actual en la parte derecha de la ventana — véase pagina 38.

25



A ambos lados de la pantalla se pueden ver tres botones de control:

e Superior izquierda — este boton abrira el Baul de virus. Para méas informacion
sobre cdmo trabajar con ficheros en el baul de virus, véase pagina 49.

e Centro izquierda — Haciendo clic en este boton aparecera una barra con un cursor
para poder cambiar la sensibilidad de la Proteccion Residente. Haga clic en el cursor
y muévalo hacia la izquierda o derecha para reducir o incrementar la sensibilidad.
Nota — modificando el nivel de sensibilidad aqui afectaré a todos los mddulos de
proteccion residente. Para ajustar los modulos individualmente, véase la pagina 24

e Inferior izquierda — haciendo clic en este boton o en el estado actual en la ventana,
se actualizara la Base de Datos de Virus.

La Base de Datos de Virus también se puede actualizar haciendo clic con el botdn
derecho del raton en el icono azul con la “i” en el medio, en la esquina inferior
derecha de la pantalla de su ordenador y seleccionando una de las opciones para
“Generar la VRDB”.

e Los tres botones de la derecha se utilizan para definir las areas a ser escaneadas —
cualquier combinacion de discos duros locales, medios extraibles (disquetes, CDs
etc) y carpetas seleccionadas — véase pagina siguiente.

e COMIENZO - haga clic en este boton para empezar o reanudar el escaneo de las
areas seleccionadas. Este botdn cambiard a PAUSAR.

e PAUSAR - haciendo clic en este boton se parard temporalmente el escaneo.

e DETENER. Haga clic en este boton para terminar el escaneo.
MENU — Haciendo clic en la flecha sefialando hacia arriba en la esquina superior
izquierda del reproductor, mostrara las OPCIONES DEL MENU. También se
puede acceder a las opciones del menu haciendo clic con el boton derecho del raton
en cualquier parte del reproductor.
Cuando se utiliza el programa sin ninguna caratula o “skin” (véase pagina 31), se
puede acceder a las opciones del menu haciendo clic en “Herramientas™ o “Ajustes”
en la parte superior de la ventana.
Se puede acceder a un menu de opciones sin necesidad de iniciar el programa,
haciendo clic con el boton derecho del ratén en la bola azul “a” en la esquina
inferior derecha de la pantalla de su ordenador.

Todas las opciones del menu estan descritas con mas detalle en esta guia de usuario.

26



Seleccionar manualmente las areas a ser escaneadas

Antes de iniciar el escaneo, debe elegir qué ficheros quiere escanear.

Escanear discos locales

Si usted simplemente quiere escanear todo en su ordenador (todos los ficheros en todos
los discos duros), haga clic en el boton superior derecho. La ventana con el estado de
informacidn ahora serd reemplazado por una nueva ventana — véase mas abajo. Para
volver al estado de informacion, haga clic con el botén derecho en el reproductor y
seleccione “Informacion de estado”.

scaneo estandar :

Encendido
Apagado
Apagado

En la ventana, ahora vera la linea “Escanear discos fijos” y el estado ha cambiado de
“Apagado” o “Encendido”.

También vera que aparece otra casilla encima del reproductor. Se puede utilizar para
ajustar la sensibilidad del escaneo. Haciendo clic en el deslizante y manteniendo el
boton del raton presionado, puede mover el deslizante hacia la izquierda para reducir la
sensibilidad, o hacia la derecha, para aumentar la sensibilidad. En esta casilla, también
puede seleccionar si quiere archivar ficheros para ser escaneados. Estas opciones estan
descritas con mas detalle en la seccién siguiente.
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Escanear discos portatiles

Si desea escanear el contenido de algunos medios extraibles, e.g. disquetes o
CD/DVDs, haga clic en el boton del centro derecha.

Haciendo clic en este botén cambiara el estado de “Escanear medios extraibles” de
“Apagado” a “Encendido”.

Tambiéen apareceran dos casillas en la parte derecha del reproductor que pueden ser
seleccionadas o no para indicar el tipo de medio extraible que deberia ser escaneado
(algunos medios magnéticos y Optico-magnéticos, tales como discos ZIP, también
cuentan como disquetes).

La casilla encima del reproductor también serd mostrada, donde puede especificar la
sensibilidad del escaneo y si los ficheros comprimidos también deberian ser escaneados.

Escaneo estandar

Encendido
Encendido
Apagado

Escanear carpetas

La ultima opcidn es el boton situado en la parte inferior derecha. Deberia hacer clic en
este botdn si desea marcar que sélo ciertas carpetas sean escaneadas. Después de hacer
clic en este botdn, aparecera una lista de carpetas en su ordenador de la cual usted
deberé seleccionar las carpetas que quiere que sean escaneadas. Este ajuste, por
consiguiente, ofrece la méaxima flexibilidad, pero requiere que el usuario ajuste
exactamente qué deberia ser escaneado.

Usted puede ajustar la sensibilidad del escaneo y especificar si los ficheros
comprimidos también deberian ser escaneados de la misma forma que para las demas
areas.

Se puede combinar mas de un tipo de escaneo, por ejemplo se puede iniciar un escaneo de
su disco duro y extraibles haciendo clic tanto en el botdn de discos duros locales como en el
boton de medios extraibles.
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Ajuste de la sensibilidad y ejecucién del escaneo

Al definir las areas a ser escaneadas, también puede ajustar la sensibilidad del escaneo y si
el programa deberia escanear el contenido de los ficheros comprimidos i.e. ficheros con
nombres que acaban en .zip, .rar, ace, .acj etc. Para incluir dichos ficheros, primero
seleccione las areas que quiere escanear (véase mas arriba) y después haga clic en el
recuadro de “escanear ficheros comprimidos” que aparece encima del reproductor. La
sensibilidad del escaneo determina cuan minucioso seré dicho escaneo. La sensibilidad se
ajusta moviendo el deslizante hacia la izquierda o derecha. Usted puede elegir entre tres
niveles predefinidos.

e Escaneo Répido. Este escaneo, segun indica su propio nombre, es bastante rapido
pues los ficheros se examinan segun sus nombres de fichero, y se escanean sélo
aquellos ficheros considerados potencialmente peligrosos. Este tipo de escaneo a
veces puede dar lugar a que no se detecten algunos virus en ciertos ficheros, sin
embargo suele ser suficiente.

e Escaneo Normal. En este tipo de escaneo, los ficheros se analizan segun su
contenido (no segun el nombre como en el Escaneo Rapido). Sin embargo, s6lo se
analizan las partes "peligrosas” de los ficheros, no los ficheros en su totalidad. Este
tipo de escaneo también puede dar lugar a que no se detecte algan virus, sin
embargo es mucho mas efectivo que el Escaneo Rapido.

e Escaneo Minucioso. Este tipo de escaneo todos los ficheros son escaneados en su
totalidad, y analiza todas las infecciones enumeradas en la base de datos. Este tipo
de escaneo ofrece fiabilidad méaxima, pero lleva mucho méas tiempo de ejecucion
que el Escaneo Rapido o Escaneo Normal.

Después de haber seleccionado las opciones de escaneo, lo Unico que tiene que hacer es
empezar el test. Para ello, haga clic en el boton Comenzar (flecha sefialando hacia la
derecha) en la parte izquierda del reproductor.

Método Alternativo

También puede definir las areas a ser escaneadas abriendo las opciones del menu y
haciendo clic en “Comenzar escaneo” y después “Seleccionar area de escaneo”. Una vez
haya seleccionado el areas a escanear, también puede especificar si los archivos
comprimidos deberian ser incluidos seleccionando “Escanear archivos comprimidos”.

Haciendo clic en “Seleccionar la intensidad del escaneo” también puede especificar si el
escaneo deberia ser un Escaneo Rapido, Escaneo Normal, o Escaneo Minucioso segln se
describe mas arriba.
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Ejecucion del escaneo y procesamiento del resultado

Después de hacer clic en el boton Comenzar, o seleccionando “Comenzar escaneo” en las
opciones del menu, el programa comienza a escanear las areas seleccionadas. Este proceso
puede llevar bastante tiempo, dependiendo del nimero y tamafio de los ficheros analizados
y la velocidad de su ordenador. Tenga en cuenta que, aunque el Escaneo Minucioso sea el
que mas tiempo lleva, es el mas efectivo.

Una vez se haya iniciado el programa, puede trabajar con otros ficheros o programas en su
ordenador aunque el escaneo esté en proceso. Para ello, se recomienda minimizar el
programa avast! para que se ejecute en un segundo plano. Si no, podria ver que su
ordenador empieza a ser muy lento (el escaneo de virus es una tarea bastante exigente).
Para enviar el escaneo al segundo plano, sélo tiene que hacer clic en el botén de minimizar
() en la esquina superior derecha del reproductor mientras el escaneo se esta ejecutando y
desaparecera de la ventana. Para traerlo de vuelta, simplemente haga clic en la casilla de
“avast!” que encontrara en la barra horizontal en la parte inferior de la ventana.

Cuando el escaneo haya finalizado, y so no se detectaron ningunos virus durante el escaneo,
la ventana del reproductor mostrara la informacion bésica del escaneo, tal como el nimero
de archivos y carpetas escaneadas, el tiempo del escaneo etc.

ro de archivos/carpetas escan.. 5/3
Tiempo del Ultimo escaneo: 00:00:17
imero de archivos infectados: 0

En el caso de que se hubieran encontrado algunos virus, el programa le preguntara qué
hacer con los ficheros infectados. Hay varias opciones, e.g. mover el fichero al Baul de
Virus, borrarlo, renombrarlo o moverlo, o, si es posible, incluso repararlo. También puede
simplemente mantenerlo intacto, sin embargo, esta opcidn puede resultar en la propagacion
del virus y causar algun dafio. Estas opciones estan descritas con mas detalle en la seccion
“Qué hacer si se encuentra un virus”.
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Cambiar la apariencia de la Interfaz Simple de Usuario

Si esta utilizando la interfaz de usuario simple, se pueden seleccionar diferentes caratulas
del programa. Se ofrecen tres caratulas (skins) estandar distintas, y otras se pueden
descargar de Internet si se deseara — haga clic con el boton derecho del ratén en el
reproductor avast! y de las opciones del mendu, haga clic en “Seleccionar caratula” y
después en el vinculo “Obtén mas caratulas....”. Alternativamente, si desea utilizar el
programa sin ninguna caratula, seleccione “Configuracion” en el menu de opciones,
después desactive la casilla “Habilitar skins para la Interfaz Simple de Usuario”. La
proxima vez que inicie el programa, las opciones apareceran en su formato basico. Para
reactivar la caratula, haga clic en “Configuracion”, a continuacion haga clic de nuevo en
“Configuracién”, y finalmente vuelva a marcar la casilla “Habilitar skins para la Interfaz
Simple de Usuario”. La caratula se restaurara la proxima vez que inicie el programa.

Apariencia de la interfaz simple de usuario sin ninguna caratula:

® Interfaz de Usuario Simple de avast!

Herramientas Configuracidn - Ayuda

hikpe ) e, vast, com

Area a examinar

Discos duros locales [ Disquetes
G [ Carpetas [Jco/ovD

Rutas selecrionadas:

NCA

Tipo de escaneo:

e Réapidn Esténdar Minciosa
Archivos comprimidas J

Infarmacian

Basge de datos de wirus actual: 030318-0, 1803409
Frotecoion residente: Marmal

o Fecha del dltimo escaneo:; Munca
Fecha BDRY: 18/03/2009 12:28
Actuslizaciones aubomaticas: Sélo base datos

Escanear
Comenzar escanen

Las areas a ser escaneadas Y el tipo de escaneo se ajustan posteriormente seleccionando las
casillas correspondientes. Si desea escanear solo carpetas especificas, al seleccionar la
casilla “Carpetas” se abrira una nueva ventana enumerando todas las carpetas de su
ordenador. Para seleccionar una carpeta, solamente tiene que marcar la casilla
correspondiente y aparecera la casilla “Rutas seleccionadas” encima.
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Puede ajustar la sensibilidad del escaneo moviendo el deslizante a la posicion requerida y si
quisiera incluir archivos comprimidos en el escaneo, haga clic en “Archivos comprimidos”.

Después de haber iniciado la ejecucion del escaneo, puede continuar utilizando su
ordenador para otras tareas haciendo clic en “Colocar en segundo plano”.

También puede ajustar la sensibilidad de la proteccion residente haciendo clic en
“Configuracion” y después en “Proteccion Residente”. Puede utilizar el deslizante para
modificar la sensibilidad a “Estandar” o “Alta”, o puede apagar la proteccion residente
completamente haciendo clic en la linea bajo “Apagar”. Sin embargo, segln se ha
mencionado previamente, cualquier cambio que haga aqui se aplicara igualmente a todos
los mddulos de la proteccion residente. Para ajustar la sensibilidad de los modulos
individualmente, véase pagina 24.

Puede acceder a otras funciones tales como el Baul de Virus y la Base de Datos de Virus
haciendo clic en “Herramientas” y seleccionando la opcion requerida en la lista de opciones
disponibles. Estas, y todas las demas funciones, se encuentran descritas con mas detalle en
esta guia de usuario posteriormente.

El estado de informacion actual se presenta en segunda mitad de la ventana y esté descrito
en la seccion anterior.
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Qué hacer si se encuentra un virus

Si el programa detecta un fichero sospechoso, el escaneo se interrumpird en ese momento y
aparecerd la siguiente ventana preguntandole como desea actuar:

avast! - Advertencia @@I

iSe ha encontrado un virus!

Sin embargo, no hay razon para alarmarze. Intenta seguir log consejoz y
enlaces dados. Situ PC es parte de una red, desconecta el cable de
red para evitar que la infeccidn e propague.

Mombre de archivo: C:ADocuments and Settingz’Tester MARIAYIRTIUALPCAE £
Mormbre del malware: EICAR Test-HOT wirus!l PM&s informacidn. ..
Tipo de zoftware perjudicial:  Wiruz/Guzano

Yerzion de VPS: 030514-0, 14/05/2003

Acciones dizponibles

b over/Renombrar... ] [ Elirinar... ] [ Reparar... ] [ b over al badl

Accion recomendada: Mover al badl [viruz chest]

Procezando

] Mo moztrar este menzaje la prosima

Contirar l[ Detener ] ez

Programar escaned...

E ztadizticaz

Permitir el ervio de informacion estadistica andnima zobre este incidente

Politica de privacidad

hibkp: f feaa, avask, com Feportar como Falso positivo, ..

Si hace clic en “Continuar” no se llevara a cabo ninguna accidn en relaciéon al fichero
identificado y aparecera al final del escaneo en la lista de los resultados del escaneo — véase
pagina 37. Haciendo clic en “Detener” terminara el escaneo en ese mismo momento.

Si se detecta un virus por uno de los médulos de proteccidn residente e.g. al intentar abrir
un fichero infectado, o por el salvapantallas, la ventana sera un poco diferente — los botones
de “Continuar” y “Detener” seran reemplazados por uno solo “No hacer nada”. Si hace clic
en ese botdn para que no se lleve a cabo ninguna accién en ese momento, el fichero
infectado permanecera donde esta pero el virus no se activara.

Alternativamente, si desea llevar a cabo alguna accion ahora, hay cuatro posibles opciones.
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Opciodn 1: Mover el fichero afectado a otra carpeta en su ordenador. En el mismo
momento, tendra la oportunidad de renombrarlo. Haciendo clic en “Mover/Renombrar”
aparecerd la siguiente ventana mostrando la casilla “Renombrar archivos” ya seleccionada.

& Renombrar/Mover arc hivo(s) @@

Mambre de archiva
C:hDocuments and SettingzhT ester MARIANIRT UALPCAE soritarioeicar.com

Farametroz
Renambrar archivalz] [agregar extengidn ' wir'']

Mover archivolz)

] Forzar maovimiento de archivoz al inicio del sistena, #i estan blogueados o
ziendo utilizados

Carpeta a la que mover log archivalz]:
C:varohivos de programatdlwil Software dvastd DA TANmoved

[Mwera’Henumbrar t-:u:h:u] [ M over/Renombrar l [ Cancelar ]

En la parte blanca de la pantalla, se puede especificar adonde quiere mover el fichero
sospechoso. El programa selecciona automéaticamente una carpeta de destino apropiada, o
usted puede especificar una diferente.

Si también elige la opcidn “Renombrar fichero(s)....”, se afiadira la extension “.vir” al
final del nombre del fichero para identificarlo como un fichero potencialmente peligroso
con lo cual usted no lo ejecutara accidentalmente, infectando su ordenador y causando
darios.

Si no fuera posible mover el fichero en este momento e.g. debido a que esté siendo
utilizado por otro programa, seleccionando la casilla “Forzar movimiento de archivos al
inicio del sistema, si estan bloqueados o siendo utilizados™ el fichero se movera
automaticamente al destino seleccionado la préxima vez que se reinicie el ordenador.

Nota — en el caso de que se infecte un fichero del sistema i.e. un fichero que se utiliza para
ejecutar un programa clave, al mover el fichero podria salir un mensaje de error la proxima
vez que el ordenador intente ejecutar el programa. Sin embargo, si se mueve el fichero al
Baul de Virus, permanecerd en un area protegida de cuarentena donde no puede causar
ningun dafio a los demas ficheros y donde posiblemente podra ser reparado antes de
moverlo a su ubicacion original — véase pagina 8
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Opcidn 2: Borrar el fichero — haciendo clic en “Eliminar” aparecera la siguiente ventana:

& Eliminar archivo(s)...

Mombre de archivo
CADocuments and SettingshTester MAR AR TUALPCAE scritorioheicar. co

Opciones
(" Eliminar archivalz] v enviarlolz] a la papelera de reciclaje
(=) Eliminar archivols] permanentemente

51 es necesano, eiminar archivolz) en el prasimo inicio del sistema

[ Elirniniar todo ] l Elirnitvar l [ Cahcelar ]

Dependiendo de la version de Windows que esté utilizando, hay dos formas de eliminar el
fichero.

e Eliminar archivo(s) y enviarlo(s) a la papelera de reciclaje

Esto movera el fichero(s) a la papelera de reciclaje pero no los borrard permanentemente.
Por lo tanto, pueden ser recuperados después. Esta opcion puede no estar disponible en
algunas versiones de Windows.

e Eliminar archivos(s) permanentemente

Esto eliminara el archivo(s) de su ordenador permanentemente sin ninguna posibilidad de
recuperarlos posteriormente. Sin embargo, esto sélo borraré el fichero infectado. Algunos
virus instalan ficheros nuevos en su ordenador y si esos ficheros no contienen virus, no
seran detectados como sospechosos. Mientras dichos ficheros estén ocupando espacio en su
ordenador, no deberian presentar ningun riesgo de seguridad.

Si se detecta un virus que puede ser completamente eliminado por el limpiador de virus
integrado, incluyendo la eliminacion de nuevos ficheros creados por el virus, aparecera un
botdén adicional — “Eliminar el virus del sistema completamente” — en la casilla de aviso
de virus. Si esta opcidn esta disponible, se recomienda utilizarla.

Si no es posible borrar el fichero en este momento e.g. debido a que esté siendo utilizado
por otro programa, marcando la casilla “Si es necesario, borrar el archivo(s) en el proximo
reinicio del sistema” se borrard el fichero automéaticamente la proxima vez que se reinicie el
ordenador. A continuacion haga clic de nuevo en “Eliminar” para confirmar.

Nota — en el caso de que se infecte un fichero del sistema i.e. un fichero que se utiliza para
ejecutar un programa clave, al borrar el fichero podria salir un mensaje de error la préxima
vez que el ordenador intente ejecutar el programa. Por lo tanto, antes de borrar el fichero
deberia estar bastante seguro de que el fichero infectado no es un fichero del sistema, o de
que puede reemplazarlo con un fichero limpio e.g. de un backup o copia de seguridad.

Si no esta seguro, se recomienda mover el ficheroal Baul de Virus. Aqui estara en un area
protegida de cuarentena donde no puede causar ningin dafio a los demas ficheros y donde
posiblemente podra ser reparado antes de moverlo a su ubicacion original — véase pagina 8
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Opciodn 3: Reparar el archivo.

Haciendo clic en “Reparar” aparecera la siguiente ventana:

Reparar archivo(s)...

Mambre de archiva
C:hDocumentz and SettingzhTester MARIAWIRTUALPCAE 2o

"iruz de archivos ejecutables

avastl intentara reparar el archivo de acuerdo a su Baze de
D atos de Recuperacidn de Wiruz. Los archivos que no
tengan un registro en esta baze nomalmente no podran ser
reparados.

Se pueden zolucionar un buen ndmero de problemas de wirus
incluzn zin un regizstro de la BDRY. De todaz formas, en eze
Cas0 no eztd garantizada la recuperacion total,

l FReparar toda H Feparar H Cancelar ]

Si hace clic de nuevo en “Reparar”, el programa intentara restaurar el fichero infectado a su
estado original.

Para poder reparar un fichero, el programa se remitira a la Base de datos de Recuperacion
de Virus. Si hay informacion suficiente acerca del programa en la Base de Datos, hay
bastantes posibilidades de que pueda ser reparado. Nota — s6lo pueden ser reparados
aquellos ficheros que han sido fisicamente cambiados por un virus. Si han sido creados
nuevos ficheros, permaneceran a menos que puedan ser eliminados por el limpiador de
virus (virus cleaner) — véase Opcién 2.

Si no hay informacién en la Base de Datos podria ser posible la reparacion, pero la
recuperacion completa serd menos factible. Con lo cual es muy importante que la Base de
Datos sea continuamente actualizada — para actualizar la Base de Datos de Recuperacion de
Virus, haga clic con el botén derecho del raton en la bola azul con la “i”” en el medio, la
cual puede encontrar en la esquina inferior derecha de la pantalla de su ordenador y
seleccione una de las opciones para “Generar la VRDB” . La Base de Datos se actualizara
con detalles de cualquier programa nuevo instalado en su ordenador desde la Gltima
actualizacion.

Opcibn 4: La OPCION RECOMENDADA es mover el fichero al Baul de Virus.

Nota — en el caso de que se infecte un fichero del sistema i.e. un fichero que se utiliza para
ejecutar un programa clave, al mover el fichero podria salir un mensaje de error la proxima
vez que el ordenador intente ejecutar el programa. Sin embargo, si se mueve el fichero al
Baul de Virus, permanecera en un area protegida de cuarentena donde no puede causar
ningun dafio a los demas ficheros y donde posiblemente podra ser reparado antes de
moverlo a su ubicacion original — véase pagina 8
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Resultados del Ultimo escaneo

Una vez haya especificado como desea actuar con el fichero seleccionado, el escaneo se
reanudara automaticamente. Si se identifican algunos ficheros sospechosos, el escaneo se
volvera a detener (a menos que la opcion “Eliminar todo” hubiera sido seleccionada
durante el escaneo “por demanda”) y se repetira el proceso. Cuando se complete el escaneo,
se mostraran los resultados junto a los detalles de la accion llevada a cabo respecto a cada
fichero sospechoso identificado — véase abajo.

M Resultados del iiltimo escaneo @

Wombre del archivo Resultado Operacion
C\Documents and Settingsh.. \eicar.com  Infeccidn: EICAR Test-MOT wirugll  El archivo fue movido con éxito al badl [virus chest)...

Lineas listadas: 1. Lineas zeleccionadas: 0
Cerrar

Si elige no llevar a cabo ninguna accion durante el proceso de escaneo respecto a algun
fichero en concreto, este fichero aparecera en la lista de los resultados del escaneo, sin
embargo la columna “Operacion” aparecerd vacia.

Para seguir trabajando con el fichero, haga clic en el nombre del fichero en el cuadro,
después en la esquina superior izquierda haga clic en “Accion” y vera la lista de opciones
segun se ha descrito en las paginas precedentes. La accion realizada sera mostrada en la
columna “Operacion”.

Una vez haya tratado todos los ficheros sospechosos, haga clic en “Cerrar” para terminar el
proceso de escaneo. Para visualizar de nuevo los resultados del escaneo, simplemente abra
las opciones del menu y seleccione la opcidn “Resultados del dltimo escaneo”.

Nota: Si cierra el programa avast!, la opcion “Resultados del Gltimo escaneo” no estara
disponible y no podra visualizar los Gltimos resultados del escaneo la proxima vez que
inicie el programa. Esta opcion solo volvera a estar disponible si ejecuta un nuevo escaneo.
Sin embargo, se guardaran los detalles de cualquier virus o error detectados y podran ser
visualizados abriendo el Visor de Informes — véase pagina 51.
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Funciones avanzadas

Ajustar actualizaciones automaticas

Cuaquier programa antivirus es bueno segun su base de datos de definiciones de virus
conocidos, por lo cual es importante actualizar regularmente tanto el programa como la
base de datos de virus.

Usted puede seleccionar que tanto el programa como la base de datos de virus se actualicen
automatica o manualmente, o solamente seguir el aviso de que hay una actualizacién
disponible de avast! Para cambiar el estado, también puede hacer clic en el estado actual
(e.g. “Solo base de datos”) en la ventana del reproductor de avast, o simplemente abrir las
opciones del mend (véase pagina 26), seleccione “Configuracion del programa”, despues
“Actualizar (Basico)”. A continuacion solo tiene que hacer clic en el estado deseado para la
base de datos de virus y del programa (véase abajo).

a Configuracion de avast!...

- x - ,
4 Comunes Actualizar (BﬂS'CO) @
A Apariencia
= Banl Selecciona la manera de actualizar avastl. Normalmente, la actualizacion
ﬁi Confirmaciones del programa incluye también la actualizacidn de la base de datos de vinus.
> |di .
Q Sﬂ:;zg Baze de datos de wvirus
Registra (%) Automatico
Ewclusiores () Preguritar cuando hapa una achualizacisn disporible
Actualizar [B azsico) O Manual Ackuslizar ahora, ..
W Actualizar [Conexiones)
3 Alertaz Programa
) ':;jl;lgﬂ de infarme O Automatic
a — {#) Preguntar cuando haya una actualizacidn disponible
“v Troniemas ) Manual Actualizar ahora. ..
Detalles...
[ Apuda ] [ Aceptar I [ Cancelar ]

Haga clic en “Aceptar” y el estado en la ventana se actualizara segun se indica a
continuacion:

e ENCENDIDO si se selecciona “Automético” tanto para la base de datos de virus
como para el programa

e SOLO PROGRAMA si se selecciona “Automatico” solo para el programa

e SOLO BASE DE DATOS si se selecciona “Automatico” sélo para la base de datos
de virus

e APAGADO si no se selecciona “Automdtico” ni para el program ni para la base de
datos de virus
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Para actualizar manualmente tanto el programa como la base de datos de virus, vaya a las
opciones del menu (véase pagina 26) y seleccione la opcion “Actualizar”.

e Para actualizar la base de datos de virus, seleccione Actualizar la base de datos
e Para actualizar el programa avast!, seleccione Actualizar el programa

Como programar un escaneo al inicio
(Solo para versiones 32 bit de Windows NT/2000/XP/Vista)

Se puede programar un escaneo automatico al reiniciarse el ordenador, i.e. cuando se
“carga” antes de que el sistema operativo actual esté activo. Esto es Util si usted sospecha
que un virus ha podido instalarse en su ordenador, con lo que detectara el virus antes de
que se active y antes de que tenga oportunidad de causar cualquier dafio.

Para programar un escaneo al inicio, vaya a las opciones del menu (véase pagina 26) y haga
clic en “Escaneo programado para el incio”. Aparecera la siguiente ventana:

— ."S'JE-'E g eECanear

@ Ezcanear todos los dizcos duros
Ezcanear las rutas seleccionadas

Seleccionar laz rutas a escanear:

["] Ezcanear archivos

[] DOpciones avanzadas

[ Erogramar ] [ LCancelar ]

Aqui puede seleccionar si desea escanear todos los discos o solamente areas seleccionadas.
Para escanear solo las areas seleccionadas, haga clic en “Escanear las rutas seleccionadas”
y escriba el nombre de la ruta en el espacio en blanco o haga clic en la casilla cuadrada a su
derecha para buscar el area que desea escanear. Cuando encuentre el area que desea
escanear, haga clic en la misma y el nombre de la ruta se copiara automaticamente en la
casilla proveida.

Si desea incluir ficheros comprimidos, marque la casilla “Escanear archivos”.

Marcando la casilla “Opciones avanzadas”, puede especificar qué se deberia hacer con los
ficheros infectados. Puede elegir de cualquiera de las siguientes opciones:
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Eliminar el archivo infectado
Mover el archivo infectado

Mover el archivo infectado al Badl
Ignorar el archivo infectado
Reparar el archivo infectado

Al seleccionar “Mover el archivo infectado”, cualquier fichero sospechoso se movera a la
carpeta C:/Program Files\Alwil Software\Avast4\DATA\moved. La extension “.vir”
también sera afiadida al final del nombre de fichero para identificarlo como un fichero
sospechoso, de modo que usted no lo ejecute accidentalmente, infectando su ordenador y
causando dafio a sus ficheros.

Si usted elige las opciones Eliminar o Mover ficheros infectados, se le pedird que confirme
qué quiere hacer con cualquier fichero del sistema infectado.

Los ficheros del sistema son ficheros que utiliza su ordenador para ejecutar sus programas y
borrar o mover los mismos podria tener serias consecuencias. Por consiguiente, se le pedira
que confirme si desea:

e Permitir borrar o mover, o
e Ignorar borrar o mover ficheros del sistema

Seleccionado “Ignorar borrar o mover” prevendra cualquier problema potencial, sin
embargo, su ordenador adn tendra riesgo de una infeccion potencial. La accion
recomendada es mover todos los ficheros sospechosos al baul de virus, donde
posteriormente pueden ser tratados en un area protegida de cuarentena. Una vez movidos al
baul de virus, no pueden causar ningun dafio a sus demas ficheros. Usted puede actuar con
los ficheros infectados segln se describe en la pagina 49, e.g. se pueden borrar, si usted esta
seguro de que no hay peligro por hacer esto, se pueden mover de vuelta a su ubicacion
original, o simplemente se pueden almacenar hasta que usted decida qué hacer.

Una vez haya confirmado como se deberia tratar cualquier fichero infectado, haga clic en
“Programar” y aparecera el siguiente mensaje:

Se necesita reiniciar el sistema

avast neceszita reiniciar el zsistema operativo. ;Deseas hacerlo

ahora?

L. "

Hag clic en “Si” para reiniciar su ordenador y ejecutar el escaneo al inicio ahora, o haga
clic en “No” y el escaneo se llevara a cabo automaticamente la proxima vez que reinicie su
ordenador.
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Excluir ficheros del escaneo

Se pueden excluir algunas ubicaciones, o incluso ficheros individuales, de test, lo cual
significa que no seran testados de virus durante ningun escaneo. Esto puede ser util en
varios casos:

« Para evitar falsas alarmas. Si el programa reporta una infeccién de virus en un fichero
y usted esta seguro de que es una falsa alarma, puede excluir el fichero para que no sea
analizado y evitar mas falsas alarmas. Por favor, informe a Alwil Software sobre
cualquier fichero tal para que el problema pueda ser solucionado.

o Paraacelerar el proceso. Si usted tiene una carpeta en su disco duro que contiene solo
imagenes, por ejemplo, puede excluirla del andlisis afiadiéndola a la lista de
exclusiones, lo cual reducira el tiempo invertido en el escaneo.

Tenga en cuenta que esas exclusiones afectaran a todos los escaneos futuros, excepto para
la proteccion residente. Para excluir ciertos ficheros o carpetas de ser escaneados,
simplemente haga clic en “Configuracion del programa” en el menu de opciones (véase
pagina 25), luego en “Exclusiones” y aparecera la siguiente ventana:

a Configuracion de avast!...

4 Comunes Exclusiones

4 fApaniencia

= Badl Escribe las ritas que serdn excluidas del escanso. Mota: Esto atecta a todas
ﬁ’i Confirmaciones laz partes de avast!. excepta la prateccion residente.

€3 |dioma

Reqiztro
ohes

€ Actualizar [Basico)

L i;:tL:alizar [Conexiones)
ertaz

% Archivo de informe

B SMTP

%, Problemas

[ Apuda ] [ Aceptar l [ Cancelar ]

Para excluir una carpeta o fichero, haga clic en “Examinar” y después marque la carpeta o
fichero a ser excluido. Alternativamente, haga clic en “Agregar” y escriba manualmente la
localizacion de la carpeta o fichero pertinente en la caja de Exclusiones. Si desea excluir
una carpeta, incluyendo todas las subcarpetas, es necesario afiadir “\*” al final del nombre
de la carpeta e.g. C:\Windows\*. Para eliminar una carpeta o fichero de la lista de
exclusiones, haga clic en la misma una vez para seleccionarla, y a continuacion haga clic en
“Eliminar”
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Como crear un archivo de informe de los resutados del escaneo

Puede crear un archivo de informe permanente de los resultados de cada escaneo creando
un registro que pueda visualizar posteriormente. Para crear un archivo de informe, primero
acceda a las opciones del menu segun se describe en la pagina 26 y seleccione
“Configuracion”. Después haga clic en “Archivo de informe” y en la ventana siguiente,
marque la casilla “Crear archivo de informes” segun se muestra méas abajo.

a Configuracion de avast!...

& Comunes Archivo de informe @

AW Apariencia

= Badl [ Crear archivo de informes
ﬁ" Confirmaciones

€3 ldioma

Q@ Sonidos

Reqiztro
Exclusiones

€ Actualizar [Basico)

Carpeta de archivoz de informes

& Actualizar [Conesiones] Guardar Log [informe] para Tipo de archiva
P
Alertas
Archivo de informe
B SMTP
%, Problemas
[ Aypuda ] [ Aceptar l [ Cancelar ]

Si usted quisiera crear un nuevo archivo después de cada escaneo y no quiere mantener un
registro de todos los resultados de previos escaneos, marque la casilla “Sobreescribir si
existe”. Si no se marca esta casilla, los resultados de cada escaneo se afiadiran al final del
archivo de informe anterior.

También puede elegir donde quiere guardar el archivo de informe — en la carpeta estandar
del programa, la cual asigna automaticamente, o en una ubicacion nueva que usted puede
especificar haciendo clic en “Carpeta personalizada” e insertando la ubicacion de la carpeta.

A continuacion, usted puede especificar qué informacion sera incluida en el archivo de
informe:

e Comenzar tarea — fecha y hora en la que se inici6 el escaneo

e Detener tarea — fecha y hora en la que se completé el escaneo

e Archivos OK — ficheros que han sido escaneados sin haber detectado ninguno
sospechoso. Si se escanean todos los discos locales, marcando esta casilla creara
un reporte muy largo, probablemente de varios miles de lineas. Por tanto, se
recomienda marcar esta casilla sélo cuando piense efectuar un escaneo limitado
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y sélo si actualmente usted quiere que todos los ficheros limpios se registren
como ficheros sin problemas.

e Errores criticos: surgen cuando el programa detecta algo que no se esperaria
normalmente. Estos son errores que gerneralmente requieren mas investigacion.

e Errores simples: son menos serios que los errores criticos y generalmente
relacionados con ficheros que no han podido ser escaneados, pues estaban
abiertos y en uso por otra aplicacion.

e Archivos omitidos: son ficheros que no se escanean basandose en los ajustes del
escaneo. Por ejemplo, en un escaneo rapido, los ficheros se escanean basandose
en su extension de fichero. Los ficheros con extensiones que no son
consideradas peligrosas no se escanean. Cualquier fichero especificamente
excluido del escaneo también se reportaria como fichero omitido.

e Archivos infectados: estos son ficheros que potencialmente contienen un virus.

Finalmente, puede especificar si el reporte deberia figurar en la forma de fichero de texto o
como un fichero XML. Después de ejecutar el escaneo, habra una nueva linea en la ventana

de informacion del estado — “Ver el informe del Ultimo escaneo” seglin se muestra mas
abajo.

Wer el informe del illtimo escaneo.
_httoffwww.avasteom

Haciendo clic en “Ver el informe del tltimo escaneo” aparecera el archivo de informe en el

formato especificado. Alternativamente, abra las opciones del menu (véase pagina 26) y
haga clic en “Ver informes de escaneo”

Informe en formato de texto:

P Interfaz simple de usuario - Bloc de notas 1o x|

Archiva Edicidn  Formato  Ver  Avuda

[—
avast! Informe
Este archiwvo es generado automaticamente

Tarea 'Interfaz simple de wsuario' usada
Iniciada el jueves, 0% de abril de 2009 8:32:44
WPS: 090408-0, 08,/04/2000

T L LT EFET

archivos infectados: ©
archivos totales: 2
Carpetas totales: 3
Tamafio total: 1,3 KB

w

% Tarea detenida: juewves, 09 de abril de 2009 8:32:44
* E1 tiempo fue: 0 segundogs)
"

43



Informe en formato XML

2 Report - Microsoft Internet Explorer

File Edit ‘iew Favorites Tools  Help %'
. 2 i S

\_) J @ @ :_lj p Search \53‘ Favorites @ ﬁr{ . :\_!_, E ﬁ

Address | |2 CriProgram Filesialwil Software! Avast4DATArepart|Simple user inkerFace, wml V| Go | Links ®
@ To help pratect your security, Internet Explorer has restricted this File from showing active content: that could access vour computer, Click here For x

options. ..
€vast! - -
J Simple user interface

Task Statistics Start of testing: T
End of testing: Thurs

Number of opened files: Virus Database:

37898

Date/Time File fObject Stat
Number of tested files: atelilime ile/0bjec ==
37872

Number of tested folders:
1204

Number of infected files:
o]

Number of files not tested
due to an error:

ALWIL Software Home Page awast! Copyright {c) 1955-2008 ALWIL Software. All rights reserved.

@ Done 3 My Computer

Los informes de previos escaneos se almacenan en la carpeta estandar del programa o en la
carpeta personalizada del programa especificada al crear el informe — véase pagina anterior.

Si ha especificado Formato de texto sin haber marcado la casilla “Sobreescribir si existe”,
también podra ver los informes anteriores siempre que visualice el informe después de

gjecutar un nuevo escaneo.

Si usted no quiere que se creen ninguno informes, simplemente vaya a “Archivo de
informe” en las opciones del menu (véase pagina 26) y desmarque la casilla “Crear archivo

de informe”.
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Alertas

avast! puede enviar un mensaje de aviso sobre la aparicion de virus. De las opciones del
menu, seleccione “Configuracion” y después “Alertas”. Esta propiedad es util para los
administradores de red, que seran notificados sobre la presencia de un virus en cualquier
ordenador de su red, con lo que pueden reaccionar rapidamente.

a Configuracion, de avast!...

& Comunes Alertas $
A Apariencia i
= Badl Ezpecifica quién recibird las advertencias de vinuz. Deben zer enviadas via red
ﬁ" Confirmaciones local [LAMN] o Internet. Otros uzuarios pueden ser informados de que ze
€3 |dioma encontrd un virus en este ordenador/computadaor/PC.
Q) Sonidos
Regizto B4 winPopup Agregar
Exclusiones bd MAPI
@ Actualizar [B azico) b SMTP E lirnitar

W Actualizar [Conesiones) i Impresoras

% Archivo de informe
@ SMTP

“&  Prablemas

Editar...

Ezcanear

Ezcanear todo

MAP...

[ Ayuda ] [

l [ Cancelar ]

La alerta puede ser enviada en las siguientes formas:

e WinPopup.
Haga clic en “Agregar” y seleccione WinPopup. A continuacion introduzca la
direccion de IP o el nombre de la red del ordenador al cual enviar el aviso, o haga
clic en “Examinar” y seleccione la direccion en la lista de opciones disponibles.

e MAPI
La alerta se enviara en forma de e-mail, utilizando el protocolo MAPI. Introduzca la
direccion a la que enviar el email, después haga clic en el botén MAPI en la parte
inferior de la ventana, y a continuacion inserte el nombre de perfil MAPI y la
contrasefia correspondiente.

e SMTP.
La alerta se enviara en forma de e-mail, utilizando el protocolo SMTP. Para crear
una nueva alerta, haga clic en “Agregar” y después haga clic en SMTP. En la casilla
que aparece, introduzca la direccion de email de la persona a la que se le deberia
enviar la alerta. También es necesario especificar algunos otros ajustes — vease la
seccion “SMTP” siguiente.

45



e Impresoras.
La alerta se enviara a la impresora especificada. Haga clic en “Agregar” y después
en “Impresora”; a continuacion haga clic en “Examinar” y seleccione la impresora
de la lista de opciones disponibles.

e ICQ.
La alerta se enviara en forma de un mensaje ICQ. Introduzca el nimero de ICQ de
la persona a la que se le deberia enviar el aviso.

e Windows Messenger.
Introduzca la direccion de e-mail que utiliza el destinatario de la alerta para iniciar
la sesion en el servicio Windows Messenger.

Para crear una nueva alerta, haga clic en “Agregar” y seleccione el tipo de alerta requerida,
y después introduzca los detalles necesarios segun se describe mas arriba. Una vez se cree

una alerta, se enviard un mensaje al destinatario definido en cualquier ocasion en la que se

detecte un fichero sospechoso.

Para editar o borrar una alerta que ha sido creada, haga clic en la misma para seleccionarla,
y después haga clic en “Editar” o “Eliminar”.

Haciendo clic en “Escanear” aparecerd un mensaje de analisis que se enviara a las
direcciones seleccionadas, mientras que haciendo clic en “Escanear todo” enviar un
mensaje de analisis a todos los destinatarios de la alerta de la lista.

SMTP

Haciendo clic en SMTP en la lista, en la parte izquierda de la pantalla, puede especificar los
parametros de su servidor SMTP. avast! utiliza esos ajustes para enviar mensajes de e-mail,
especialmente al:

e Enviar mensajes de aviso (Alertas) cuando se ha encontrado un virus.
e Enviar ficheros desde el Baul a ALWIL Software.
e Enviar informes avast! quebrados a ALWIL Software.

Usted deberia insertar la siguiente informacion:
e Direccion del servidor — la direccion del servidor de correos salientes (e.g.
smtp.server.com 0 192.168.1.25).

e Puerto — el numero del puerto (por defecto es 25).
e Direccion del remitente - ("Remitente™).

Si el servidor SMTP requiere autentificacion al logearse, usted también deberia marcar la
casilla e introducir el nombre de usuario y la contrasefa.
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Buscar la Base de Datos de Virus

La base de datos de virus contiene informacion detallada sobre todos los virus conocidos y
es utilizada por el programa para identificar cualquier infeccion potencial.

Para acceder a la base de datos de virus, abra las opciones del menu (véase pagina 26) y

haga clic en “Base de datos de virus”. Aparecera la siguiente ventana:

— Filtro para buzcar wirus
Diefine un patrdn para buscar. Puedes [ Lista de viruz “peligrosas’ [ITW) [ Infecta el sectar de anangue [B oat]
uzar los comodines ¥y * [wildeards) [ ] Winuz gusano [Wwarm) [ Infecta el zectar MER [MBR]
[ Winuz de macro [Macra] [ Infecta archivas COM [COM]
[ Wirnuz que pueden ser reparados [Fep] [ Infecta archivas EXE [EXE]
] Ten cuidadn especial al eliminarla [Care)] || Reside en memoria [RES]
Lista de wirus zeleccionados:
Mombre Informacion detallads | IT..  G.. | M. | Fep| C.. A M. LC. | E. | R.
Mimero de wirus seleccionados: 0
L "

Los virus en la lista se pueden buscar segiin muchos pardmetros. Si usted sabe el nombre
del virus, simplemente escriba el nombre en la casilla y haga clic en el botdn Buscar. Si
usted sabe sélo parte del nombre, puede escribir “?” en lugar de un caracter conocido (letra
0 numero) o “*" en lugar de varios caracteres conocidos.

Ejemplo: Suponga que esta buscando el virus “Klez”. Su nombre real en la base de datos es
Win32:Klez-H [Wrm]. Por consiguiente, usted deberia escribir: *klez*. Todos los virus que
contengan la palabra "klez" seran encontrados.

Para restringir la basqueda, también puede utilizar las casillas situadas al lado de las
propiedades de cada virus. Para buscar una propiedad en particular, marque la casilla
haciendo clic dos veces. Si al hacer clic una vez en cualquier casilla esta se volviera de
color gris, significa que no tiene dicha caracteristica. Si cualquier casilla estd desmarcada
en la parte izquierda pero aparece en color azul/verde, significa que no importa si el virus
dispone de dicha caracteristica o no.
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Caracteristicas de busqueda de virus:

Lista de virus “peligrosos” (1TW)
El virus esta en la lista de virus extendidos entre los usuarios en todo el mundo.

Virus gusano (Worm)

Este es un tipo especial de virus que no infecta ficheros directamente, pero lleva a
cabo otras acciones indeseadas tales como la propagacién por si mismo via e-mail,
sustraccion de contrasefias etc.

Virus de macro (Macro)
Este tipo de virus utiliza el lenguaje macro de productos Microsoft en especial (e.g.
Word, Excel).

Virus que pueden ser reparados (Rep)
Los ficheros infectados por estos virus pueden ser reparados por el programa avast!
y devueltos a su estado original antes de la infeccion.

Ten cuidado especial al eliminarlo (Care)
Para estos virus, es necesario seguir una serie de pasos especiales al eliminarlos (de
otro modo, se podria causar incluso mayor dafio del que causaria el propio virus!).

Infecta al sector de arranque (Boot)
Este tipo de virus infecta al sector de arranque o boot sector de un disco duro o
disquete.

Infecta al sector MBR (MBR)
Este tipo de virus infecta al sector de arranque del disco de un disco duro.

Infecta archivos COM (COM)
Este tipo de virus infecta ficheros ejecutables con extension “.com”.

Infecta archivos EXE (EXE)
Este tipo de virus infecta ficheros ejecutables con extension “.exe”.

Reside en memoria (RES)
Estos virus permanecen en la memoria RAM del ordenador e infecta ficheros que se
esta iniciando.
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Trabajar con ficheros en el Baul de Virus

Se puede acceder directamente al Baul de Virus desde las opciones del mend. Como
resultado de sus propiedades unicas, el badl de virus es un area de “cuarentena” eficaz, que
puede ser utilizada para los siguientes propositos:

e Almacenamiento de virus.
Si avast! encuentra un virus y usted por alguna razon decide no borrarlo, se le
ofrecera la opcion de moverlo al Baul. Con el virus en el Baul, usted puede estar
seguro de que no sera ejecutado por error o accidente.

e Almacenamiento de ficheros sospechosos.
El Baul es til para el almacenamiento de cualquier fichero sospechoso, el cual se
podra someter a analisis posteriormente.

e Copia de seguridad de los ficheros del sistema.
Durante la instalacién, hay copias de algunos ficheros de sistema que se almacenan
en el Badl, bajo la categoria "Archivos de sistema™ (vease mas abajo). Si el sistema
principal de ficheros se infectara por un virus, las copias se pueden restaurar desde
el Baul a su ubicacion original.

¥ Bail de virus de avast!

Programa  Archivo  er  Avuda

Categorias ';q "
O
&e Mombre Localizacion original Ultimos cambios Tiempo de transfer... | Yirus
archivas kernelzz.di CHWINDOWSisystemaz 14{04/2008 3118124 16/0312009 5:22:29
infectados winsack.dl CAWINDOWSIsystem32 20008/2004 13:00:00 160312009 5:22:30
@ wsock3z dl CAWINDOWSIsystem32 1404/2008 3:18:47  16J0312009 5;22:30
Archivos de
LsUatia
-4

Archivos de
sistema

-

Todos los archivos
del badl

£ b

Lineas listadas: 3, Lineas seleccionadas: 0

Haciendo clic con el boton derecho del ratdn en cualquier fichero, ofrecera las siguientes
opciones. Alternativamente, haciendo clic con el boton izquierdo del raton en un fichero
para seleccionarlo y a continuacion haciendo clic en en el correspondiente icono en la parte
superior de la ventana, o haciendo clic en “Archivo” y seleccionar la opcidn requerida
(Nota: Si hace doble clic en un fichero, no lo ejecutara — sus propiedades apareceran en su
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lugar. Esta es una medida de seguridad para protegerle ain mas de una infeccién
accidental dentro del Baul):

e Refrescar todos los archivos
Seleccione esta opcion si quiere estar seguro de que esta mirando en la lista
completa de ficheros. El programa refresca la lista automaticamente, pero usted
puede utilizar esta opcion si no quiere esperar.

e Agregar.
Usted puede agregar ficheros solo a la categoria "Archivos de usuario”.

e Eliminar.
Si usted selecciona esta opcion, el fichero se borrara de forma irreversible, i.e. los
ficheros no son simplemente enviados a la papelera de reciclaje! Antes de borrar
cualquier fichero, usted deberia estar seguro de que no se trata de un archivo del
sistema. Borrar un archivo del sistema podria llevar a consecuencias bastante serias.

e Restaurar.
El fichero seré restaurado a su ubicacion original y al mismo tiempo eliminado del
Baul.

e Extraer.
El fichero se copiara a la carpeta seleccionada.

e Escanear.
El fichero se escaneard para los virus.

e Propiedades.
Las propiedades del fichero serdn presentadas; se puede afiadir un comentario al
fichero.

e E-mail a ALWIL Software.
El fichero seleccionado se enviara (por e-mail) a ALWIL Software. Usted deberia
utilizar esta opcion so6lo en casos especiales - e.g. si usted sospecha que el programa
ha identificado incorrectamente un fichero como un virus. No olvide incluir tanta
informacion como le sea posible — e.g. la razon por la que esta enviando el fichero,
la version de su base de datos de virus, etc. Esto mejorara el servicio que le
ofrezcamos

Haciendo clic en “Configuracion del programa” y después en “Baul” usted puede ajustar el
tamafio maximo permitido del Baul y por consiguiente la cantidad maxima de espacio que
ocupe en su ordenador. Usted también puede especificar el tamafio maximo de cualquier
fichero por individual que deberia ser enviado al Baul.
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El Visor de Informes

Después de cualquier escaneo, avast! antivirus crea varios ficheros de informes donde
almacena la informacidn sobre cualquier error o fichero sospechoso. La informacion sobre
instalaciones y actualizaciones del programa y de la base de datos de virus, también se
puede encontrar ahi. Para visualizar los informes, simplemente seleccione “Visor de
informes (logs)” de las opciones del menu (véase pagina 26).

La informacién almacenada en los ficheros de informes esta dividida en las siguientes

categorias:

Informacién Sélo informacidn, todo esta OK.

Nota Informacion importante, todo estd OK. Incluye informacién a cerca de las
actualizaciones del programa y de la base de datos.

Advertencia Ha aparecido un error o se ha identificado un virus, pero el programa
puede trabajar o arreglar el problema.

Error Ha aparecido un error, el programa no puede trabajar.

Error Critico Un error critico del programa, el programa se terminara.

Alerta Hay posible riesgo para todo el ordenador.

Emergencia Peligroso para todo el ordenador (seguridad, borrar archivos de sistema).

Haciendo clic en “Configuracion” y después en “Registro”, usted puede ajustar el tamafio
méaximo de cada fichero en el registro.

En el Visor de Informes se pueden buscar registros especificos, filtrar registros segln
criterios especificos, o exportar los registros a otra ubicacion.

Encontrar un registro

1.
2.

.

Presione las teclas “CTRL” y “F” a la vez, o

haga clic en “Editar” en la esquina superior izquierda de la pantalla y después en
“Buscar”, o

haga clic sobre la lupa en la esquina superior izquierda de la ventana, o

haga clic con el boton derecho del ratdn en la lista de registros y después haga clic
en “Filtrar” en el mend presentado
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Aparecera una casilla en la cual usted puede escribir todo o parte del nombre del registro
que quiere encontrar. Si usted sabe el nombre exacto, marcando la casilla “Solo palabras
completas” se asegurara de que aparezcan solamente las coincidencias exactas. De igual
modo, si usted solo quiere buscar registros utilizando letras mayusculas o mindsculas,
marque la casilla “Coincidir mayusculas y minusculas”. Haciendo clic en “Arriba” o
“Abajo” determinara si los registros estan enumerados en orden ascenciente o descendiente.

A continuacion haga clic en “Buscar siguiente”. Se mostrara el primer registro. Cualquier
otro registro que coincida con el nombre introducido se podra encontrar haciendo clic en
“Buscar siguiente”, hasta que no se puedan encontrar mas registros.

Filtrar la lista de registros. Se utiliza para limitar una lista larga de registros a una lista
mas corta que cumpla ciertos criterios e.g. una palabra clave especifica o parte de una
palabra.

1. Oprima las teclas “CTRL” y “R” a la vez, 0

2. haga clic en “Editar” en la esquina superior izquierda de la pantalla y después en
“Filtrar”, o

3. haga clic en el embudo amarillo en la esquina superior izquierda de la pantalla, o

4. haga clic con el boton derecho del ratén en la lista de registros y después haga clic
en “Encontrar” en el menu presentado

Aparecera una casilla en la que podré especificar los criterios de filtro:

Incluir

Introduzca una palabra clave o parte de una palabra que deberia ser incluida en los
registros. Puede realizar una basqueda y escribir e.g. * en lugar de letras que usted
desconoce. Cuando hay multiples palabras clave, se deben separar por un punto y

coma (;).

Excluir.
Introduzca una palabra clave o parte de una palabra que no deberia ser incluida en
los registros.

Rango de tiempo
Aqui usted puede definir el principio y final del periodo para el cual le gustaria que
aparecieran los registros.

Seleccionar las lineas marcadas
Si se selecciona esta opcion, los registros que coincidan con el criterio seleccionado,
simplemente apareceran seleccionados en la lista.

Mostrar solo las lineas marcadas (ocultar el resto)

Si se selecciona esta opcion, sélo se mostraran los registros que coincidan con los
criterios seleccionados. Los demas registros no seran visibles. Esta opcidn es Gtil si
la lista original fuera muy larga.
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Ordenar registros

Al hacer clic en cualquiera de los encabezamientos de las columnas se ordenaran los
registros en orden ascendiente o descendiente segun la informacion en dicha
columna. Haciendo clic de nuevo en los encabezamientos de las columnas, la lista
volvera a su orden original.

Exportar registros

Aquellos registros encontrados filtrados, o toda la lista de registros pueden ser
exportados y guardados como un fichero nuevo. Para exportar registros encontrados
o filtrados, seleccione la opcion “Exportar las lineas seleccionadas” o haga clic en la
flecha verde de la izquierda que puede encontrar en la esquina superior derecha de
la pantalla. Para exportar toda la lista, seleccione “Exportar la lista actual” o haga
clic en la flecha verde de la derecha. En la nueva ventana que se presenta, elija la
carpeta de destino para el fichero exportado y escriba el nuevo nombre de fichero, a
continuacion haga clic en “Guardar”.
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Como trabajar con la Interfaz Avanzada de Usuario

Si usted esté utilizando la interfaz sin una caratula (o “skin’), al hacer clic en
“Herramientas” y “Cambiar a la Interfaz avanzada” le apareceran los cambios que se
muestran mas abajo. Si usted esta utilizando la interfaz con una caréatula, haga clic en
“Configuraciéon” y después “Cambiar a la Interfaz Avanzada de Usuario”.

Para volver a la Interfaz Simple de Usuario, haga clic en ““Ver” en la esquina superior
izquierda de la pantalla, y a continuacion “Interfaz simple de usuario”

& awast! version 4.8, Feb2009 IZIIEIEI

Archiva  Yer Ayuda

43 Configurarin 9 Q l:z:(i.\WS

Carpetas B

m Estructura de carpetas x ™
Tareas = [ Interfaz avanzada de avast! :
e avasi!
Moticias awast!
m Tareas
B Sesiones
Interfaz avanzada E Alertas Bienvenido a la Edicién Profesional de Avast!
de avast!
Eg Prograrnador Felicitaciones por tu decision de utilizar avast! antivirus, uno de

los mejores productos de su clase.

ﬁ Ea Informacion sobre wirus S

W= Todos los archivos del badl

Moticias avast! Scaneo por demanda

I Mzntzner =l
i El scanner por pl'c_:?rarna (v,
sesiones demanda == mas

utilizade para irn_pc:r_tante_
buscar wirus STy &5 base
E fen tods o en de datos de virus)
parte) en al contenide de tu :;E‘;TL';BI:I::; e
Alertas ﬂ pe, cuando tu quieras. La = d -th’ a T mrEE
bisqueda es realizada por =l EC:EEdunda =stscacs
i scanner por demanda. tapacidad para .I'nantener
Badil actualizado el sistema. hd
fuista P 09i04/2009 13:36 Bl 030422-0, 22/04/2009 € Feb2009 (4.5.1335)

Los escaneos se ejecutan en la Interfaz Avanzada de Usuario creando “Tareas”. Al crear
una tarea, simplemente defina qué &reas deberian ser escaneadas, el nivel de sensibilidad
requerido etc. La ventaja de crear una Tarea es que se puede guardar y ejecutarse mas tarde,
0 ejecutarse de nuevo utilizando la opcién “Programador”. Una vez se ha ejecutado una
tarea, se guardan los resultados para que puedan ser revisados posteriormente.
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Cdémo trabajar con las Tareas

El programa viene con cuatro tareas ya establecidas. Si hace clic en “Tareas” en la lista de
carpetas, o en la lista de estructura de carpetas, vera esto en la ventana superior derecha. Si
hace clic en una tarea, vera una breve descripcion de la tarea in ventana inferior derecha.

La primera tarea es la tarea de proteccion residente que se ejecuta continuamente para
proveer proteccion a su ordenador en tiempo real escaneando ficheros en cualquier
momento en el que se accede a los mismos. La tarea de proteccion residente se inicia
automaticamente al iniciarse el ordenador.

Las otras tres tareas se pueden utilizar para escanear areas especificas de su ordenador y se
puede iniciar haciendo doble clic en ellas, o haciendo clic en ellas con el botén derecho del
raton y seleccionando “Ejecutar’:

Al iniciar la tarea “Escanear: disquetera A:” se escaneara cualquier dispositivo de
disquetes.

La tarea “Escanear: seleccion interactiva” se puede utilizar cuando usted quiere escanear
areas especificas de su ordenador. Al iniciar esta tarea aparecera una nueva pantalla en la
que usted podra seleccionar las areas a ser escaneadas marcando las casillas
correspondientes.

Al iniciar la tarea “Escanear: discos locales” se escanearan todos los ficheros y discos
duros de su ordenador.

Crear/editar una tarea

Usted también puede crear sus propias tareas, las cuales también podra ejecutar tan a
menudo como desee. Esto es (til si hay ficheros o carpetas concretas en su ordenador que
quiere que se escaneen de forma regular.

El hecho de crear una nueva tarea supone varios pasos tales como la definicidn de las areas
a ser escaneadas, como deberian ser reconocidos los ficheros, qué informacion deberia
aparecer en el informe etc. Haciendo clic en “Aceptar” al final de cualquier paso, se
guardard la tarea en ese estado. Si no se han especificado algunos ajustes, la tarea se
guardara con los ajustes por defecto. Para hacer cualquier modificacion después de que la
tarea haya sido guardada, solo es necesario seleccionar la misma en la lista de tareas y
hacer clic en “Editar” que puede encontrar en la parte superior de la pantalla. De igual
modo, para borrar una tarea que ha sido guardada, seleccione dicha tarea y haga clic en
“Eliminar”, que puede encontrar a la derecha de “Editar”.
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Primero haga clic en “Tareas” en la parte superior de la pantalla, o haga clic con el botdn
derecho del ratén en “Tareas” en la lista estructurada de carpetas y a continuacion haga clic
en “Crear nueva”. O, simplemente, haga clic en “Nuevo” en la parte superior de la pantalla
y aparecera la siguiente ventana:

8 Nueva tarea - "Sin nombre”

E Tarea s
WP Areas
Tipoz
- Maombre de la tarea
& Resultados .
Sin nombre
Comentario de la tarea
Accian de la tarea
{*) Escanear archivos en busca de vius [escanea por demanda)
() Residente [ezcaneo al acceder al archival
[] Configuracién avanzada [ Aypuda ] [ Aceptar l [ Cancelar ]

En esta pantalla usted puede asignar un nombre a la tarea, el cual aparecera en la lista de
tareas en la ventana principal. Por lo tanto, dicho nombre deberia representar la tarea que se
Ilevara a cabo e.g. “Escanear: Mis documentos”. También puede afiadir cualquier
comentario adicional que le pueda ser Gtil. Finalmente, en esta ventana puede especificar si
la tarea deberia ejecutarse “por demanda” i.e. s6lo cuando usted requiera que se ejecute, 0
“al acceder al archivo”, lo que significa que se escanearan las carpetas o ficheros
especificados siempre que intente abrir los mismos.

Crear una nueva tarea “Por demanda”

e Areas
Con la opcion “Escanear archivos en busca de virus (escaneo por demanda)” seleccionada,

el paso siguiente para crear una nueva tarea “por demanda” es definir las areas que deberian
ser escaneadas. Para ello, haga clic en “Areas” y aparecera la siguiente pantalla:
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f Nueva tarea - "Sin nombre”

@ Tarea ﬁreas 0
) ﬁ Tipos Selecciona el drea para comprobar;
& Resultados
Mormnbre
= Tados loz discos duras
£ 3
[ Examinar... ] [ ARadir ]
[] Configuracién avanzada [ Aypuda ] I Aceptar l [ Cancelar ]

Las areas a ser escaneadas incluyen automaticamente “Todos los discos duros™. Si usted no
quiere escanear todos los discos duros, borre esto haciendo clic en la opcion y a
continuacion en “Eliminar”. Puede especificar las areas que se deben escanear haciendo
clic en “Examinar” y seleccionando el area (s) marcando las casillas correspondientes.

Al hacer clic en “Afadir” usted puede seleccionar entre varias areas predefinidas. Tenga en
cuenta que si usted selecciona “Seleccidn interactiva”, debera especificar el area objetivo
de escaneo cada vez que ejecute la tarea. Si selecciona “Otro”, debera escribir el area a
escanear manualmente en la casilla que dice “<area tipo>".

e Tipos

Una vez haya seleccionado el area(s) que se van a escanear, haga clic en “Tipos” para
especificar qué ficheros deberian ser escaneados. Los ficheros se pueden organizar como
sospechosos dependiendo de su contenido, que es mas minucioso por tanto mas lento, o
basado en el nombre de su extension.

Si usted selecciona un escaneo basado en el contenido, puede especificar que se escaneen
todos los archivos marcando la casilla “Comprobar todos los archivos”. Si selecciona esta
casilla, significa que incluso aquellos archivos que normalmente no contienen virus, tales
como pueden ser ficheros de imagenes, también seran escaneados. Si deja esta casilla sin

marcar, €sos archivos no se escanearan y sera reportado en la seccion de resultados como

“ningun elemento seleccionado”.

Si selecciona un escaneo basado en la extension, podra especificar qué extensiones
deberian ser reconocidad como sospechosas — véase la pantalla de la pagina siguiente.
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f Nueva tarea - "Sin nombre”

@ Tarea Ti 0s F?
&b Areas P
Tipog R os d hi O . | |
ﬁ;‘-ﬁ Fresultados econocer hipos de archiva par su contenido [completa pera lento)
(%) nombre de extenzidn [rpido]
Ezcanen bazado en la extensian del archivo
Tipo  Descrpcion
Comprobar extenziones tipicas

[] Configuracién avanzada [ Aypuda ] I Aceptar l [ Cancelar ]

Para escanear ficheros basados en una o mas extensiones especificas, haga clic en
“Examinar” y aparecera una lista de extensiones. Si puede encontrar la extension que usted
quiere afadir, haga clic en la mismay a continuacion haga clic en “Aceptar” para afiadirla a
la lista. Si la extension que usted quiere afiadir no esta en la lista, puede afadirla
manualmente. Haga clic en “Afadir” y después escriba la extension del fichero que quiere
afiadir. Para afiadir otra extension, haga clic de nuevo en “Afadir”. Si quiere eliminar la
extension de un fichero de la lista, sélo tiene que hacer clic en dicha extensién para
seleccionarla y a continuacién hacer clic en “Eliminar”.

Si la casilla “Comprobar extensiones tipicas” esta marcada, significa que se escanearan
automaticamente todas las extensiones conocidas como “peligrosas”.

Cualquier fichero con otras extensiones que no sean las especificadas, no se escanearan y
aparecera en la seccidn de resultados “ningun elemento seleccionado”.

e Resultados

A continuacion, haciendo clic en “Resultados” puede especificar qué resultados se deberian
almacenar después de haberse completado el escaneo. Normalmente, es suficiente
almacenar la informacion de los archivos infectados, errores “complicados”, y archivos
excluidos del escaneo, pero también se pueden almacenar otros resultados haciendo clic en
la casilla apropiada. No se recomienda marcar la casilla “Archivos sin errores”, pues podria
producir un gran numero de resultados que generarian un archivo de datos muy amplio.

Si no quiere almacenar los resultados del escaneo, simplemente desmarque la casilla en la
parte de abajo del todo de la pantalla.
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Un gran nimero de opciones adicionales estan disponibles marcando la casilla
“Configuracién avanzada” que puede encontrar en la esquina inferior izquierda en
cualquiera de las ventanas anteriores. Esto expandira la lista de opciones seglin se muestra
mas abajo:

8 Nueva tarea - "Sin nombre”

e IEEY Tarea

WP Areas
Tipoz

Efl Resultados
&/ Sengibilidad
@ Excluziones
@ Winus
() Compresores
@ Archivo de informe

Maombre de la tarea

Sin nombre

Comentario de la tarea

1, Alertas
id Programar
Accian de la tarea
{*) Escanear archivos en busca de vius [escanea por demanda)
() Residente [ezcaneo al acceder al archival
Configuracian avanzada Aypuda ] [ Aceptar l [ Cancelar
e Sensibilidad

Al marcar la casilla “Escanear los archivos enteros (puede ser muy lento en archivos
grandes)” apareceran los archivos que han sido testados en su totalidad, y no sélo aquellas
partes mas frecuentemente afectadas por los virus. La mayoria de los virus se encuentran
tanto al principio de un archivo, como al final. Marcando esta casilla tendra lugar un
escaneo mas detallado, pero a la vez mas lento.

Marcando la casilla “Ignorar objetivos de virus” se analizaran los archivos en la base de
datos de virus. Si no se marca, los archivos se analizaran sélo contra aquellos virus que
afecten al tipo o archivo dado. Por ejemplo, el programa no buscara virus que infecten
archivos con la extension “.exe” en archivos con una extension “.com”.

e Exclusiones

Aqui se pueden excluir ciertos archivos o carpetas de ser escaneados. Esto funciona
exactamente de la misma forma que se describe en la pagina 41, con la Gnica excepcion de
que las exclusiones ajustadas aqui s6lo se aplican a la tarea especifica. Aquellos archivos o
carpetas que se han excluido en el menu “Configuracion” se excluirdn automaticamente de
todos los escaneos. Los archivos excluidos se mostraran en la seccion de resultados como
“ningun elemento seleccionado”
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e Virus

Haciendo clic en “Virus” aparecera la siguiente pantalla:

8 Nueva tarea - "Sin nombre”

et T Virus fed
Wb Lreas
Tipoz Elige lo que hacer cuando ze encuentra un vins
ﬁ.r:ﬂ Resultados elige una accidn
L4 Senzibilidad
@ Exclusiones
&

(0 Compresores

@ Archivo de informe Acciones de Vi

_'L Alertaz
i Pragramar
Procezando operadores
[ v ] [ Sitalla ] [ Elirninar la dltima palabra ]
[+#] Configuracicn avanzada [ Ayuda ] [ Aceptar l [ Cancelar ]

En esta pantalla usted puede especificar qué accidn se deberia llevar a cabo cuando se
detecta un virus. La opcion por defecto es “Elige una accion”. Esta es la opcion de
“Interactuar”.

Si se deja como la accién seleccionada, significa que siempre que se detecte un fichero
sosopechoso, le aparecera una lista de posibles opciones de las cuales deberéa seleccionar
una. Esto significa que puede especificar qué accidn deberia tomar individualmente para
cada fichero sospechoso.

Haciendo clic en “Elige una accion” mostrara las opciones que se ofreceran cuando se
detecte un fichero sospechoso, i.e. Eliminar, Reparar, Mover al badl, Mover/Renombrar, 0
Detener. Solamene apareceran las opciones que se marquen. Si se desmarca alguna opcion,
no aparecera como disponible cuando se detecte un fichero sospechoso.

Estas opciones se describen en la pagina 33 en la seccion “Qué hacer si se encuentra un
virus”.

Al seleccionar esta accidn, si se detecta un virus se suspendera el escaneo hasta que usted
especifique qué accion se deberia tomar. Por tanto, se recomienda seleccionar una o mas de
las otras acciones, tales como mover los ficheros al baul de virus, si usted va a programar la
tarea para gque se ejecute cuando usted no esté utilizando el ordenador.

Para seleccionar una accion diferente, haga clic en “Elimiar la tltima palabra”. La accion
por defecto se borrard y las séis posibles acciones apareceran ahora seleccionadas en el
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centro de la pantalla. Haciendo clic en cualquiera de ellas, insertara la acciéon a la casilla
presente mas arriba. Esta accion se aplicara a todos los archivos sospechosos que sean
detectados. Para eliminarlos, simplemente haga clic de nuevo en “Elimiar la tltima
palabra”.

Las primeras cuatro opciones se describen detalladamente en la pagina 33. Al hacer clic en
“Interactuar” se reinsertara “Elige una accion”. Haciendo clic en “Cancelar”, simplemente
detendra el escaneo tan pronto como sea detectado el archivo sospechoso.

Se puede especificar mas de una accion utilizando la pestafia “Y”. Por ejemplo, puede
especificar que cualquier fichero infectado sea reparado y movido a otra ubicacién
haciendo clic en “Reparar”, después en “Y” y después “’Mover/Renombrar”.

También puede especificar cualquier accion alternativa que deberian llevarse a cabo en el
caso de que falle la primera accién seleccionada. Por ejemplo, usted podria seleccionar
“Reparar” como la accion preferida, pero después haciendo clic en “Si falla” y “Mover al
badl” usted puede asegurarse de que cualquier fichero que no pueda ser reparado se movera
al baul de virus — vease pagina 49 .

Nota — si selecciona “Eliminar”, podra especificar si el fichero deberia ser eliminado
permanentemente (accion por defecto), o simplemente movido a la papelera de reciclaje. Si
selecciona “Eliminar archivo(s) permanentemente”, también podra especificar si el
archivo(s) deberia ser eliminado la proxima vez que se reincie el ordenador en el caso de
que no pudieran ser eliminados ahora, haciendo clic en la casilla “Si es necesario, eliminar
archivo(s) en el proximo inicio del sistema”.

e Compresores

En esta pagina usted puede especificar qué archivos comprimidos se analizaran durante la
tarea. El ajuste por defecto es s6lo auto-extraible ejecutable. Usted puede especificar que
los archivos adicionales deberian ser procesados, aunque esto ralentizara el escaneo.
Seleccione la opcién “Todos los formatos™ si quiere que se analicen todos los ficheros
comprimidos que se pueden escanear.

e Archivo de informe
Aqui usted puede crear un informe que contenga la informacion clave sobre sobre una tarea
completa. La informacion incluida en el informe es esencialmente la misma que se ha

almacenado en las sesiones de resultados.

Las opciones varias para crear el informe son las que se describen en la pagina 42 de este
manual.

Nota: El nombre por defecto del informe es task_name.rpt. El informe es un fichero de
texto simple que puede ser facilmente visualizado y modificado.
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e Alertas

Las alertas pueden ser tanto generales, que seran enviadas siempre que se detecte un virus,
0 pueden ser generadas s6lo cuando se detecta un virus por la tarea concreta a la que esta
vinculada.

Las alertas que se pueden afadir a la tarea se muestran en la casilla “Alertas disponibles”.
Las alertas generales se crean haciendo clic en “Configuracion” and “Alertas” segun se
describe en la pagina 45, sin embargo, aquellas alertas han sido creadas de este modo no se
pueden vincular a una tarea.

Si la alerta que usted desea afiadir se muestra aqui, haga clic en la misma para
seleccionarla, después haga clic en la pestafia “—>”. Esto movera la alerta a la casilla de
“Alertas utilizadas™, lo cual significa que ahora esta vinculada a la tarea.

Si la alerta que usted desea afiadir no se muestra aqui, haga clic en “Nueva” para crear una
alerta nueva.

Usted puede asignar un nombre a la alerta, por ejemplo un nombre que la conecta con la
tarea y ademas puede anadir otras informaciones en la casilla “Comentario”. La alerta se
creara exactamente del mismo modo descrito en la pagina pagina 45

Una vez haya creado la alerta nueva, haga clic en Aceptar y se ubicara directamente en la
casilla “Alertas utilizadas”.

Para eliminar una alerta de la casilla “Alertas utilizadas”, haga clic en la misma para
seleccionarla, después haga clic en la pestafia “<”, lo cual la movera a la casilla “Alertas
disponibles”.

Para modificar o eliminar una alerta, seleccione la misma y haga clic en “Modificar” o
“Eliminar”.

Si necesita crear una alerta SMTP, no olvide introducir los detalles SMTP después de haber
finalizado la creacion de su tarea haciendo clic en “Configuracion” y “SMTP”.

Tenga en cuenta que las alertas vinculadas a las tareas solamente se enviaran si una tarea
especifica detecta un virus. Si el virus es detectado por una tarea diferente, no se enviaran.
Si usted quiere que se envie una alerta siempre que un virus sea detectado por cualquier
tarea, deberia crear una alerta general segln se describe en la pagina pagina 45.

Todas aquellas alertas creadas de esta forma se pueden ver haciendo clic en la carpeta
“Alertas” en la lista estructurada de Carpetas. Aqui, usted también puede crear nuevas
alertas que se pueden utilizar al crear tareas futuras. Para hacer esto, haga clic en “Alertas”
en la parte superior de la pantalla, o haga clic con el boton derecho del raton en la carpeta
Alertas en la lista estructurada de carpetas, y a continuacién seleccione la opcién crear
“Nueva alerta”.
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Se puede modificar o eliminar una alerta creada previamente seleccionando la mismay
haciendo clic en “Alertas” en la parte superior de la pantalla, y después seleccionando
“Editar alerta” o “Eliminar alerta”.

Programador

Durante el proceso de creacion de una tarea, se puede programar para que se ejecute
automaticamente en una hora y fecha concreta, o repetitivamente, e.g. daily, semanal o
mensualmente.

En la ventana “Programar”, haga clic en “Afadir”. Aparecera una nueva ventana —
“Configuracion del programador de eventos”. Introduzca un nombre para el evento
programado — e.g. “Escaneo diario: todos los discos duros” y cualquier informacion
adicional en la casilla “Descripcion” e.g. “Escanear todos los discos duros cada tarde”.

Configuracion del programadorn de eventos E|

Frogramador de eventos

M ambre:; Ezcanen diario de todos los discos duros

Descripcigrn; | Escanear todas los dizcos duros cada tarde

[ ] Desactivado
[ 1Mo comenzar la tarea i estd funcionando con bateria

[ ] Terminar la tarea si comienza el modo bateria
T areaz programadaz

Ezcanear: dizcos locales w

Tiempo programado

Tipo de programacion: | diariamente b
Hora de comienzo: |16 Sl
Lunes Yiermes
Martes Sabado
Migrzoles Dromingo
Jueves

La hora ezta en formato militar [0:00-23:59).

[ Aceptar l[ Cancelar ]

Seleccione la casilla “Desactivado” si usted no quiere que se active el escaneo aun, o Si
quiere cancelarlo posteriormente sin tener que eliminarlo permanentemente.
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Debajo de esto, hay otras dos casillas de verificacion. La casilla “No comenzar la tarea si
estd funcionando con bateria” es principalmente util para usuarios de ordenadores
portatiles. Seleccionar esta casilla asegurara que no se inicie el evento si el ordenador esta
funcionando con bateria.

Al seleccionar la casilla “Terminar la tarea si comienza el modo bateria” la tarea se
detendra si el ordenador se desconecta de la electricidad y cambia a la bateria mientras se
esta ejecutando el evento. Otra vez, esto es util principalmente para propietarios de
ordenadores portétiles.

En la casilla “Tareas programadas”, seleccione el nombre de la tarea actual. Finalmente, en
la casilla “Tipo de programacion” usted puede especificar cuando y con qué frecuencia se
deberia ejecutar la tarea. Las opciones disponibles son una vez, diariamente, semanalmente,
y mensualmente. Si usted selecciona una vez, simplemente tendra que introducir la hora 'y
fecha en la que se deberia ejecutar; si elige diariamente, debera seleccionar los dias
concretos en los que se deberia ejecutar la tarea y la hora a la que se deberia ejecutar cada
dia. Si usted elige semanalmente (0 mensualmente), es necesario seleccionar el dia (fecha),
ademas de la hora desde la que se deberia llevar a cabo la tarea.

Para editar posteriormente un evento programado, haga clic en dicho evento con el botén
derecho del raton en la ventana del Programador y seleccione “Propiedades”. Para borrar un
evento, haga clic en “Eliminar”.

Crear una nueva tarea “Por acceso”

Siempre que se esté ejecutando la tarea de proteccion residente por defecto, controlara
todas las areas de la actividad llevada a cabo en su ordenador. Si necesita hacer algunos
cambios en la proteccion residente, se recomienda parar la tarea por defecto y crear y
ejecutar una nueva tarea, en vez de cambiar la tarea por defecto, con el objetivo de no
perder los ajustes de la misma. Si desea parar una tarea, sélo tiene que hacer clic en dicha
tarea con el boton derecho del raton y seleccionar “Detener”. Detener o hacer cualquier
modificacion en la tarea de proteccién residente por defecto aqui, es lo mismo que
“terminar” o cambiar la proteccion residente segun se describe en la seccion de proteccion
residente de esta guia de usuario.

Al ejecutar cualquier tarea de proteccion residente, se parara automaticamente cualquier
otra tarea de proteccion residente. Una vez esté activa cualquier tarea de proteccion
residente, se indicara con la presencia del icono de la bola azul con la “a” en el medio en la
esquina inferior derecha de la pantalla. Si ninguna tarea de proteccion residente esta activa,
el icono de la “a” se mostrara con una linea roja a través del mismo.

Para crear una nueva tarea residente, primero haga clic en “Nueva” en la parte superior de
la pantalla para abrir una nueva Ventana de tareas. Después haga clic en “Residente” en la
parte inferior de la Ventana de tareas (véase pagina 57) y aparecera una nueva ventana con
la lista de todos los médulos residentes. Para crear una tarea basada solo en modulos
seleccionados, haga clic en “Mddulos” y a continuacion desmarque los que no sean
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requeridos, véase abajo. También puede ajustar la sensibilidad del escaneo haciendo clic
en cada modulo de la lista en la parte izquierda de la pantalla y haciendo clic en
“Configurar como normal” o “Configurar como alto”

% Nueva tarea - "Escanen por acceso: Mis documentos™

Modulos @

Selecciona el madulo residente que deseas utilizar

ﬁ Bloqueo de Scripts
) Proteccicn P2P

ﬁ Menzajeria Instantanea Eloquen de Scripts
‘ﬁ Escudo de Fed Froteccidn P2P
@ Dutlook/Exchange Menzajeria Instantanea

&) Conen de Intemnst
&) Froteccion Estandar
ﬁ Proteccion Web

Ezcudo de Red
Qutlook /Exchange
Coneo de Internet
Proteccidn E standar
Proteccian Web

[] Configuracién avanzada [ Ayuda ] [ Aceptar l [ Cancelar ]

Marcando la casilla “Configuracion avanzada” se expandira la lista de la izquierda
incluyendo un numero adicional de opciones para cada médulo. Incluyen opciones para
escanear solamente tipos de ficheros concretos, para especificar qué acciones tomar si se
descubre un fichero infectado — véase péagina 72 — Ajustes de la Proteccién Residente — asi
como las opciones para crear Informes y Alertas, segun se describe en la seccion anterior.

Sesiones: Ejecutar una tarea “Por demanda”

Al hacer clic en cualquier tarea enumerada en la ventana de tareas, se mostrara una
descripcion de la tarea en la ventana que puede ver mas abajo. Haciendo doble clic en
cualquier tarea en la ventana de tareas, o haciendo clic en la misma con el boton derecho
del raton y seleccionando “Ejecutar”, se ejecutara la tarea.

Tan pronto como se inicie cualquier tarea, se crea una nueva “sesion”, y el resultado del
escaneo se almacena en la carpeta “Sesiones”. Para ver las sesiones individuales, haga clic
en el signo “+” a la izquierda de “Sesiones” en la lista de la “Estructura de carpetas”. Hay
una sesion grabada para cada tarea y haciendo clic en la sesion en particular obtendra los
resultados del escaneo en la parte derecha segin se muestra mas abajo. Cualquier fichero
sospechoso detectado durante el escaneo se mostrara en la parte superior de la ventana,
mientras que los resultados globales del escaneo se mostraran al final de la ventana.

En la columna “Operacion” puede ver qué accion se ha tomado. Si alguna accion
automatica fué especificada en la pagina de Virus al crearse la tarea, vera la confirmacion
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aqui de si la accidn se ha realizado con éxito. Si la opcién “Interactiva” fué seleccionada,
vera un aviso de que ha sido detectado un virus y se le preguntara como quiere proceder
usted — véase pégina 33. Puede tomar la accion deseada inmediatamente, o si usted decide
dejarlo para mas tarde, haciendo clic en el fichero sospechoso apareceran las opciones
disponibles en la parte superior de la pantalla. Cualquier accion manual que tome usted
ahora o después también se mostrara en esta pantalla en la columna “Operacion”.

8 svast! versicn 4.8, Febh2009

Archivo  Ver Sesiones  Resultados  Ayuda
¥ Cofiguracion & & @ iaYs - 9 Ll .
Carpetas @
@" Estructura de carpetas X || Mombre del archivo Resultado Operacion
Tareas = Interfaz avanzada de avast!
E Moticias avast!
@; E Tareas
= E Sesiones
Interfaz svanzada ) {Escanear: Mis documentas (jueve
de avast!
B alertas
L Eﬂ Programador =l Propiedades genéricas
E' + E Informacidn sobre virus Mombre de la tarea: Escanear: Mis documentos
Mokicias avast! +-§& Todos los archivos del badl Carmentario;
Fecha de creacidn: jueves, 23 de abril de 2009 15:01:04
H‘ =] Propiedades de trabajo
Trabajo: escanear con reconocimiento del contenido del archivo
Sesiones E Procesanda sesisn
Estado: Done
@«' Areas: Ci\Documents and Settings! TesteriMis documentos
Tipos: infectable
Alertas Tiempo de ejecucidn: 0:00:00
Welacidad: 0,0 Bfs
Archivos procesados: o
Programadoﬂ Carpetas procesadas: 1
Cantidad de datos procesados:  0,0B
Badl < > Archivos infectados: ]
La sesitin contiene 0 resultadals), donde 0 estn seleccionados. .. " 09/04/2009 13:36 E 090422-0, 22/04/2009 Q Feb2009 {4.5.1335)

Si se cre6 un informe al ajustar la tarea, se puede visualizar haciendo clic en “Sesiones” y
después en “Mostrar informe”.

Programar tareas/actualizaciones existentes

El programador en la Interfaz Avanzada de Usuario se puede utilizar para programar
cualquier tarea que ha sido creada. También se puede utilizar para programar
actualizaciones del programa y de la base de datos de virus.

Si quiere programar una tarea, por ejemplo una actualizacion de la base de datos de virus,
primero haga clic en la carpeta “Programador”. Después haga clic en el icono “Nuevo” o
haga clic en “Programar” en la parte superior de la pantalla y a continuacién haga clic en
“Crear evento”. En la pantalla que aparece, introduzca el nombre para el evento
programado Y, si fuera necesario, una descripcion. Las siguiente tres casilla han sido
previamente explicadas en la seccion Crear una nueva tarea “Por demanda”. Después
seleccione el evento que quiere programar de la lista de tareas disponibles haciendo clic en
flecha azul que sefiala hacia abajo segun se muestra a continuacion.
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Configuraciin del programador de eventos E|

Programador de eventoz

MHombre; Ezcanen diaro de todos los discos duros
Dezcripoion;
[] Dezactivado

[ Mo comenzar la tarea si esté funcionando con bateria

[ ] Terminar la tarea =i comienza el modo bateria

T areas programadas

&S para el archivo VPS5 "
<nio hay tareas:

EYS para el archivo WPS

IB%5 para el programa
Ezcanear: disquetera A
Ezcanear: dizcos locales
Ezcanear: zeleccidn interactiva
Escaneos

E zcanear: Miz documentos

Semana de comienzo; | Lunes A

La hara exta en formato militar [0:00-23:59].

[ Aceptar l[ Canicelar ]

Finalmente, ajuste la frecuencia de la tarea, lo cual se describe en la seccién anterior, y a
continuacion haga clic en “Aceptar”.

La tarea ahora estd programada y cuando haga clic en “Programador” en la lista de Carpeta
0 en lista estructurada de carpetas, aparecerd como una tarea programada. Tan pronto como
se inicie la tarea programada, se creara una nueva sesion y usted podra ver los resultados
del escaneo en cualquier momento haciendo clic en la sesidn apropiada en la carpeta
“Sesiones”.

Para editar posteriormente un evento programado, haga clic en dicho evento con el botén
derecho del raton y seleccione “Propiedades”. Para borrar un evento, haga clic en
“Eliminar”.

Al programar un escaneo en su ordenador, recuerde que si la opcion “interactiva” fué
seleccionada al crear la tarea, si se detecta un virus el escaneo se suspendera hasta que

usted especifique qué accion se deberia llevar a cabo. Véase pagina 60. En esta situacion, se
aconseja crear y programar una nueva tarea en la que usted puede especificar que se lleve a
cabo una accion diferente si se detecta un virus, tal como mover el fichero al baul de virus.
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Nota — el programa y la base de datos de virus se pueden actualizar en cualquier momento

haciendo clic tanto en “Archivo” como en “Actualizacion de iAVS” para actualizar la base
de datos de virus, o “Actualizacién del programa” para actualizar el programa en si mismo.
La base de datos de virus también se puede actualizar haciendo clic en el icono “iAVS” en
la parte superior de la pantalla.

Programar un escaneo al inicio

Para programar un escaneo al inicio de su ordenador, primero haga clic en la carpeta
“Programador”. Después haga clic en “Programar” en la esquina superior izquierda de la
pantalla y seleccione “Programar escaneo al inicio del sistema”, o haga clic en el icono del
lapiz que aparece debajo un pequefio triangulo verde, que se encuentra en la parte superior
de la pantalla. Aparecera una nueva ventana en el centro de la pantalla, que se describe en

la pagina 39.

El baul de virus

Usted puede ver todos los archivos almacenados actualmente en el baul de virus haciendo
clic en la carpeta “Todos los archivos del baul”. Haciendo clic en “Badl” en la esquina
inferior izquierda de la pantalla, y después haciendo clic en uno de los cuatro iconos, usted
puede visualizar de forma separada los archivos infectados, archivos de sistema o archivos
de usuario. También puede visualizar estos ficheros haciendo clic en el signo “+” a la
izquierda de la carpeta “Todos los archivos del baul” y a continuacion seleccionando la
sub-carpeta requerida.

Para llevar a cabo una accion respecto a un archivo especifico, haga clic en el mismo y los
iconos grises en la parte superior de la pantalla cambiaran a otro color diferente. Estos
iconos se pueden utilizar para llevar a cabo varias acciones, las cuales se describen en la
pagina 48 de este manual. Alternativamente, haga clic en “Baul” en la parte superior de la
pantalla, o haga clic con el boton derecho del raton en cualquier archivo y se presentaran
todas las opciones en una lista, de las cuales la opcién requerida puede ser seleccionada.

Tenga en cuenta que para utilizar las opciones de “Refrescar” y “Afadir”, puede ser
necesario tener que hacer clic en la ventana en la que apareceran los archivos.
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Coémo buscar la Base de Datos de Virus

La base de datos de virus es accesible desde la Interfaz Avanzada de Usuario haciendo clic
en la carpeta “Informacion sobre virus”

Las caracteristicas de cada virus se indican mediante una marca de seleccion. Las
caracteristicas se explican por individual en la pagina 48.

Para buscar un virus en particular, o tipo de virus, haga clic en “Informacion sobre virus”
en la parte superior de la pantalla y después en “Filtro”, y le aparecera la siguiente pantalla.

Filtro de virus... g|
Filtro para buscar wirus:

Define el patron para buscar vinuz. [E] El witus ests en la lista de "peligrosos” ITW]  [B] Infecta el sectar de aranque [Boat]
Puedes utlizar comodines [¥ y ). Por

S I S| [m] G_uaano [t arm] (] Infecta el SE.'.CtDI MEF [MER]

sobre el virus Elez, escribe: *KLEZ [¥] Wirus de Macro [Macro] [#] Infecta archivas COM [COM]

[E] Puede ser reparada [Fep] [E] Infecta archivos EXE [EXE]
*fLEZF [=] Tener mucho cuidado al eliminar [Care] [5] Reside en la memaria [RES]

g Buscar

Los virus de la lista se pueden buscar por muchos parametros. Si usted sabe el nombre del
virus, simplemente escriba el nombre en la casilla y haga clic en la pestafia Buscar. Si usted
sabe s6lo parte del nombre, puede escribir “?” en lugar de un caracter desconocido (letra o
namero) o “*" en lugar de muchos carécteres desconocidos.

Ejemplo: Suponga que esta buscando el virus “Klez”. Su nombre actual en la base de datos
es Win32:Klez-H [Wrm]. Escriba: *klez*. Todos los virus que contengan la palabra "klez"
seran encontrados.

Para restringir la busqueda, también puede utilizar las casillas préximas a la descripcién de
cada virus. Para buscar por una caracteristica en concreto, marque la casilla haciendo clic
dos veces en la misma. Al hacer clic en cualquier casilla una vez, con lo que cambia a una
casilla de color gris, significa que no debe tener dicha caracteristica. Si se deja alguna
casilla sin marcar pero figura en verde, signigica que no importa si el virus tiene esa
caracteristica o no.
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Visor de Informes

La informacion contenida en el Visor de Informes and how para buscar registros concretos
se describe en la pagina 51.

Para acceder al Visor de Informes via la Interfaz Avanzada de Usuario, haga clic en “View”
then on “Show Log Files”.

Limpiador de virus

El Limpiador de Virus “avast! Virus Cleaner” es un programa disenado para eliminar
cualquier rastro de infeccion de virus de su sistema. Repara archivos infectados (donde sea
posible) y borra los cuerpos de virus, con lo que no es necesario reinstalar su sistema o
restaurarlo con las copias de seguridad. También elimina items de virus del sistema de
registro, repara los archivos de configuracién corruptos, y borra los archivos creados
temporalmente por los virus (tales archivos no contienen ningun codigo de virus, con lo que
no se reconocen como archivos sospechosos — pero ocupan espacio en su disco duro).

El Limpiador de Virus esta integrado directamente en el programa y si se detecta un virus
que puede ser completamente eliminado por el Limpiador de Virus, una pestafia adicional —
“Eliminar el virus completamente del sistema” — aparecera en la casilla de aviso del virus.
Si esta opcion esta disponible, se recomienda utilizarla.

El Limpiador de Virus también se puede ejecutar directamente desde la Interfaz Avanzada
de Usuario haciendo clic en “Archivo” y después en “Iniciar el Limpiador de virus avast!
Una vez iniciada, harda lo siguiente:

e Escaneara la memoria del sistema operativo y, si se encuentra algun virus, se terminara
el proceso afectado — evitando de este modo la propagacion. Si no es posible terminar el
proceso afectado, el virus serd desactivado en la memoria para detener su propagacion.

e Escaneard sus discos duros locales.

e Escaneara los"items de inicio™ (tales como el registro de sistema, Carpeta(s) de inicio,
etc.). Se eliminaran o arreglaran las referencias a ficheros infectados encontrados en la
memoria o en el disco.

e Seeliminaran o arreglaran (segun sea necesario) los ficheros infectados, identificados
en el punto 2.

e Se eliminaran los archivos temporales adicionales creados por los virus identificados.

Si se necesita reiniciar el ordenador para finalizar el proceso de desinfeccion (e.g. si no se
ha podido eliminar un archivo debido a que estaba actualmente en uso, o si el proceso de
virus desactivado aun esta presente en la memoria), se le preguntara si el sistema deberia
ser reiniciado inmediatamente.

Al ejecutar el limpiador de virus, se recomienda no iniciar ninguna otra aplicacion, pues
algunos virus o gusanos se iniciaran automaticamente al iniciarse otra aplicacion. Los
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procesos de virus activos seran terminados/desactivados sélo al inicio del proceso de
desinfeccion; si posteriormente se activa un virus en el proceso (al iniciar otra aplicacion,
tal como Notepad, Explorer, etc.), probablemente no se eliminara de su ordenador!

Para trabajar correctamente, el Limpiador de Virus requiere privilegios de administrador al
ejecutarse en los sistemas operativos Windows NT/2000/XP/2003/Vista/2008, de lo
contrario algunos virus podrian no ser detectados o completamente eliminados!

Instalacion Silenciosa

Esta opcion, dirigida principalmente a los administradores de red, hace posible (y facil)
instalar avast! en una serie de ordenadores, sin tener que involucrar a los usuarios. El
programa se puede instalar con ciertos ajustes y tareas predefinidos.

Para crear la instalacion silenciosa:

Primero instale el programa en un ordenador.

Modifique los ajustes exactamente como quiere que figuren en los demas ordenadores.
Ajuste los parametros requeridos de las tareas.

Si fuera necesario, establezca la contrasefia de acceso a los ajustes de la proteccion
residente.

e En la Interfaz Avanzada de Usuario, seleccione “Archivo” después “Crear una
instalacion silenciosa”.

A continuacion, ajuste los parametros de la instalacion silenciosa:

e Modo silencioso — Durante la instalacion en los ordenadores de destino, sélo se
mostraran los mensajes de error.

e Modo muy silencioso — Durante la instalacion en los ordenadores de destino, no se
mostraran ningunos mensajes.

e Ruta de instalacion — Insertar la carpeta donde se deberian instalar los archivos del
programa (la carpeta por defecto es Program files\Alwil Software\Avast4).

e No reiniciar — El ordenador necesita ser reiniciado después de la instalacion. Si usted
selecciona esta opcion, no se pedira reiniciar.

e Preguntar por reiniciar - Al finalizar la instalacion, se le pedira al usuario que reinicie su
ordenador.

e Sino se seleccionan ni “No reiniciar” ni “Preguntar por reiniciar”, el sistema se
reiniciarg automaticamente cuando la instalacion haya finalizado.

e Hacer clic en la pestafa Crear.

Finalmente, seleccione una carpeta compartida donde deberian almacenarse los archivos
necesarios para la instalacion silenciosa. Los archivos admin.ini y tasks.xml se guardaran
en la carpeta seleccionada. El archivo admin.ini contiene los ajustes del programa avast!, el
archivo tasks.xml contiene los ajustes de las tareas particulares. Si se habia establecido una
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contrasefia en los ajustes de la proteccidn residente, habra un tercer archivo en la carpeta
final: aswResp.dat; la cual contiene la contrasefia cifrada.
El fichero de instalacion de avast! también se deberia copiar a esta carpeta, desde donde
deberia ejecutarse en cada uno de los ordenadores finales.

Como activar el protector de pantalla avast! antivirus

Avast! antivirus puede escanear su ordenador de potenciales infecciones de virus durante
periodos en los que el ordenador no esté en uso y el protector de pantalla esta activado.
Durante este tiempo, aparecera una pequefia casilla en el protector de pantalla que le
informara sobre el progreso del escaneo.

Para activar el protector de pantalla avast! antivirus, haga clic en la pestafia “Inicio” en la
esquina inferior izquierda de su pantalla y seleccione “Configuracion”. Después haga clic
en “Panel de control” y haga doble clic en “Pantalla”. En la casilla que aparece, haga clic
en “Protector de pantalla” y después en la primera flecha que indica hacia abajo para
mostrar las opciones disponibles. Haga clic en “avast! antivirus”. En la casilla abajo,
también puede cambiar el nimero de minutos después de los cuales se activa el protector de
pantalla, utilizando las flechas azules que indican hacia arriba y hacia abajo, y si es
necesario introducir su contrasefia para continuar.

?X

Propiedades de Pantalla

Temas | Esciitorio | Protector de pantalla | Apariencia | Configuracion

Frotector de pantalla

w [Ennfiguracién] [ Yigta previa

. ~ o -
E sperar; 5 % | mintoz ] Proteger con contrazefia al reanudar
Energia del monitor

Fara ajustar la configuracian de energia del monitar o
ahorrar energia, haga clic en Energia.

Aceptar l [ I:an-:elar] [ Aplicar ]
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Haciendo clic en “Configuracion” en esta pantalla, usted puede seleccionar el protector de
pantalla normal en el cual aparecera la casilla del mensaje avast! que le avisa sobre el
estado del escaneo — véase pagina siguiente.

a Propiedades de la tarea - “Protector de pantalla™

rotector de pantalla Pro tec tor de pa n ta Ila %

Wb Lreas

Tipos -

Ezcanear en buzca de virus

[] Escanen continuo

Yelozidad de movimiento de la ventana

|— 0

P &=irne M Tkirno
[1 sequndo] [B0 segundaos)
[] Configuracién avanzada [ Aypuda ] [ Aceptar l [ Cancelar ]

Si usted quiere escanear su ordenador siempre que el protector de pantalla esté activado,
marque la casilla “Escanear en busca de virus”. Si no se marca esta casilla, el protector de
pantalla funcionara s6lo como un protector de pantalla normal.

Marcar la casilla “Escaneo continuo”, asegurara que el escaneo se inicie de nuevo una vez
se hayan escaneado todas las areas definidas.

Cambiar la velocidad del movimiento de la ventana, afectara a la frecuencia a la que se
actualizara la posicion de la casilla que marca el progreso del escaneo.

Haciendo clic otra vez en “Configuracion”, le permitira establecer los ajustes del protector
de pantalla normal.

Al hacer clic en “Areas” y “Tipos”, usted puede especificar qué areas de su ordenador y
qué archivos deberian ser escaneados segun se describe en la pagina 56.

Si usted marca la casilla “Configuracion avanzada™, es posible especificar una serie de
ajustes adicionales, segun se describe en la seccion Crear una nueva tarea “Por demanda”.
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Ajustes de la Proteccion Residente

1. Mensajeria Instantanea
Programas

Aqui puede especificar para qué programas IM (Mensajeria Instantanea) deberian
escanearse los archivos. Si usted utiliza Windows 95/98/ME y desea proteger el
programa Trillian, usted deberé introducir la ruta a su fichero de configuracion,
talk.ini (para esto, puede utilizar la pestafia Examinar). Algunos programas se
pueden proteger solo si usted esta utilizando Windows NT, 2000, XP, 2003, Vista o
2008.

Compresores

Esta pagina sélo se muestra cuando se accede a los ajustes de la tarea de la
proteccion residente en la Interfaz Avanzada de Usuario y se describe en la pagina
61.

Virus

En esta pagina usted puede especificar de antemano qué accién llevar a cabo en
relacion a cualquier archivo infectado. Esta pagina sélo se muestra cuando se
accede a la los ajustes de la tarea de la proteccion residente en la Interfaz Avanzada
de Usuario y se describe en la pagina 60.

2. Correo de Internet

En las paginas “POP”, “SMTP”, “IMAP” y “NNTP” usted puede especificar si los e-mails
entrantes y/o salientes y novedades (News) deberian escanearse. Si se detecta un virus, se
insertara un mensaje en el mensaje pertinente. También puede especificar que se inserte una
nota en mensajes limpios confirmando que no contienen ningun virus o ninguna infeccion.

Redirigir

Esta pagina hace posible establecer un escaneo transparente de los e-mail. Cualquier
e-mail que pase a través de puertos especificados, serd escaneado. Esta
caracteristica esta solo disponible en sistemas operativos basados en NT (Windows
NT/2000/XP/2003/Vista/2008).

e Puertos redirigidos.

Los puertos por defecto son los nimeros de puerto estandar para los cuatro
protocolos de e-mail basicos: Si usted utiliza un puerto diferente (o puertos),
deberian ser introducidos aqui. Los valores maltiples deberian ser separados por
comas.
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Direcciones ignoradas.

Aqui puede introducir las direcciones de servidores de correo o0 puertos
especificos que quiere excluir del escaneo. Esta caracteristica puede ser (til
cuando usted quiere que avast! escanee solamente mensajes a 0 desde una
cuenta particular (e ignorar el resto). Por ejemplo, si usted introduce
smtp.server.com, avast! no escaneara los mensajes salientes (SMTP) para la
cuenta correspondiente.

Ignorar comunicacion local.

Normalmente, se deberia marcar esta opcion. Si se desmarca, avast! escaneara
incluso la comunicacién local (lo cual es generalmente seguro), puede ralentizar
un poco su ordenador. Nota: No introduzca ningiin nimero de puerto que no sea
aquel que usted realmente utiliza para el trafico de e-mail. De lo contrario,
podrian surgir problemas inesperados.

Avanzado

Mostrar detalles sobre la accién realizada.

Si se marca esta opcidn, en la esquina inferior derecha de la pantalla, se
mostrara la informacion sobre los archivos que se estan analizando actualmente.

Modo silencioso.

Si la accion especificada en la pagina de Virus es la accion por defecto i.e. la
opcidn interactiva, y el modo silencioso seleccionado, cualquier archivo
infectado se tratard automaticamente seguln las siguientes reglas:

> Si se selecciona “con respuesta general Si (OK)”, cualquier fichero
infectado adjunto a un email se borrard automaticamente.

> Si se selecciona la segunda opcion “con respuesta general No (Cancel)”
cualquier archivo infectado se movera automaticamente al baul de virus.

Si la accidn especificada en la pagina de Virus es la accién por defecto y esta
casilla se ha dejado sin seleccionar, la ventana de alerta normal de virus se
mostrara preguntando cdmo quiere tratar usted con el archivo infectado.

Si se especifica cualquier otra accion, i.e. una accion que no sea la opcién
interactiva por defecto, se quedara sin efecto al seleccionar esta casilla.

Tenga en cuenta que si también se ha especificado una accion que no sea la
accion por defecto para la Proteccidn Estandar, esto anulara la accion
especificada por el médulo Correo de Internet!
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e Tiempo de espera para la comunicacion con Internet.

Este es el tiempo en segundos de espera por una respuesta del servidor de
correo. Usted puede especificar si la conexion deberia ser cerrada en el caso de
no recibir una respuesta durante este tiempo o si deberia pedirle primero una
confirmacion.

e Mostrar icono cuando se procesa el correo

Si se marca esta casilla, aparecera un pequefio icono en la barra de tareas en la
esquina inferior derecha de la pantalla de su ordenador para indicar que el
escaneo esta en progreso.

Heuristicas

avast! no sélo puede escanear el correo entrante, sino que también puede controlar
mensajes utilizando analisis heuristicos y probablemente mostrar un virus que ain
no esta presenta en la base de datos de virus. Usted puede modificar los ajustes del
analisis heuristico en esta pagina.

e Sensibilidad - Baja.

» Comprobacion de adjuntos basica.
Los archivos adjuntos se verifican de acuerdo con el nombre y si el nombre
de uno de ellos contiene dos extensiones, e.g. "Patch.jpg.exe”, se tratara
como uno potencialmente peligroso. avast! también analiza si la extension
del archivo adjunto corresponde al tipo de fichero actual e.qg. si el archivo
"Pamela.jpg" es una foto, lo cual se esperaria, o un fichero renombrado
COM.

» Comprobar secuencia de espacios en blanco.
Algunos virus afiaden espacios (u otros caracteres "blancos" que no se
pueden visualizar) al final de la extensién de un archivo, seguido por una
segunda, extension real que es peligrosa. Debido a la longitud del nombre
del fichero, el usuario puede no ver la segunda extensién sin embargo el
andlisis heuristico puede descubrir esta trampa. EI nimero de espacios
consecutivos en blanco permitidos son cinco. Si hay més de cinco, aparecera
un mensaje de aviso.

e Sensibilidad — Media (ademaés de lo anterior).

» Comprobacion de adjuntos exhaustiva.
Asi como la comprobacion de adjuntos basica, también aparecera un
mensaje de aviso si el adjunto tiene una extension ejecutable simple (EXE,
COM, BAT etc.). No todos esos archivos son peligrosos y este nivel de
sensibilidad, por consiguiente, generara mas alertas de falsos-positivos que
la comprobacion de adjuntos basica.
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Sensibilidad - Alta. (ademas de lo anterior)

» Comprobacion de la parte HTML.
Algunos virus pueden aprovecharse de los fallos en algunos programas de
correo (especialmente inseguros MS Outlook y Outlook Express) que hacen
posible iniciar el virus simplemente visualizando el mensaje en el panel de
vista previa. avast! comprueba si el cédigo HTML del mensaje contiene una
etiqueta que permite la trampa. En caso afirmativo, aparecera un mensaje de
aviso.

» Mensajes salientes — Tiempo de comprobacion.
La mayoria de los virus se propagan por e-mail y se envian por si mismos a
direcciones almacenadas en el libro de direcciones de Windows. En un
periodo de tiempo muy breve, los mensajes se envian a un gran nimero de
direcciones, con el mismo titulo y/o adjunto. avast! monitoriza el nimero de
mensajes en un periodo dado de tiempo y también puede controlar el titulo
y/o los adjuntos. Todos estos parametros se pueden ajustar en la pagina
Heuristicas (Avanzada).

» Mensajes salientes — Mensajes en masa.
Los virus también se pueden propagar enviandose por si mismos s6lo en un
mensaje a muchos destinatarios. avast!, por consiguiente, monitoriza el
numero total de destinatarios de los mensajes. EI nimero total de
destinatarios permitido se puede ajustar en la pagina de Heuristica
(Avanzada).

Sensibilidad - Personalizada

Haciendo clic en “Personalizar” usted puede seleccionar cual de los
componentes del analisis de heuristica quiere utilizar.

Usted puede adicionalmente seleccionar “Comprobar asunto y estructura”. Si se
selecciona esta opcion, los encabezamientos del titulo de los e-mail se analizara
para numeros largos de caracteres sin sentido e.g. si el titulo contiene la
secuencia "<?*&$"*("%#$%*_()", aparecera un aviso.

URLSs permitidas

Haciendo clic en “URLs permitidas”, usted puede definir cualquier URLs que se
considere seguro, el cual serd entonces ignorado por el anélisis heuristico. Para
afiadir un URL, haga clic en “Afadir” y después escriba manualmente el
nombre del URL. Para eliminar un URL, haga clic una vez en el mismo para
seleccionarlo, y después haga clic en “Eliminar”
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e Modo silencioso
En esta pagina, también puede especificar qué accion se deberia llevar a cabo si
se detecta un mensaje infectado.
Heuristicas (Avanzada)
Esta pagina le permitira modificar los ajustes del analisis heuristico para el correo
saliente. Los ajustes se utilizan s6lo cuando la sensibilidad de "Heuristica" se
establece en alta o personalizada (y se pueden modificar s6lo con el ajuste de
sensibilidad personalizada).
e Tiempo comprobado.
avast! contara los mensajes salientes durante el tiempo dado. Los ajustes por
defecto son 5 mensajes en 30 segundos. Significa que si se envian mas de 5
mensajes en medio minuto, con el mismo titulo y/o conteniendo el mismo
adjunto, aparecera un mensaje.
e Contador de advertencias.
Este es el nimero de mensajes permitidos sin ningun aviso, donde los mensajes
tienen el mismo titulo y/o contienen el mismo adjunto. Cuando se excede este
nlmero, aparecera un aviso.

e Comprobar asuntos.

Si se establece este ajuste, los mensajes en masa se identificaran segun el tema o
titulo del email.

e Comprobar adjuntos.

Si se selecciona este ajuste, los mensajes en masa seran identificados segun el
adjunto.

e Recuento absoluto.
Este es el nimero maximo total de destinatarios del mensaje, i.e. las direcciones

en los campos Para, Carbon Copy (CC) y Blind Carbon Copy (BCC) ajustada a
10 por defecto. Si se excediera, aparecera un aviso.
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Compresores

Esta pagina s6lo se muestra cuando se accede a los ajustes de la tarea de proteccion
residente en la Interfaz Avanzada de Usuario y se describe en la pagina 61.

Virus
En esta pagina usted puede especificar de antemano qué accion llevar en relacion a
cualquier archivo infectado. Esta pagina s6lo se muestra cuando se accede a los
ajustes de la tarea de la proteccion residente en la Interfaz Avanzada de Usuario, y
se describe en la pagina 60.

3. Escudo de Red

El Escudo de Red protege su ordenador de los ataques de gusanos en Internet. Funciona de
forma similar a un cortafuegos, pero no es un sustituto.

Configuracion
e Mostrar mensajes de aviso

Si se selecciona esta casilla, aparecera un mensaje en la esquina inferior derecha
de la pantalla siempre que sea detectado un ataque de un gusano de internet.

e Registro
Si se selecciona esta casilla, se grabara el historial de los ataques de gusanos y
se mostrara en la pagina “Ultimos ataques”. Para ver esta pagina, es necesario
acceder directamente a los ajustes de la proteccion residente i.e. haciendo clic
con el boton derecho del raton en el icono de avast!; No se puede ver al acceder
a los ajustes de la proteccion residente a través de la tarea de la proteccién
residente en la interfaz avanzada de usuario.

Ultimos ataques

En esta pagina se mostraran los 10 Gltimos ataques de gusanos si en la pagina

anterior se ha seleccionado la casilla “Registro”. Incluira la fecha y hora del ataque,

tipo de ataque y la direccion IP y puerto de dénde se ha originado

4. Outlook/Exchange

Escaner

Aqui puede especificar qué tipo de mensajes se deberian escanear y si los cuerpos
de los mensajes también deberian ser escaneados, asi como los adjuntos.
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Correo entrante

Aqui puede especificar qué se deberia hacer si se detecta un mensaje entrante
infectado, por ejemplo, puede ser entregado, descartado (borrado), o redirigido a
una carpeta de correo diferente. También puede especificar si se deberia insertar una
nota en los mensajes limpios y/o infectados, y el formato de la notai.e. TXT o
HTML. Cualquier fichero infectado adjunto o contenido en un mensaje ser tratado
de acuerdo a los ajustes en las paginas “Almacenamiento de Virus” y “Avanzado”.

Correo saliente

Aqui puede especificar si se deberia insertar una nota en los mensajes limpios, y el
formato de la nota, segun se indica méas arriba. Los mensajes infectados no seran

enviados en ningln caso. También puede especificar que los adjuntos deberian ser
escaneados en el momento en el que se adjuntan en lugar de cuando son enviados.

Firmas

Utilizando firmas, es posible reducir considerablemente el nimero de mensajes que
necesitan ser escaneados. Las firmas son pequerfios "sellos™ que se adjuntan a los
mensajes no infectados para confirmar que no contienen virus. Toda firma contiene
la fecha y hora del escaneo.

Las firmas de MS Outlook/Exchange son completamente compatibles con aquellas
de e.g. avast! Exchange Server Edition. Por lo tanto, los mensajes son testados por

Exchange Server no seran analizados de nuevo por Outlook/Exchange, logrando de
este modo un tiempo de transferencia més rapido.

Insertar firmas en los mensajes limpios.

Esta opcidn se deberia seleccionar si quiere que las firmas se afiadan a los mensajes
limpios.

Aceptar siempre mensajes firmados.

Si se selecciona esta casilla, los mensajes correctamente firmados siempre seran
fiables y no serén escaneados, sin importar lo antigua que sea la firma (a menos que
la casilla "Siempre ignorar las firmas mas antiguas que las actuales en la base de
datos" sea seleccionada).

Aceptar mensajes firmados solo hasta X dias.

Aqui puede ajustar la edad maxima de las firmas para que sean fiables. El valor

ajustado aqui podria ser anulado por la opcion " Siempre ignorar las firmas mas
antiguas que las actuales en la base de datos " — vease mas abajo.
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Ignorar todas las firmas (no aceptar).

Si se selecciona esta casilla, todos los mensajes serdn escaneados independiente de
si contienen una firma valida o no.

Siempre ignorar las firmas més antiguas que las actuales en la base de datos.

Si se selecciona esta casilla, los mensajes que tengan una firma valida seran
analizados, si la firma es mas antigua que la base de datos de virus actual. Esto
podria ser Gtil, pues un mensaje podria contener un nuevo virus que fué afiadido a la
base de datos de virus despues del escaneo original. Si el mensaje es fiable, no sera
escaneado y el virus no seria detectado.

Almacenamiento de virus
En esta pantalla, usted puede especificar que una copia de un adjunto infectado se
guarde en una carpeta especifica en el disco duro de su ordenador. Usted puede
utilizar el boton Examinar para ubicar y seleccionar la carpeta requerida. Si marca la
casilla “Sobreescribir archivos existentes”, cualquier archivo con el mismo nombre
sera reemplazado por el nuevo archivo.
Avanzado
e Modo silencioso
Si la accidn especificada en la pagina de Virus es la accion por defecto, i.e. la
opcion interactiva, seleccionando esta casilla movera automéaticamente cualquier
archivo infectado al baul de virus.
Si la accidn especificada en la pagina de Virus es la accién por defecto y esta
casilla se ha dejado sin marcar, la pantalla normal de alerta de virus se mostrara
preguntando cdmo desea usted tratar con el archivo infectado.

Si se especifica alguna otra accion, i.e. cualquier otra accion que no sea la
opcidn interactiva, marca esta casilla no tendra ningun efecto.

e Mostrar informacién detallada en la accion tomada

If this box is checked, information about the files currently being tested will be
displayed in the bottom right corner of the screen.

e Mostrar un icono en la barra de tareas cuando se escanea el correo
Si se selecciona esta casilla, aparecera un pequefio icono en la bandeja del

sistema en la esquina inferior derecha de la pantalla de su ordenador para indicar
que hay un escaneo en progreso.

81



e Mostrar la pantalla de inicio cuando se carga el modulo

Si se selecciona esta casilla, la pantalla de avast! aparecera siempre que se inicie
el modulo de correo.

Finalmente, si especifica su perfil MAPI y contrasefia, serdn utilizados para
visualizar la estructura de su carpeta de correo cuando haga clic en el boton
Examinar en la pagina de Correo Entrante.

Heuristicas
Los ajustes en esta pagina son los mismos que para el Correo de Internet
Heuristicas (Avanzada)

Los ajustes en esta pagina son los mismos que para el Correo de Internet, pero con
dos ajustes adicionales:

e Recuento relativo

Este es el nimero permitido de destinatarios de un mensaje expresado como un
porcentaje del numero total de direcciones en el libro de direcciones de correo.
Si se excede este porcentaje, aparecerd un mensaje de aviso.

e Recuento minimo

Este es el nimero minimo de destinatarios actuales, correspondientes al
computo relativo, bajo el cual el aviso no se mostrara. En otras palabras, si se
excede el computo relativo, el aviso no se mostrara si el nimero actual de
destinatarios es inferior que el cbmputo minimo. Ejemplo: Cémputo relativo =
20%, Cémputo minimo = 10. Si el nimero de direcciones es 40 y se envia un
mensaje a 9 destinatarios, se excedera el computo relativo pero no se mostraréa el
mensaje de aviso, puesto que el nimero actual es inferior que el cbmputo
minimo.

Compresores

Esta pagina s6lo se muestra cuando se accede a los ajustes de la tarea de la
proteccidn residente en la Interfaz Avanzada de Usuario y se describe en la pagina
61.

Virus

En esta pagina usted puede especificar de antemano qué accion tomar en relacion a
cualquier archivo infectado. Esta pagina solo se muestra cuando se accede a los
ajustes de la tarea de la proteccion residente en la Interfaz Avanzada de Usuario y se
describe en la pagina 60.
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5. Proteccion P2P
Programas
En esta pagina usted puede especificar los programas para los cuales los archivos
recibidos deberian ser escaneados. Algunos programas solo pueden ser protegidos
en Windows NT, 2000, XP, 2003, Vista 6 2008.

Compresores

Esta pagina s6lo se muestra al acceder a los ajustes de la tarea de la proteccion
residente en la Interfaz Avanzada de Usuario y se describe en la pagina 61.

Virus
En esta pagina usted puede especificar de antemano qué accién llevar a cabo en
relacion a cualquier fichero infectado. Esta pagina sélo se muestra cuando se accede
a los ajustes de la tarea de la proteccion residente en la Interfaz Avanzada de
Usuario y se describe en la pagina 60.

6. Bloqueo de Scripts

Programas protegidos

En esta pagina usted puede seleccionar los navegadores que deben ser protegidos
por el modulo de bloqueo de scripts.

Avanzado
e Mostrar pantalla flotante al inicio

Si se selecciona esta casilla, la pantalla de avast! se mostrara siempre que se
inicie el navegador.

e Mostrar informacion detallada en la accion ejecutada
Si se selecciona esta casilla, la informacidn referente a los archivos que estan
siendo actualmente analizados, se mostrara en la esquina inferior derecha de la
pantalla.

e Modo silencioso

Si se selecciona esta casilla, y se detecta un script sospechoso, se bloqueara el
acceso a la pagina web.
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Virus

En esta pagina usted puede especificar de antemano qué accién tomar en relacion a
cualquier archivo infectado que trate de instalarse en su ordenador. Esta pagina solo
se muestra al acceder a los ajustes de la tarea de la proteccion residente en la
Interfaz Avanzada de Usuario y se describe en la pagina 60.

7. Proteccion Estandar

Escéner (Basico)

En esta pagina usted pueden especificar los objetos que deben ser escaneados por

este modulo. Se recomienda seleccionar todas las casillas en esta pagina, lo cual

permitird la deteccion de los tipos mas comunes de virus.

Escaner (Avanzado)

En esta pagina usted puede especificar que se escaneen otros archivos de acuerdo a

su extension, incluso cuando estan abiertos, o cuando son creados o modificados.

e Escanear archivos cuando se abren.
Las extensiones de los archivos adicionales a ser escaneados deberian separarse
mediante una coma. Usted puede utilizar el comodin "?" (e.g. si usted quiere que
se escaneen todos los archivos abiertos .htm y .html, introduzca "htm”, “html" o
utilice el comodin - "ht?"; en el caso siguiente, sin embargo, todos los ficheros
con extensiones que empiezan por "ht", tales como "htt", seran escaneados).
» Siempre escanear archivos de script WSH.

Esta opcidn asegura que todos los ficheros de script (Windows Scripting
Host) sean analizados.

> No escanear bibliotecas del sistema.
Las librerias de sistema fiables no seran escaneadas al abrirse, solo se llevara
a cabo un analisis rapido para validar la autenticidad. Esta opcion puede
acelerar un poco el inicio del sistema.

e Escanear archivos creados/modificados.

Si se selecciona esta casilla, se escanearan los archivos en el momento en el que

son creados 0 modificados. Usted puede especificar si esto deberia ser aplicado

a

> Todos los archivos, o

» Solo archivos con las extensiones seleccionadas
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Si se selecciona la casilla “Juego de extensiones por defecto”, sélo aquellos
archivos cuyas extensiones que generalmente son consideradas como "peligrosas™
seran escaneados — haga clic en “Mostrar” para ver la lista de extensiones por
defecto. Usted también puede especificar las extensiones a ser escaneadas.

Bloqueador

En esta pagina usted puede especificar qué operaciones particulares estan
blogueadas por archivos con extensiones especificas. Esto se puede aplicar al
“Juego de extensiones por defecto” — haga clic en “Mostrar” para ver la lista de
extensiones por defecto, pero usted también puede especificar extensiones
adicionales para las cuales las operaciones se deberian bloquear.

Usted puede especificar las operaciones que deberian ser bloqueadas para los tipos
de archivos dados i.e. al abrir, renombrar, borrar o reformatear.

Finalmente, usted puede especificar qué se deberia hacer si una operacién es una de
aquellas que deberia ser bloqueada, pero que avast! no es capaz de obtener una
confirmacion i.e. si la operacion deberia ser aceptada o denegada.

Avanzado

e Mostrar informacion detallada en las acciones ejecutadas

Si se selecciona esta casilla, la informacidn sobre los archivos que estan siendo
testadis actualmente, se mostraran en la esquina inferior derecha de la pantalla.

e Modo silencioso

Si la accidn especificada en la pagina de Virus es la accién por defecto i.e. la
opcion interactiva, y se selecciona el modo silencioso, cualquier fichero
infectado se tratara automaticamente de acuerdo a las siguientes normas:

> Si se selecciona “Con una respuesta general Si (OK)”, no se llevara a
cabo ninguna accion en relacion al fichero infectado

» Si se selecciona la segunda opcién “Con una respuesta general No
(Cancelar)”, cualquier archivo infectado serd movido automaticamente al
baul de virus.

Si la accion especificada en la pagina de Virus es la accion por defecto y esta
casilla se deja sin seleccionar, la pantalla normal de alerta de virus se mostrara
preguntando cémo quiere usted tratar con el archivo infectado.

Si se especifica cualquier otra accion, i.e. cualquier accién que no sea la opcién
interactiva por defecto, seleccionar esta casilla no tendra ningun efecto.
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Finalmente, puede modificar la lista de lugares que no seran procesados por este
modulo. Tenga en cuenta que las ubicaciones que han sido excluidas del escaneo
por todos los modulos no se muestran en esta lista.

Compresores

Esta pagina s6lo se muestra cuando se accede a los ajustes de la tarea de la
proteccion residente en la Interfaz Avanzada de Usuario y se describe en la pagina
61.

Virus

En esta pagina usted puede especificar de antemano qué accién llevar a cabo en
relacion con cualquier fichero infectado. Esta pagina s6lo se muestra cuando se
accede a los ajustes de la tarea de la proteccion residente en la Interfaz Avanzada de
Usuario descrita en la pagina 60.

8. La Proteccién Web

La Proteccion Web funciona como un servidor proxy local. En sistemas operativos NT
(Windows NT/2000/XP/2003/Vista/2008) la proteccion es completamente transparente y
no suele ser necesario ajustar ninguno de los ajustes normales. Si usted esta utilizando
Windows 95/98/ME, es necesario modificar los ajustes en las Opciones de Internet — en
concreto, la direccion y puerto del proxy locar segun se indica a continuacion:

Si utiliza una red de area local (LAN): Si utiliza una conexion dial-up (mddem):

Iniciar Internet Explorer. Iniciar Internet Explorer.

Seleccione Herramientas y después Opciones... | Seleccione Herramientas y después

del menu principal. Opciones de Internet... del mend principal.
Cambie a la pagina de Conexiones Cambie a la pagina de Conexiones.
Haga clic en los Ajustes LAN Seleccione su conexion dial-up de la lista y

haga clic en “Configuracion”.

Seleccione la opcion “Utilizar un servidor Seleccione la opcion “Utilizar un servidor
proxy para su LAN” proxy para esta conexion”.

Escriba “localhost” en el campo disponible Escriba “localhost” en el campo disponible
para la Direccion (alternativamente, usted para la Direccion (alternativamente, usted
puede insertat la direccion de IP 127.0.0.1, la | puede insertar la direccion de IP 127.0.0.1,
cual es la misma que el localhost). la cual es la misma que el localhost).
Introduzca 12080 en el campo Puerto. Introduzca 12080 en el campo Puerto.
Confirme haciendo clic en Aceptar. Confirme haciendo clic en Aceptar.
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Nota: Si usted utiliza multiples conexiones, es necesario ajustar la direccién y puerto del
proxy local para cada conexidn por separado.

Simple
e Activar el escaneo de la web

Desmarcando esta casilla, puede apagar el escaneo web sin afectar al bloqueo
URL, que permanecera activo.

e Usar el escaneo inteligente

Si se selecciona esta casilla, los archivos que se descarguen seran escaneados
casi en tiempo real. Los datos se escanean segun van llegando — y los siguientes
datos se descargan s6lo cuando se ha verificado que los anteriores no contienen
ningun virus. Si se desmarca esta opcion, todos los ficheros se descargaran
primero a una carpeta temporal, y seran escaneados despues.

Las otras opciones en esta pagina no estan disponibles en Windows 95, 98, y
Millennium:

e Puerto(s) HTTP redirigido(s).

Este ajuste es importante si usted utiliza algan tipo de servidor proxy para
acceder a Internet y quiere escanear la comunicacion entre el servidor y su
ordenador. Si usted se conecta a un servidor proxy utilizando e.g. el puerto
3128, inserte este numero en la casilla. De lo contrario, avast! esperara que la
comunicacion tenga lugar en el puerto 80 (por defecto) y todo lo demas sera
ignorado. Nota: No introduzca ningln otro puerto que no sea HTTP (tales como
los puertos para ICQ, DC++, etc.). Mdltiples nUmeros de puertos deberian ser
separados por comas.

e Direcciones ignoradas.
Aqui usted deberia introducir los nombres de los servidores o direcciones de IP
que no seran redirigidas a la Proteccion Web. Multiples direcciones deberian ser
separadas por comas.

e Ignorar comunicacion local.

Si se marca esta opcion, toda la comunicacion local - i.e. comunicacion entre los
programas ejecutandose en su ordenador, sera ignorada.
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Escaneo de la web

En esta pagina, usted puede especificar qué archivos deberian ser escaneados
cuandos se descargan de Internet. Usted puede especificar que todos los ficheros
deben ser escaneados, o0 s6lo aquellos con extensiones concretas. Si usted elige esto
ultimo, debera introducir las extensiones de los ficheros a ser escaneados,
separandolos por comas. Usted también puede insertar los tipos de ficheros MIME
que deberian ser escaneados. En ambos casos, los comodines pueden ser utilizados.

Excepciones

Aqui usted puede especificar los objetos que no seran escaneados por la Proteccion
Web. Esto puede ser util al descargar un gran nimero de ficheros desde una Unica
ubicacion (fiable!)

e URLs a excluir

Utilice el boton de Afiadir para introducir las direcciones URL que deberian ser
ignoradas. Si usted quiere bloquear s6lo una pagina, es necesario introducir la
ruta completa e.g. si usted afiade http://www.yahoo.com/index.html, sélo la
pagina index.html sera excluida del escaneo. Si usted introduce
http://www.yahoo.com/*, sin embargo, ninguna pagina que empiece por
http://www.yahoo.com sera escaneada. De igual modo, si usted quiere excluir
un archivo en concreto de ser escaneado, e.g. archivos con una extension “.txt”,
simplemente introduzca *.txt.

e Tipos MIME a excluir

Aqui usted puede especificar los tipos/subtipos MIME a ser excluidos del
escaneo.

Bloqueo de URLSs

La Proteccion Web también se puede utilizar para bloquear el acceso a ciertas
paginas web. So apaga por defecto, sin embargo, se puede utilizar para prevenir el
acceso a paginas web “no recomendadas” (e.g.conteniendo pornografia, software
ilegal, etc.). Si el navegador web solicita dicha pagina bloqueada, aparecera un
mensaje anunciando que el acceso a la pagina ha sido bloqueado por avast!
antivirus.

La casilla “Activar el bloqueo de URLS” primero debe ser seleccionada y usted
entonces podra introducir las direcciones a ser blogueadas haciendo clic en el boton
“Afadir”, y a continuacion insertar la URL correspondiente. Se pueden utilizar los
comodines (i.e. ? y *), por ejemplo, si usted inserta http://www.penthouse.com/*, no
se mostrard ninguna pagina que empiece por http://www.penthouse.com
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Las direcciones de URL introducidas seran completadas de acuerdo a las siguientes
reglas:

Si la direccion no empieza por http:// o los comodines * o ?, avast! afiade el prefijo

http:// al principio de la direccion y afiade un asterisco al final. Por tanto, si usted
introduce www.yahoo.com, serd modificado por http://www.yahoo.com*.

Avanzado
e Mostrar informacidn detalla en las acciones ejecutadas

Si se selecciona esta casilla, la informacion sobre los ficheros que estan siendo
testados actualmente se mostrara en la esquina inferior derecha de la pantalla.

Modo silencioso

Si se marca esta casilla, la conexidn sera terminada siempre que se encuentre un
virus

Compresores

Esta pagina s6lo se muestra al acceder a los ajustes de la tarea de la proteccion
residente en la Interfaz Avanzada de Usuario y se describe en la pagina 61.
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Otros ajustes avast!

Muchas otras partes del programa avast! son capaces de ser modificadas de acuerdo con sus
requisitos o preferencias personales. Algunos de ellos ya han sido descritos en las secciones
anteriores.

Si usted esta utilizando la Interfaz Simple de Usuario, abre las opciones del menu (véase

pagina 26) y hace clic en “Configuracion”, aparecera la siguiente pantalla. Si usted esta
utilizando la Interfaz Avanzada de Usuario, s6lo necesita hacer clic en “Configuracion” y
también habra una opcion adicional — “Interfaz Avanzada”. Los ajustes pueden ser
modificados haciendo clic en el membrete correspondiente en la parte izquierda de la
pantalla:

a Configuracion, de avast!...

e |:IIIFI'|IH'|E:E Com“ nes ’
AW Apariencia
= Badl
ﬁ‘ Confirmaciones Comprobar memaornia durante el inicio de la aplicacidn
< [dioma
Q) Sonidos :
Fregisto [] Comprobar la disquetera al apagar
% Emclusiones [] Comprobar las unidades de CO/DYD al apagar
@ Actualizar [Basicol [] Comprobar cualquier unidad extema al sali
W Actualizar [Conesiones)
Alertaz - . . . . .
3 i ) Habilitar sking [cardtulas/pielez] para la Interfaz Simple de Usuario
Archivo de informe
@ SMTP [ Hahilitar skins [cardtulas/pieles] para la E stension del Explarador

“A. Problemas . - . .
N [] 54lir de la E wtenzitn del Explorador al encontrar el primer virus

[] Mostrar los resultados de la Estension del Explorador
Mosztrar icono en la Extenzidn del Explorador

[ Apuda ] [ Aceptar l [ Cancelar
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Ajustes comunes

En esta pantalla usted puede especificar qué comprobaciones llevar a cabo al iniciar o
apagar su ordenador. Aqui usted también puede modificar la apariencia del programa
marcando o desmarcando la casilla “Permitir skins...”.

Extension Explorer

Las cuatro tltimas casillas de esta pantalla estan relacionadas con “Extension
Explorer”. Esta es la facilidad de escanear cualquier archivo por individual haciendo
clic con el boton derecho del ratén en el mismo y seleccionando la opcion
“Escanear <filename>". Si se marca la Gltima casilla, esta opcion tendra el icono de
con la “a” al lado.

Apariencia

Haciendo clic en “Apariencia” usted puede especificar si el icono de avast! — la bola azul
con la “a” en el medio — deberia mostrarse en la esquina inferior derecha de la pantalla y
también si deberia ser animada (rotando) mientras se esta llevando a cabo el escaneo.

Usted puede afiadir un efecto transldcido a la apariencia del reproductor avast!. Estos
cambios seran efectivos después de reiniciar su ordenador.

Interfaz Avanzada (s6lo se muestra si se utiliza la Interfaz Avanzada de
Usuario)

En esta pantalla, usted puede especificar si las tareas especiales “Extension Explorer”
(véase maés arriba) y “Protector de pantalla” (véase pagina 72) estan incluidas en la lista de
tareas en el panel de tareas de la interfaz avanzada. Si se muestran aqui, pueden ser editadas
del mismo modo que las demas tareas seleccionandolas y haciendo clic en “Editar”.

Marcando la casilla “Desplazar resultados de la sesién”, aparecera la lista de archivos
escaneados continuamente desplazandose hacia abajo mientras el escaneo esta en progreso.
Esto puede ser util si usted quiere visualizar actualmente el progreso del escaneo. Si
desmarca esta casilla, usted tendra que hacer el desplazamiento manualmente para poder
ver todos los resultados del escaneo.

La ultima casilla en esta pantalla le permite especificar que las sesiones finalizadas
deberian borrarse automaticamente después de cierto periodo de tiempo.
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Confirmaciones

Esta pantalla le permite determinar si se le deberia pedir la confirmacion cuando usted
seleccione cierto tipo de acciones, y también si usted querria recibir los mensajes de
confirmacion despues de que se hayan llevado a cabo ciertas acciones.

Las preguntas de confirmacidn son una caracteristica segura de avast! antivirus que le
permite cancelar una accion que ha sido seleccionada por error.

Si usted no desea recibir ningiin mensaje de confirmacion o pregunta en particular,
simplemente desmarque la casilla correspondiente. Sin embargo, si se desmarca una
pregunta de confirmacion, la accion correspondiente se llevara a cabo tan pronto como la
accion sea seleccionada sin opcion de cancelarla.

Las siguientes confirmaciones/preguntas son consideradas como estandar, pero se pueden
apagar desmarcando la casilla correspondiente:

e Preguntar antes de cerrar la Interfaz Simple cuando un escaneo esté
ejecutandose
Si se cierra el programa mientras un escaneo esta en progreso, el escaneo se
terminara automéaticamente en dicho momento

e Preguntar si persisten los cambios en el médulo de estado residente
Este mensaje aparecera si usted decide “Terminar” cualquiera de los médulos de
proteccion residente — véase pagina 24. Si su respuesta es “Si”, el mddulo particular
permanecera desactivado hasta que usted lo reactive manualmente. Si su respuesta
es “No”, se reactivara la proxima vez que reinicie su ordenador.

e Preguntar antes de detener la proteccidn por acceso
Este mensaje aparecera si usted decide “Terminate™ la proteccion residente (o por
acceso) como una unidad — véase pagina 20. Si su respuesta es “Si”, la proteccion
residente se desactivara, pero se reactivard automéaticamente la préxima vez que
reinicie su ordenador.

e Preguntar antes de eliminar archivos del badl
Si se marca esta casilla, el programa siempre solicitara una confirmacién antes de
borrar cualquier archivo. Esto es para prevenir que cualquier archivo se borre
accidentalemente

¢ Mensaje al concluir el procesamiento de resultados satisfactoriamente
Esto confirma que cualquier accion que usted seleccione en relacion a cualquier
fichero enviado por el programa e.g. borrar, mover el fichero al baul de virus etc ha
sido completado

e Mensaje al ocurrir un error durante el procesamiento de resultados
Esto le informa que la accion que usted ha seleccionado en relacion al archivo
enviado por el programa no deberia ejecutarse.
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Mensaje cuando se utiliza un archivo VPS antiguo

Esto es para avisarle de que la base de datos de virus no esté actualizada. Para
asegurar que su sisema esté completamente protegido, la base de datos de virus
deberia ser actualizada regularmente - véase pagina 38

Advertencia sobre la version BETA
Este mensaje es para avisarle de que la version del programa que esta utilizando
usted aun esta en estado de analisis.

Mostrar mensaje cuando se haya enviado correctamente un informe de error

Mostrar la ventana de estado en el badl (virus chest) cuando se complete una
accion

Si se selecciona esta casilla, recibird un mensaje que confirma que la accién que
usted ha seleccionado ha sido procesada con éxito.

Mensaje cuando hay buenos resultados durante la configuracion de tareas.
Cuando se selecciona esta casilla, usted vera un aviso si especifica “Aceptar
archivos” deberia incluirse en los resultados del escaneo. Nota, esto sélo se aplica a
la creacion de tareas en la Interfaz Avanzada de Usuario.

Eliminacidn de fichero(s) con extensiones peligrosas
Este es un aviso de que puede no ser fiable borrar el archivo especificado, pues el
tipo de archivo es uno que normalmente contiene datos importantes.
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Modificar el idioma del programa

Si usted desea modificar el idioma del programa, haga clic en “Idioma” y aparecera la
siguiente pantalla:

a Configuracion, de avast!...

4 Comunes Idioma S
A Apariencia
= Badl Selecciona el idioma que quieres utilizar. Debes reiniciar &l programa para
E’J Confirmacianes que el cambio surta efecto.
L=1 [dioma
Q@ Sonidos Idiomna Ayuda
Reqiztro W Ezpafiol dizponible
Exclusiones

@ Actualizar (B &sica)
W Actualizar [Conesiones)

A Alertas
& Archivo de informe
G SMTP

“&  Prablemas

Para instalar idiomas adicionales, pincha agui.

[ Apuda ] [ Aceptar l [ Cancelar ]

Si el idioma requerido se muestra como “disponible” en la casilla en parte derecha, haga
clic en el mismo para seleccionarlo, y a continuacion haga clic en “Aceptar”. Entonces
debera cerrar el programa y, la préxima vez que lo inicie, el idioma se habra modificado.

Si el idioma deseado no se muestra como “disponible”, haga clic en “Para instalar idiomas
adicionales....” Debajo de la casilla, después haga marque la casilla que aparece al lado del
idioma que usted desea. Haga clic en “Siguiente” y los archivos adicionales del programa
seran instalados. Cuando se haya completado, haga clic en “Finalizar”. Usted ahora puede
seleccionar el idioma deseado segln se describe mas arriba.
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Sonidos

En esta pantalla usted puede modificar los sonidos del programa o puede apagar el sonido
completamente.

Si hace clic de nuevo en “Configuracion”, aparecera una pantalla en la que usted podra
modificar los ajustes de sonido para todos los programas de Windows. En la parte media
inferior de la pantalla, hay una casilla llamada “Sucesos del programa” — véase mas abajo.

Propiedades de Dispositivos de sonido ¥ audio @g|

Yalumen Sonidas Adio Woz Hardware

IInha combinacion de zonidos ez un conjunto de sonidoz asociados
a sucesos en Windows v en los programas. Puede seleccionar una
combinacion exiztente o guardar una que haya modificado.

Combinacian de sonidoz:
I

[Guardar u:u:umu:u...][ Elirninar ]

Para cambiar loz zonidoz, haga clic en un suceso de la siguiente
lizta v elijg un zonido que dezea utilizar. Puede guardar loz cambios
coma una combinacion nueva de sonidoz.

Sucesos de programa;
[ windaws P
Abrir programa
@, 4larma de bajo nivel de carga de bateria
@, Alarma de nivel critico de carga de bateria
@, Asterisco b

b

[ Aceptar l [ Cancelar ]

Si hace clic en la flecha azul que indica hacia abajo en la parte derecha, a medio camino en
la parte de abajo de la lista, encontrara los eventos de avast! antivirus a los que puede
asignar sonidos. Si usted desea asignar un nuevo sonido a un evento, haga clic en el evento
correspondiente y después en “Examinar”. De la lista de opciones disponibles, seleccione el
sonido que desea y haga clic en “Aceptar”.

Después volvera a aparecer a la casilla que se muestra mas arriba donde deberia hacer clic
en “Aplicar” y despues en “Aceptar” otra vez.

Esto le llevara de vuelta a la pantalla principal de “Sonidos” donde usted deberia hacer clic
en “Aceptar” de nuevo para finalizar.
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Actualizar (Conexiones)

En la pantalla, usted puede especificar el tipo de conexion a Internet marcando la casilla
correspondiente i.e.

e S0lo me conecto a Internet utilizando un moédem dial-up, o
e Mi ordenador esta permanentemente conectado a Internet

Esto optimizaré el camino en el que avast! busca nuevas actualizaciones y haré el proceso
de actualizacion automatica mas fiable.

Una vez haya especificado el tipo de conexion, haga clic en el boton “Proxy”. Se abrird una
nueva ventana en la que usted podré insertar los ajustes de su servidor proxy. Los ajustes

del servidor proxy son importantes cuando avast! necesita acceder a Internet, e.g. durante
las actualizaciones.

B avast! Antivirus Setup

Configuracion del servidor proxy

Selecciona la configuracion del servidor [utiizado para la actualizacion del
programal

() Conexidn directa [zin prosy]
() Autodetectar [uzar la configuracidn del Explorador de Internet)
(%) E specificar el servidor proxy

Tipa: HTTP v |

Direccion: | | Puerta; E

Autentificacion

£
b
B
&
(1]
E
=
=
c
m
o
=
e
(7]
m
=]
m

Tipo: | Sin autentificacion v |

Test de conexidn

I Aceptar ][ Cancelar ]

Si usted se conecta directamente a Internet (i.e. no a través de un proxy), lo cual por lo
general se aplica a usuarios de dial-up, seleccione la opcion “Conexion directa (Sin proxy)”

Si usted no esta seguro de si su servidor es proxy, o cual utiliza, seleccione “Autodetectar

(usar la configuracion del Explorador de Internet)”, o pregunte a su proveedor de Internet o
administrador de red.

Si usted conoce la direccion y puerto de su servidor proxy, seleccione “Especificar el
servidor proxy” e introduzca los detalles requeridos del proxy segun se indica a
continuacion:
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Tipo. HTTP o SOCKS4

Direccion. Introduzca la direccidn de su servidor proxy.

Puerto. Introduzca el puerto que utiliza su servidor proxy.

Autentificacion. Especifique aqui si el acceso a Internet a través de su servidor
proxy requiere la autentificacion del usuario, y si fuera necesario el tipo de
autentificacion.

e Nombre de usuario y contrasefia. Estos datos deberian introducirse si fuesen
requeridos para la autentificacion.

Finalmente, haga clic en “Test de conexion” para comprobar si funciona la conexion a
Internet (basada en los ajustes anterirores).

Problemas

a Confipuracion, de avastl...

4 Comunes Problemas K
A Apariencia &
= Badl
E’J Confirmaciones ] Na mostrar avizos 3i hay aplicaciones de pantalla completa [como juesgos)
. gjecutandoze

& Idioma
Q' S':'nl_d':'s [] Retrazar la carga de avast hasta que terminen otros servicioz del sistema
% Reqiztro

Excluziones [] Desactivar la bisqueda de encubridares [roatkit] al iniciarze el sisterna

@ Actualizar [B azico)

“g Actualizar [Conesiones) [ Desactivar el acceso a disco en el escaneo durante la carga

. Alertaz [ Desactivar el madulo de auto-defenza de avast
| Archivo de infarme
@ SHMTP [] Omitir 1a buizqueda de firmas digitales en archivos infectados

roblemnas

[ Apuda ] [ Aceptar l [ Cancelar ]

Modificar los ajustes en esta pagina podria ayudar a resolver ciertos problemas especificos.
Sin embargo, estos ajustes no se deberian modificar sin una buena razén. En caso de duda,
por favor, pongase en contacto con avast!.

No mostrar avisos si hay aplicaciones de pantalla completa (como juegos) ejecutandose.
Segun su configuracion de avast!, se pueden mostrar varios mensajes cuando esté
utilizando su ordenador (e.g., cuando la base de datos de virus ha sido actualizada, cuando
un correo entrante esta siendo escaneado, etc.). Normalmente, los mensajes se muestran
siempre que ocurre el evento correspondiente. Esto, sin embargo, puede dar lugar a la
interrupcion de aplicaciones en pantalla completa (e.g. juegos) - Windows cambia del modo
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pantalla completa al modo de ventana normal cuando aparece el mensaje. Si usted
selecciona esta opcidn, avast! intentara detectar si se esta ejecutando alguna aplicacion en

pantalla completa antes de mostrar cualquier mensaje; si se encuentra una aplicacién activa

en pantalla completa, avast! no mostrara el mensaje.

Retrasar la carga de avast! hasta que terminen otros servicios del sistema.

El servicio avast! antivirus, por lo general, se inicia bastante pronto en el proceso de
iniciacion. Ocasionalmente, esto puede causar problemas al iniciar otros servicios del
sistema - lo cual se podria manifestar e.g. como una congelacion temporal (durante unos
segundos o minutos) del sistema durante un corto periodo de tiempo después de haberse
iniciado. Esta opcion hace posible el retraso del inicio del servicio avast! antivirus hasta
después de que los servicios del sistema se hayan cargado completamente.

Desactivar la basqueda de encubridores (rootkit) al iniciarse el sistema.
avast! escanea los rootkits siempre que usted inicie el sistema operativo. Marque esta
casilla si usted quiere desactivar este tipo de escaneo.

Desactivar el acceso a disco en el escaneo durante la carga.

Durante el escaneo al inicio, avast! utiliza un método especial de acceso al disco que
permite al antivirus detectar incluso a aquellos virus que ocultan sus archivos. Aqui usted
puede apagar esta caracteristica - avast! utilizara el método usual de acceso al disco.

Desactivar el médulo de auto-defensa de avast!.

Algunos virus son capaces de apagar un software antivirus terminando sus procesos,
borrando sus archivos criticos 0 modificando los mismos. avast! contiene propiedades de
autodefensa que previenen estos ataques bloqueando las operaciones peligrosas. Para
desactivar este mddulo de autodefensa, marque esta casilla.

Omitir la busqueda de firmas digitales en archivos infectados.
Para prevenir alertas de falsos positivos, avast! analiza si los ficheros infectados disponen
de firmas digitales. Si se detecta un fichero infectado, pero también contiene una firma

digital valida de una autoridad fiable (e.g. Microsoft), lo mas probable es que se trate de un

falso positivo - y avast! ignorara esta deteccion (falsa). Marcando esta casilla desactivara
seleccidén adicional - avast! reportara todas las infecciones encontradas.

la
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Como utilizar el escaner de lalinea de comandos

El escaner de la linea de comandos de avast!, ashCmd.exe, normalmente se instala en el
directorio C:\program files\alwil software\avast4.

Un escaneo se ejecuta desde la linea de comandos utilizando varios pardmetros. Para ver
una descripcion de los parametros, localice el archivo ashCmd y haga doble clic en él. Esto
abrird una nueva ventana en la que se visualizaran varios parametros. También se puede
encontrar una lista de todos los parametros en la seccion “Ayuda”de avast! en la carpeta
“ashCmd Program”.

Para ejecutar un escaneo, vaya a su linea de comandos y escriba el nombre del programa
ashCmd.exe seguido del area a ser escaneada y de los parametros apropiados. Por ejemplo,
para escanear todos los discos duros locales, la linea de comandos deberia ser segln se
indica a continuacion:

C:\Program Files\Alwil Software\Avast4 ashCmd.exe /*

Se pueden afadir parametros adicionales. Para escanear un archivo concreto, escriba la ruta
requerida, asegurandose de que cualquier nombre conteniendo espacios se indique entre comillas

e.g.
C:\Program Files\Alwil Software\Avast4 ashCmd.exe c:\"’program files”

Para ejecutar una tarea particular, escriba el nombre del programa seguido de /@=<name of task>.
Por ejemplo, para ejecutar una tarea llamada “Escaneosemanal”, la linea de comandos deberia ser

C:\Program Files\Alwil Software\Avast4 ashCmd.exe /@=escaneosemanal

La tarea se ejecutara basandose en los parametros establecidos para la tarea. Cualquier otro
pardmetro introducido en la linea de comandos, sera ignorado.

Nota: si el nombre de la tarea contiene espacios, tiene que ser escrito entre comillas, por ejemplo
para ejecutar una tarea llamada “Escaneo semanal de mis documentos”, la linea de comandos seria:

C:\Program Files\Alwil Software\dvast4 ashCmd.exe /@="Escaneo semanal de mis documentos ”
Cuando el escaneo ha finalizado, los resultados se pueden transferir a un archivo utilizando el
pardmetro </ >”. Por ejemplo, la linea de comandos: ashCmad.exe c:\windows /_> results.txt daria

lugar al escaneo de la ruta c:\windows y guardaria los resultados del escaneo en un nuevo archivo
llamado results.txt.
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Coémo desinstalar avast! antivirus

Algunos virus estan disefiados para apagar el software antivirus de un ordenador. Por lo
tanto avast! antivirus ahora esta protegido por un potente modulo de autodefensa (SD) que
previene que sea modificado o borrado por tales virus. Sin embargo, una consecuencia de
esto es que otros programas validos también pueden encontrar mas dificil cambiar o borrar
avast! antivirus en comparacion con las versiones anteriores. Para eliminar el programa
avast! antivirus correctamente, es esencial seguir el procedimiento adecuado.

Antes de intentar desinstalar avast! antivirus, se recomienda cerrar cualquier otra aplicacion
que pueda estar ejecutando en su ordenador. Para desinstalar el programa avast! antivirus,
el procedimiento recomendado es segun se indica a continuacion.

1. Apagar la Auto Defensa

e Hagaclic en el icono de la bola azul con la “a” en el medio en la esquina
inferior derecha de la pantalla de su ordenador y seleccione la opcion
“Configuracion del programa” en el menu de opciones.

e Haga clic en “Problemas” en la parte izquierda y la pantalla cambiara segun
se muestra mas abajo

a Configuracion de avast!...

& Comures
A Apariencia
= Badl
H‘ Confirmaciongs
&> |dioma
Q) Sonidos
Fegizto
% Exclugsiones
@ Actualizar (B azica)
W Actualizar [Conexiones]

Alertas
é Archivo de informe
] SMTF
\-\L Froblemas

Problemas X%

0 Mo moztrar avizoz =i hay aplicaciones de pantalla completa [como juegoz)
gjecutandoze

[]Retrazar la carga de avast! hasta que teminen otros servicios del sistema
[] Desactivar la bisqueda de encubridares [ractkit] al iniciarse el sisterma
[[] Desactivar el acceso a disco en el ezcanso durante la carga

[] Dezactivar el madulo de auto-defenza de avast!

[ Qi la brizqueda de firmas digitales en archivos infectados

[ Ayuda ] [ Aceptar ] ’ Cancelar ]

e Ahora seleccione la casilla “Desactivar el médulo de auto-defensa de avast!”
y haga clic en “Aceptar”

e La auto-defensa ahora esta apagada.
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2. Eliminar el programa
e Haga clic en “Inicio” en la esquina inferior izquierda de la pantalla de su
ordenador y abra el panel de control de su ordenador. Si no puede
encontrarlo en el Mena de Inicio, haga clic en Configuracion y deberia
aparecer como una de las opciones.
e En el panel de control, haga clic en “Agregar o quitar programas”.

e Aparecera una lista de todos los programas instalados actualmente.

e Seleccione “avast! antivirus” haciendo clic, y después haga clic en
“Cambiar/Eliminar”

e Se mostrara la siguiente pantalla:

% avast! Antivirus Setup leilgl

avast! Antivirus

Por favor seleccions:

&g informacion

s
@ B Modificar los componentes instaladoz

Modificar

Actualizar
Actualizar componentes

| £

[ Configuracion del Prawxy ]

[ Siguiente > H Cancelar ]
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Haga clic en “Desinstalar” con lo que se seleccionard y después en “Siguiente”:

B avast! Antivirus Setup |Z||:|rz|

avast! Antivirus

Par favor selecciona:

&g informacion

@ 1 Desinstalar la versidn actual

Modificar

Desinstalar

Actualizar
Actualizar componentes

>

avast! 4.8 antivirus Protection

| £

[ Configuracion del Prawxy ]

[ Siguiente > H Cancelar ]

Ahora se desinstalara el programa, apareciendo la siguiente pantalla:

B avast! Antivirus Setup |Z||:|rz|

Desinstalacion finalizada

El producto fue desingtalado satisfactoriamente.
Algunos archivos estardn en su actual ubicacion hasta la prasima vez que se
reinicie el sizgtema.

avast! 4.8 antivirus P™

(%) Reiniciar

() Reiniciar més tarde

Finalizar

Para completar el proceso de desinstalacion, es necesario reiniciar el ordenador. Con
“Reiniciar” seleccionado, haga clic en “Finalizar” y su ordenador se reiniciara
autométicamente.
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