Data sheet

Avast’ Business Antivirus Pro

Nejrychlejsi ochrana, ktera vyuziva nejvetsi
sveétovou sit pro detekci hrozeb

VELKE VYHODY

Chrani dalezita firemni a zakaznicka data pred nejnoveéjsimi hrozbami, takze se mlizete bez obav soustfedit na

Svoji praci.

Ochrana zalozena na strojovém uceni

Hrozby se neustale vyvijeji a Avast na to odpovida
strojovym ucenim a nejvetsi svétovou siti pro detekci
hrozeb. Diky tomu neustéle vylepSujeme nasi ochranu,
rychle odhalujeme nové hrozby a dokazeme vas chranit.

Behavioralni stit

Chrani pfed nejnoveéjsSimi hrozbami pomoci podrobného
sledovani chovani vsech spusténych program( a skodlivy
software dokaze okamzité zastavit.

Prehledna a bezpecna posta

NasSe sluzba ochrany pfed spamem je neustale v ¢innosti
a jeji aktualizace v redlném cCase ziskavané z nejvétsi
svétové sité senzorl chrani vasi postu.

Zabezpecené servery

Chrarite své servery SharePoint a Exchange, at se pres né
skodlivé soubory nemohou Sifit dal.

SmartScan

Kombinaci testl na pfitomnost malwaru, problémd se sitf
¢i problémd s vykonem a dostupnost aktualizaci softwaru
¢i novych funkci zrychluje celé testovani. Ve vysledcich
testd zobrazuje jednotlivé nalezené polozky a nabizi
néstroje a navrhy na opravu.

Trvalé smazani souborl

Smazané soubory Ize ¢asto obnovit. Diky funkcim pro
trvalé smazani souborl ochrénite sva data.

Automaticka aktualizace softwaru od
ostatnich dodavatelt

Budeme sledovat aplikace od ostatnich dodavatell
a budeme je pravidelné aktualizovat, at jste chranéni.
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OCHRANA
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Dnesni hrozby se neustale méni. Vase ochrana musi mit Siroké pokryti a musi nabizet komplexni funkce. Pouze

Avast ma k dispozici sit pro detekci hrozeb, kterd sestava ze 400 miliond koncovych bodd.

ANTIVIRUS

Antivirus od Avastu sestava ze Ctyf
Stitl, jez funguji v redlném case — ze
souborového stitu, webového Stitu,
e-mailového stitu a behavioralniho
Stitu. Diky nim dokaze komplexné
chranit pfed dnesnimi hrozbami.

+ SOUBOROVY STIT
Blokovanim hrozeb zajistuje
plynuly chod vasi firmy. Souborovy
stit rychle analyzuje spoustené
soubory, zda neobsahuji malware.

- WEBOVY STIT
Webovy stit testuje stranky
pouzivajici protokoly HTTP
a HTTPS na pfitomnost malwaru
a jinych nebezpeci. Déle také
oveéruje certifikaty webovych
stranek a nijak vas pfi prohlizeni
internetu nerusi.

+ E-MAILOVY STIT
Umoznéte pracovnikiim bezpecné
prochazeni internetu, hledani
i praci s e-mailem. PoStovni
Stit testuje pfijaté e-maily na
pfitomnost malwaru.

« BEHAVIORALNI STIT

Sleduje vSechny aktualné spustené
programy v redlném case. Pokud
zjisti neobvyklé chovani (napfiklad
soubor PDF, ktery se snazi otevrit
webovou adresu), zablokuje je

a upozorni vas.
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FIREWALL

V porovnani s integrovanym
firewallem ve Windows nabizi

lepsi ochranu odchozich datovych
prenos a vice moznosti nastavent.
Tise sleduje vesSkeré datové prenosy
a porovnava je s daty od 400 miliond
uzivatell po celém svéte, abyste byli
chranéni.

ANTI-SPAM

Pachatelé phishingovych Gtokd

a dalsi hrozby Utoci pfedevsim pres
e-mail. Anti-Spam vas chrani pred
spamem a podezfelymi e-maily.
Dokonce si mlzete nastavit, jak
pfisné ma kontrolovat pfichozi postu.

SMARTSCAN

Na jedno kliknuti vyhleda viry,
problémy se siti ¢i potize s vykonem

a zjisti dostupnost aktualizacf
softwaru ¢i novych funkci.

Po dokonceni se zobrazi vysledky
jednotlivych testll a program
u nalezenych problémd nabidne

nastroje nebo névrhy na jejich
opravu.

SANDBOX

Pokud si bezpecnosti néjakého
souboru ¢i aplikace nejste jisti,
mUZete je spustit v zabezpeceném
virtualnim prostfedi, které je
izolovano od zbytku pocitace.
Nehrozi vam tim zadna ztrata dat
ani poskozenf softwaru. Soubory
Ize v Sandboxu spoustét pouhym
kliknutim a mlzete je ponechat
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spusténé, jak dlouho potfebujete.
Poté, co Sandbox zavrete, se
veskeré zmeny provedené danym
spustitelnym souborem odstrani.

KONTROLA WI-FI SITE

Tato nova funkce testuje sité na
pfitomnost zranitelnych zafizeni i
kompromitujicich sluzeb. Pokud
najde nejaky bezpecnostni problém,
pomuze vam s jeho odstranénim.

OVERENE WEBY

Malware vas dokaze presmérovavat
na jiné stranky. Napfiklad po zadanfi
adresy internetového bankovnictvi
je uzivatel pfesmérovan na faleSné
strénky, které vypadaji Uplné stejné
jako stranky skutecné.

Funkce Ovérené weby dokaze
malware zastavit tim, ze Sifruje
komunikaci mezi chranénym
zafizenim a nasimi servery DNS.
MUzZete sitak byt jisti, Ze pfi kazdém
zadani webové adresy se vam
otevfe ta spravna stranka.

ZACHRANNY DISK

UmoZiuje vam vytvofit startovaci
disk s nainstalovanym Avastem.
Pokud je vas pocitac infikovan do
té miry, ze jej ani nedokazete fadné
spustit, diky tomuto disku jej mlzete
obnovit do plvodniho stavu.

CYBERCAPTURE

CyberCapture je vlastni cloudova
technologie Avastu, kterd analyzuje
bezpelnost neznamych
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souborl v redlném case. Bezpecné
izoluje neznamé soubory v cloudu,
podrobnéji je zkouma a automaticky
spolupracuje s Virovou laboratofi
Avast ve snaze urychlit celou

analyzu.

Nastroj CyberCapture kazdodenné
analyzuje pres 10 000 novych
soubor(, ¢imz vas chrani pred
nejnovejsimi hrozbami.

OCHRANA DAT

SOFTWARE UPDATER

Zastaraly software a aplikace
predstavuji zasadni slabinu

v zabezpeceni pocitacl a sité.
Software Updater vam ukaze seznam
zastaralych programt ¢i aplikaci

v zafizeni a umozni vam je vSechny
aktualizovat jednim kliknutim.

AVAST ONLINE SECURITY

Regeni Avast Online Security nabizi
fadu doplnk( pro prohlizece. Do
Not Track identifikuje sledovaci
software a umoznuje jej aktivovat
¢i deaktivovat nebo si selektivné
vytvofit soukromé prostfedi pro
prohlizeni internetu.

Kazdy z nasich doplnkd pro
prohlizece rovnéz disponuje

OCHRANA PRO EXCHANGE

Testuje veskerou postu a zachycuje
Skodlivé e-maily dfiv, nez se
dostanou do vasi schranky.

OCHRANA PRO SHAREPOINT

Testuje soubory pfed nahranim na

server SharePoint, zda neobsahuji
Skodlivy kéd.

RESENI AVAST BUSINESS ENDPOINT PROTECTION

Avast Business poskytuje malym a stfednim firmam tfi irovnéeé ochrany.

Avast Business Antivirus je plné
vybavené antivirové feseni.

Avast Business Antivirus Pro
obsahuje vsechny funkce naseho
zdkladniho antivirového feseni
spolecné s dalSimi funkcemi pro
ochranu dat.
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Avast Business Antivirus Pro Plus
obsahuje vSechny funkce naseho
zakladniho antivirového feseni
spolecné s dalsimi funkcemi pro
ochranu dat a identity.
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ochranou pred phishingem,

ktera blokuje nacitani webovych
strének, na nichz Avast najde néjaky
Skodlivy kéd. Funkce SiteCorrect
automaticky opravuje chybné
zadané webové adresy, a tim vas
chrani pred otevienim stranek, které
nemate v umyslu navstivit.

SKARTOVAC DAT

Pouhé smazani souboru neni
dostacujici. Skartovac dat dokaze
smazana data zasifrovat, takze
pokud je nékdo dokaze obnovit,
nedozvi se z nich zadné citlivé

informace.

VSechna tfi feSeni je mozné
pouzivat samostatné. Déle je mlzete
spravovat centralné pomoci mistni
nebo cloudové konzole pro spravu.
Obé konzole nabizeji snadné
zavadeéni, spravu a reportovani.
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SYSTEMOVE POZADAVKY

MINIMALNI:

Pamét RAM: 256 MB paméti RAM | Procesor: Intel
Pentium 4 / AMD Athlon 64 | Volné misto na disku (pro
instalaci): 2 GB

INFORMACE O AVAST BUSINESS

Regeni Avast Business Endpoint Protection zabezpeduii,
zjednodusuji a optimalizuji IT prostredi v malych

a stfednich firmach po celém svété. Jsme divizi
spolecnosti Avast Software, jez se pysni svym jedinecnym
postavenim na trhu se zabezpecenim a spravovanymi
sluzbami. Nasi obchodni partnefi i jejich koncovi zakaznici
se tedy na nas mohou naprosto spolehnout.

Pomahame 400 miliontm lidi a firem. Kazdé zafizeni,
které Avast chrani a zabezpecuje, se chova jako senzor
a poskytuje nam v realném case nevidany prehled

o Utocich na technologie nasich uzivatell. Nase sit
detekce hrozeb je jednou z nejpokrocilejSich na

svéte a diky technologiim strojového uceni a umélé
inteligence dokaze okam?zité zjistovat a zastavovat
Utocici hrozby. Diky tomu vdemu méame bezprecedentni
prehled o Zivotnim cyklu kybernetickych Gtok(, malwaru,
phishingovych Utocich, ransomwaru &i Unicich dat
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DOPORUCENO:

Minimalni rozliseni obrazovky: 800 x 600 pixelll nebo vice

a dokazeme poskytovat momentalné nejkomplexnéjsi
ochranu pred kybernetickym zlo¢inem. Nase produkty si
snadno pofidite i nainstalujete a m(Zete si byt jisti, Ze vas
spolehlivé ochrani.

Resenf Avast Business Endpoint Protection je mozné
spravovat z cloudu nebo z mistniho nastroje a nabizi
platformu pro vzdalené sledovani a spravu, kterd malym
a strednim firmam pomaha zabezpecit jejich sit.

Svym obchodnim partner(im nabizime komplexni
podpurny program, prostrednictvim kterého ziskaji
nastroje a znalosti potfebné k Gspésné propagaci

a prodeji produktd Avast Business, u¢innému zabezpeceni
malych a stfednich firem a dosazeni ziskového rdstu.
Partnefi mohou svym koncovym zakaznik(im poskytovat
nase cloudové a hostované sluzby. Mistni feSeni
firemniho zabezpecenf si malé a stiedni firmy mohou
zakoupit na internetu pfimo od nas.

Certification:

lifehacker
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PROTECTION TEST
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