
Avast® Business Antivirus

Ochrana založená na strojovém učení
Hrozby se neustále vyvíjejí a Avast na to odpovídá 
strojovým učením a největší světovou sítí pro detekci 
hrozeb. Díky tomu neustále vylepšujeme naši ochranu, 
rychle odhalujeme nové hrozby a dokážeme vás chránit.

Behaviorální štít	
Chrání před nejnovějšími hrozbami pomocí podrobného 
sledování chování všech spuštěných programů a škodlivý 
software dokáže okamžitě zastavit.

Přehledná a bezpečná pošta
Naše služba ochrany před spamem je neustále v činnosti 
a její aktualizace v reálném čase získávané z největší 
světové sítě senzorů chrání vaši poštu.

SmartScan
Kombinací testů na přítomnost malwaru, problémů se sítí či 
problémů s výkonem a dostupnost aktualizací softwaru či 
nových funkcí zrychluje celé testování. Ve výsledcích testů 
zobrazuje jednotlivé nalezené položky a nabízí nástroje 
a návrhy na opravu.

VÝHODY

Chrání důležitá firemní a zákaznická data před nejnovějšími hrozbami, takže se můžete bez obav soustředit na 
svoji práci.

Nejrychlejší ochrana, která využívá největší 
světovou síť pro detekci hrozeb

Dnešní hrozby se neustále mění. Vaše ochrana musí mít široké pokrytí a musí nabízet komplexní funkce. Pouze 
Avast má k dispozici největší světovou síť pro detekci hrozeb, která sestává ze 400 milionů koncových bodů.

OCHRANA

ANTIVIRUS

Antivirus od Avastu sestává ze čtyř 
štítů, jež fungují v reálném čase – ze 
souborového štítu, webového štítu, 
e-mailového štítu a behaviorálního 
štítu. Díky nim dokáže komplexně 
chránit před dnešními hrozbami.

•	 SOUBOROVÝ ŠTÍT

Blokováním hrozeb zajišťuje 
plynulý chod vaší firmy. Souborový 

štít rychle analyzuje spouštěné 
soubory, zda neobsahují malware.

•	 WEBOVÝ ŠTÍT

Webový štít testuje stránky 
používající protokoly HTTP 
a HTTPS na přítomnost malwaru 
a jiných nebezpečí. Dále také 
ověřuje certifikáty webových 
stránek a nijak vás 

při prohlížení internetu neruší.

•	 E-MAILOVÝ ŠTÍT

Umožněte pracovníkům 
bezpečné 
procházení 
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internetu, hledání i práci 
s e-mailem. Poštovní štít testuje 
přijaté e-maily na přítomnost 
malwaru.

•	 BEHAVIORÁLNÍ ŠTÍT

Sleduje všechny aktuálně spuštěné 
programy v reálném čase. Pokud 
zjistí neobvyklé chování (například 
soubor PDF, který se snaží otevřít 
webovou adresu), zablokuje je 
a upozorní vás. 

FIREWALL

V porovnání s integrovaným 
firewallem ve Windows nabízí 
lepší ochranu odchozích datových 
přenosů a více možností nastavení. 
Tiše sleduje veškeré datové přenosy 
a porovnává je s daty od 400 milionů 
uživatelů po celém světě, abyste byli 
chráněni.

ANTI-SPAM

Pachatelé phishingových útoků 
a další hrozby útočí především přes 
e-mail. Anti-Spam vás chrání před 
spamem a podezřelými e-maily. 
Dokonce si můžete nastavit, jak 
přísně má kontrolovat příchozí poštu.

SMARTSCAN

Na jedno kliknutí vyhledá viry, 
problémy se sítí či potíže s výkonem 
a zjistí dostupnost aktualizací 
softwaru či nových funkcí.

Po dokončení se zobrazí výsledky 
jednotlivých testů a program 
u nalezených problémů nabídne 
nástroje nebo návrhy na jejich 
opravu. 

SANDBOX

Pokud si bezpečností nějakého 
souboru či aplikace nejste jistí, 
můžete je spustit v zabezpečeném 
virtuálním prostředí, které je 
izolováno od zbytku počítače. 
Nehrozí vám tím žádná ztráta dat 
ani poškození softwaru. Soubory 
lze v Sandboxu spouštět pouhým 
kliknutím a můžete je ponechat 
spuštěné, jak dlouho potřebujete. 
Poté, co Sandbox zavřete, se 
veškeré změny provedené daným 
spustitelným souborem odstraní.

KONTROLA WI-FI SÍTĚ

Testuje sítě na přítomnost 
zranitelných zařízení či 
kompromitujících služeb. Pokud 
najde nějaký bezpečnostní problém, 
pomůže vám s jeho odstraněním. 

OVĚŘENÉ WEBY 

Malware vás dokáže přesměrovávat 
na jiné stránky. Například po zadání 
adresy internetového bankovnictví 
je uživatel přesměrován na falešné 
stránky, které vypadají úplně stejně 
jako stránky skutečné. 

Funkce Ověřené weby dokáže 
malware zastavit tím, že šifruje 
komunikaci mezi chráněným 
zařízením a našimi servery DNS. 

Můžete si tak být jistí, že při každém 
zadání webové adresy se vám 
otevře ta správná stránka.

ZÁCHRANNÝ DISK

Umožňuje vám vytvořit startovací 
disk s nainstalovaným Avastem. 

Pokud je váš počítač infikován do 
té míry, že jej ani nedokážete řádně 
spustit, díky tomuto disku jej můžete 
obnovit do původního stavu.

CYBERCAPTURE

CyberCapture je vlastní cloudová 
technologie Avastu, která analyzuje 
bezpečnost neznámých souborů 
v reálném čase. Bezpečně izoluje 
neznámé soubory v cloudu, 
podrobněji je zkoumá a automaticky 
spolupracuje s Virovou laboratoří 
Avast ve snaze urychlit celou 
analýzu. 

Nástroj CyberCapture každodenně 
analyzuje přes 10 000 nových 
souborů, čímž vás chrání před 
nejnovějšími hrozbami.

AVAST ONLINE SECURITY

Řešení Avast Online Security nabízí 
řadu doplňků pro prohlížeče. Do 
Not Track identifikuje sledovací 
software a umožňuje jej aktivovat 
či deaktivovat nebo si selektivně 
vytvořit soukromé prostředí pro 
prohlížení internetu. 

Každý z našich doplňků pro 
prohlížeče rovněž disponuje 
ochranou před phishingem, která 
blokuje načítání webových stránek, 
na nichž Avast najde nějaký 
škodlivý kód. Funkce SiteCorrect 
automaticky opravuje chybně 
zadané webové adresy, a tím vás 
chrání před otevřením stránek, které 
nemáte v úmyslu navštívit.
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Avast Business Antivirus je plně vybavené antivirové 
řešení.

Avast Business Antivirus Pro obsahuje všechny funkce 
našeho základního antivirového řešení společně s dalšími 
funkcemi pro ochranu dat.

Avast Business Antivirus Pro Plus obsahuje všechny 
funkce našeho základního antivirového řešení společně 
s dalšími funkcemi pro ochranu dat a identity.

Všechna tři řešení je možné používat samostatně. Dále je 
můžete spravovat centrálně pomocí místní nebo cloudové 
konzole pro správu. Obě konzole nabízejí snadné 
zavádění, správu a reportování.

ŘEŠENÍ AVAST BUSINESS ENDPOINT PROTECTION

Avast Business poskytuje malým a středním firmám tři úrovně ochrany. 

MINIMÁLNÍ: 

Paměť RAM: 256 MB paměti RAM | Procesor: Intel  
Pentium 4 / AMD Athlon 64 | Volné místo na disku (pro 
instalaci): 2 GB

DOPORUČENO: 

Minimální rozlišení obrazovky: 800 x 600 pixelů nebo více

SYSTÉMOVÉ POŽADAVKY

Řešení Avast Business Endpoint Protection zabezpečují, 
zjednodušují a optimalizují IT prostředí v malých 
a středních firmách po celém světě. Jsme divizí 
společnosti Avast Software, jež se pyšní svým jedinečným 
postavením na trhu se zabezpečením a spravovanými 
službami. Naši obchodní partneři i jejich koncoví zákazníci 
se tedy na nás mohou naprosto spolehnout. 

Pomáháme 400 milionům lidí a firem. Každé zařízení, 
které Avast chrání a zabezpečuje, se chová jako senzor 
a poskytuje nám v reálném čase nevídaný přehled 
o útocích na technologie našich uživatelů. Naše síť 
detekce hrozeb je jednou z nejpokročilejších na 
světě a díky technologiím strojového učení a umělé 
inteligence dokáže okamžitě zjišťovat a zastavovat 
útočící hrozby. Díky tomu všemu máme bezprecedentní 
přehled o životním cyklu kybernetických útoků, malwaru, 
phishingových útocích, ransomwaru či únicích dat 
a dokážeme poskytovat momentálně nejkomplexnější 

ochranu před kybernetickým zločinem. Naše produkty si 
snadno pořídíte i nainstalujete a můžete si být jistí, že vás 
spolehlivě ochrání.

Řešení Avast Business Endpoint Protection je možné 
spravovat z cloudu nebo z místního nástroje a nabízí 
platformu pro vzdálené sledování a správu, která malým 
a středním firmám pomáhá zabezpečit jejich síť.

Svým obchodním partnerům nabízíme komplexní 
podpůrný program, prostřednictvím kterého získají 
nástroje a znalosti potřebné k úspěšné propagaci 
a prodeji produktů Avast Business, účinnému zabezpečení 
malých a středních firem a dosažení ziskového růstu. 
Partneři mohou svým koncovým zákazníkům poskytovat 
naše cloudové a hostované služby.  Místní řešení 
firemního zabezpečení si malé a střední firmy mohou 
zakoupit na internetu přímo od nás.

INFORMACE O AVAST BUSINESS
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