Endpoint Protection Plus

Avast Endpoint Protection Plus est |a solution idéale pour les réseaux de TPE/PME avec jusqu’a 199 ordinateurs

et sans serveurs. Cette solution inclut un antispam et un pare-feu silencieux Pour les réseaux simples (sans sous-réseaux),
nous recommandons notre outil Small Office Administration et 'outil Enterprise Administration pour les réseaux
complexes. Si vous n‘avez pas besoin de pare-feu ou d’antispam, essayez notre Avast Endpoint Protection.
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Avast Endpoint Protection Plus
Avast Endpoint Protection Suite
Avast Endpoint Protection Suite Plus
Avast File Server Security

Avast Email Server Security

Principales Fonctionnalités - Avast Endpoint Protection Plus

nouveau! INTERFACE UTILISATEUR (UI)
Linterface utilisateur d’Avast a été revue pour s’'adapter aux nouveaux styles
de navigation.

nouveau! ASSISTANCE A DISTANCE

'option d’assistance a distance permet a un utilisateur Avast de se connecter

et de partager son écran avec un autre utilisateur Avast Cette option est pratique
en cas de support technigue ou pour des activités d'administration générale.

nouveau! COMPATIBLE AVEC WINDOWS 10
Avast continue de supporter les dernieres plateformes Windows.

amélioré! MOTEUR ANTIVIRUS ET ANTI-ESPION

Notre moteur d'analyse primé assure une protection contre les virus, les logiciels
espions et les autres agents malveillants. Il est désormais pourvu d'un nouvel
algorithme d’intelligence artificielle qui peut traiter de nouvelles données de virus
en quelques millisecondes.

amélioré! MISES A JOUR DE LA BASE DE DONNEES VIRALE EN CONTINU ET
EN TEMPS REEL

Vous pouvez maintenant obtenir chaque signature de virus envoyée en temps
réel via la connexion au nuage du laboratoire de virus AVAST, au lieu d’attendre
une mise a jour traditionnelle de la base de données virale. Votre base

de données sera continuellement mise a jour avec les derniéres définitions.

amélioré! SYSTEME DE REPUTATION DES FICHIERS

Avec a ce jour plus d’'un milliard de fichiers individuels dans notre nuage, Avast
FileRep vous permet de savoir si un fichier est sGr avant de l'ouvrir: cela est
déterminé en partie par le nombre de personnes possédant le fichier

et le caractere récent du fichier. La technologie est également utilisée en interne,
pour aider le moteur d'analyse a prendre des décisions plus intelligentes.

amélioré! PARE-FEU SILENCIEUX

Notre pare-feu silencieux arréte les pirates a 'aide d’'une analyse heuristique

et comportementale, ainsi qu’une liste blanche d’applications de confiance.

Les résultats de scan ont été améliorés pour offrir plus de détails/stats et il prend
en charge a la fois les réseaux IPv4 (standard) et les nouveaux réseaux IPv6.
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CONFIGURATION SYSTEME REQUISE:

POSTE DE TRAVAIL

Windows XP, Vista, 7, 8, 8.1, 10 (32/64 bit)
256 Mo de RAM

530 MB d’espace libre sur le disque dur

SMALL OFFICE ADMINISTRATION
Internet Explorer 6 ou version ultérieure
Navigateur avec Silverlight activé
Connexion a Internet

ENTERPRISE ADMINISTRATION

SERVEUR Avast ENTERPRISE ADMINISTRATION
Windows XP, Vista, 7, 8, 8.1, 10 (32/64 bit)
Windows 2003/2008/2011/2012/R2
(32/64bit) SQL 2008R2

1 GB de RAM, 900 MB d‘espace

libre sur le disque dur SQL 2008 R2
CONSOLE D'ADMINISTRATION

Windows XP, Vista, 7, 8, 8.1, 10 (32/64 bit)
Windows 2003/2008/2011/2012/R2
(32/64bit)

128 MB de RAM, 250 MB d‘espace libre sur
disque dur, Internet Explorer 6 ou version
ultérieure



amélioré! ANTISPAM

Filtre anti-spam et anti-hameconnage complet fonctionnant
également comme plug-in avec MS Outlook et comme proxy POP3/
IMAP4 générique avec les autres programmes de messagerie. Il offre
aujourd’hui de nouvelles fonctionnalités.

amélioré! AGENT ACTIONS SUSPECTES

Notre Agent Actions Suspectes utilise désormais une logique plus
sophistiquée pour déterminer (avec davantage de précision) si un
processus en cours n'a pas un comportement inhabituel.

amélioré! AVAST SANDBOX
Fournit une couche supplémentaire de sécurité qui vous permet
d’exécuter vos applications dans un environnement virtuel ou toute

attaque est ainsi cloisonnée au lieu d’affecter votre systeme réel.

Small Office Administration

CONSOLE DE GESTION WEB
Ce tableau de bord simple d’utilisation énumere tous les problémes
actuels et les solutions recommandées.

INTERFACE GRAPHIQUE SIMPLE DUTILISATION ET DE NAVIGATION
Ouvre une fenétre centrale facile d’utilisation pour accéder a toutes
les fonctions du programme.

INSTALLATION ET MISES A JOUR A DISTANCE
Permet de gagner du temps et de l'argent par rapport au déploiement
traditionnel sur chaque terminal.

DECOUVERTE AUTOMATIQUE DES PC NOUVEAUX/NON
PROTEGES (OU INTRUS)

Vous informe quand un PC potentiellement dangereux/non protégé
se connecte au réseau de votre entreprise.

RAPPORTS COMPLETS
Choix modulable des informations a inclure dans le rapport ainsi
que la fréquence des rapports.

SIMPLICITE A TOUTE EPREUVE
Utilisation simple, méme pour des utilisateurs novices.

AVAST Software s.r.o.

www.avast.com
twitter.com/avast_antivirus
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PROGRAMMATION ET EXECUTION DE TRAVAUX DE SCAN
Prévoyez des scans la nuit ou lorsque vous n'avez pas besoin d'utiliser
votre PC.

ALERTES EN TEMPS REEL
En cas d’infection ou d’activités non autorisées, la console centrale
recoit immédiatement des alertes en temps réel.

Enterprise Administration

HIERARCHIE

Avast Enterprise Administration maintient les périphériques gérés
dans une structure arborescente pouvant étre basée, par exemple,
sur la structure géographique et organisationnelle du réseau.

Cela permet également d'assigner les droits d'accés et stratégies
d’administration appropriés. Larborescence sera automatiquement
créée ou importée depuis un fichier text.

DECOUVERTE ET DEPLOIEMENT A DISTANCE

Avast Enterprise Administration permet un déploiement sans assistance
et distant du logiciel Avast antivirus, avec, entre autres, une répartition
sur plusieurs domaines. Pour réduire les risques de violation de sécurité,
la solution permet également de découvrir les machines nouvelles

ou « indésirables » présentes sur le réseau de 'entreprise.

RAPPORTS

Avast Enterprise Administration offre une vaste gamme de rapports
graphiques et tabulaires, pouvant étre générés et visualisés directement
dans la console d’administration, ou étre exportés et sauvegardés

sous différents formats (PDF, HTML, DOC, par exemple). Les rapports
peuvent étre programmes sur une base quotidienne, hebdomadaire

ou selon la fréquence adaptée a vos besoins.

ALERTE

Avast Enterprise Administration vous notifie de l'activité de votre
réseau au moyen de différentes méthodes d’alerte personnalisables.
Vous pouvez définir les notifications par courrier électronique

(3 'aide des protocoles SMTP ou MAPI), messages contextuels

du réseau Windows ou méme procéder a l'envoi des notifications
sur une imprimante réseau.

Avast est une marque déposée du groupe AVAST Software s.r.o.

Tous les autres produits et marques sont des marques commerciales de leur(s)
détenteur(s) respectif(s).

Copyright © 2016 AVAST Software s.r.o. Les informations de tous les produits
sont susceptibles d’étre modifiées sans préavis.

MISES A JOUR AUTOMATIQUES

Avast Enterprise Administration effectue des mises a jour incrémentales
avec les nouvelles données téléchargées uniquement, afin de réduire

de maniére significative le délai de transfert et les exigences de bande
passante. Un nombre quelconque de serveurs miroirs peut étre défini pour
fonctionner selon une hiérarchie.

SECURITE

Avast Enterprise Administration satisfait les politiques de sécurité
de l'entreprise en assignant des droits d'acces spécifiques a des
utilisateurs et/ou des groupes d'utilisateurs. Une liste de contréle
d'acces est affectée a chaque élément (par ex. tache, ordinateur,
événement, groupe d'ordinateurs), dont la visibilité est définie

par le ou les administrateurs principaux. Toutes les communications
avec la console sont cryptées a |'aide du protocole SSL et sont
identifiées au moyen d’un certificat numérique. All communications
to the console are encrypted with SSL protocol and identified

via a digital certificate.

ASSISTANCE AUX UTILISATEURS D'ORDINATEURS PORTABLES
Avast Enterprise Administration prend en charge les appareils
mobiles avec lesquels les utilisateurs se connectent de maniére quasi
aléatoire au réseau de 'entreprise en tentant souvent de passer outre
les restrictions définies par les administrateurs. Initialisées

par le client POP, les mises a jour sont automatiquement téléchargées
et appliquées a chaque fois qu’un appareil se connecte au réseau

de l'entreprise, méme si la connexion s’effectue par VPN ou Internet.

Pour tous les détails sur le produit, visitez: www.avast.com
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