Avast Mobile Security efpuaat

Avast Mobile Security dispone di numerose funzioni attualmente assenti in altri prodotti leader di mercato. Report privacy, Filtro sms/chia-
mate, Gestione applicazioni e svariate opzioni Anti-Theft remote basate su SMS e Web permettono ad Avast Maobile Security

di ottenere una valutazione migliore rispetto ad altri prodotti in termini di sicurezza effettiva, controllo totale e soprattutto... soddisfazione
dell'utente. Precedentemente noto come Theft Aware, il componente Anti-Theft di Avast Mobile Security e stato raccomandato da importanti

autorita del settore quali Android Police e AndroidPIT.

FUNZIONI CHIAVE

AVAST MOBILE SECURITY

AVAST WIDGET
Visualizza una barra di stato sul desktop del tuo cellulare, consentendo un accesso
facile ed istantaneo all'app antivirus Android.

CONTATORE DI RETE

Mostra quanti dati vengono trasferiti da e verso il telefono tramite connessioni

3G e/o Wi-Fi. Visualizza le statistiche per giorno, mese o anno, con accesso diretto
alla Gestione app se desideri apportare modifiche.

SITECORRECT
Attiva la correzione automatica di battitura degli URL (p. es. goggle.com > google.com),
con opzioni di ‘auto-redirezionamento’ o ‘richiesta di conferma’.

INTEGRAZIONE CON AVAST ACCOUNT
Vedi lo stato dei tuoi dispositivi nel tuo Avast Account.

INTERFACCIA UTENTE
Funziona anche sul tuo Tablet Android, in quanto l'interfaccia utente & stata ottimizzata
per lo schermo dei tablet.

ANTIVIRUS

Esegue la scansione su richiesta di tutte le applicazioni installate e del contenuto della
scheda di memoria, nonché della scansione al primo avvio di un‘applicazione. Disponibilita
di varie opzioni per la pianificazione delle scansioni, gli aggiornamenti delle definizioni
dei virus, la disinstallazione delle applicazioni, 'eliminazione di file e la segnalazione

di un falso positivo al nostro laboratorio dei virus.

REPORT PRIVACY

Scansiona e visualizza sotto forma di tabella i diritti di accesso e gli scopi delle app
installate, identifica potenziali rischi per la privacy, al fine di conoscere quante
informazioni stai realmente fornendo ad ogni app.

FILTRO SMS/CHIAMATE

Filtra le chiamate e/o i messaggi provenienti dai contatti nella rubrica mediante
parametri impostati in base ai giorni della settimana, all'ora di inizio e all'ora di fine.

Le chiamate bloccate vengono reindirizzate alla segreteria telefonica, mentre i messaggi
bloccati vengono archiviati tramite un registro di filtro. E inoltre possibile bloccare

le chiamate in uscita.

GESTIONE APPLICAZIONI

Simile al Task Manager di Windows, mostra un elenco di applicazioni in esecuzione
e la loro dimensione (MB), il carico della CPU, la memoria usata e il numero di thread
e servizi, oltre a un’opzione per arrestarli o disinstallarli.

PROTEZIONE WEB

Avast Protezione Web per Android, componente del servizio cloud Avast WebRep,
analizza ogni URL caricato e segnala 'eventuale caricamento di un URL infettato
da malware.

FIREWALL

Aggiungi un firewall per fermare gli hacker. Disabilita I'accesso a internet di un‘app
quando si utilizza il WiFi, il 3G o il roaming su reti mobili. Ora e anche possibile definire
regole personalizzate per il firewall e visualizzare un registro firewall approfondito.
(Funziona solo su telefoni con accesso di tipo root.)

AVAST ANTI-THEFT

CONTROLLO BASATO SUL WEB
Permette di controllare le opzioni Anti-Theft del telefono direttamente dal portale Web
dell'account Avast.

CAMUFFATORE DI APPLICAZIONI

Dopo il download di Avast Anti-Theft, 'utente pud scegliere un nome personalizzato
per camuffare 'app (ad esempio nominandola “Gioco di Pinocchio”), in maniera tale
da renderne ancora pit difficile per i ladri l'individuazione e la rimozione.

REQUISITI DI SISTEMA:

SISTEMI OPERATIVI SUPPORTATI:

Android 2.71.x Android 3.x
Android 2.2.x Android 4.x
Android 2.3.x Android 5.x

REQUISITI HARDWARE MINIMI:
Ogni telefono dotato di un sistema
operativo supportato.

PREMI:
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MODALITA CAUTELA

Una volta attivato l'antifurto, l'icona dell'applicazione viene
nascosta nell'area di notifica delle app e non lascia tracce
audio o di altro tipo sul telefono di destinazione. L'app

e ‘invisibile” rendendo difficile per i ladri rilevarla o rimuoverla.

AUTOPROTEZIONE

E estremamente difficile per i ladri effettuarne la rimozione
(soprattutto sui telefoni con accesso di tipo root): Anti-Theft
protegge se stesso dalla disinstallazione mascherando

i propri componenti con diverse tecniche di autoconservazione.
Sui telefoni con accesso di tipo root & in grado di sopravvivere
a un hard reset e puo anche disattivare la porta USB

del telefono.

RISPARMIO BATTERIA

Anti-Theft si carica e si avvia solo quando ha bisogno

di eseguire delle attivita. Cio conserva la durata della batteria
e rende molto difficile per i ladri spegnerlo.

NOTIFICA DI CAMBIO SIM

In caso di furto, se viene inserita una scheda SIM

(non autorizzata) il telefono pud bloccarsi, attivare un allarme
sonoro e inviare una notifica (8 un dispositivo remoto)

con il nuovo numero del telefono e la sua localizzazione
geografica.

ELENCO DI SCHEDE SIM ATTENDIBILI

Stabilisce una “lista bianca” di schede SIM approvate

che possono essere utilizzate nel telefono senza attivare
un awviso di furto. E inoltre possibile cancellare facilmente
I'elenco di schede SIM attendibili, [asciando solamente

la scheda presente nel telefono come l'unica attendibile.

MODIFICA REMOTA DELLE IMPOSTAZIONI

L'installazione guidata assiste l'utente durante la procedura
di installazione sui telefoni con accesso di tipo root sia
mediante scrittura diretta, sia mediante generazione

di un file di aggiornamento. Per l'installazione di Avast
Anti-Theft sui telefoni con accesso di tipo root non & necessaria
alcuna conoscenza della scrittura a riga di comando.
Supporta anche gli aggiornamenti dell'app.

FUNZIONI IN REMOTO

ALLARME SONORO REMOTO

Possibilita di attivare una sirena molto rumorosa che rimane
ad alto volume anche se i ladri tentano di escludere l'audio.
La sirena e inoltre personalizzabile (p. es. puoi registrare

un tuo file audio o selezionare un determinato file audio).

BLOCCO IN REMOTO

Per proteggere i tuoi dati, &€ possibile impostare a distanza
il blocco del telefono in modo da impedirne nuovamente
l'accesso senza digitare la password specificata dall'utente.

BLOCCA L'ACCESSO ALLE IMPOSTAZIONI DEL TELEFONO
Attiva il blocco remoto della Gestione applicazioni
e/o delle impostazioni del telefono.

DISPLAY IN REMOTO

Invia un messaggio personalizzato al display del telefono
bloccato o non bloccato (p. es. indicando una ricompensa
per la restituzione).

LOCALIZZAZIONE IN REMOTO

Localizza a distanza il telefono tramite GPS, WiFi o rete
mobile, con la massima precisione. E in grado di eseguire
la localizzazione una volta o in maniera continua (il GPS
puo essere attivato automaticamente su tutti i telefoni
con accesso di tipo root o meno, che dispongono

delle versioni di Android da 1.6 a 2.2).

CANCELLAZIONE IN REMOTO DELLA MEMORIA

Attiva a distanza la cancellazione totale e permanente

di tutti i dati del telefono (p. es. i contatti, 'elenco

delle chiamate, gli SMS/MMS, la cronologia del browser,

le applicazioni, gli account e-mail), compresa la cancellazione
fisica sicura di tutte le schede di memoria a partire dalla versione
Android 2.2 (funzionalita limitata sulle versioni meno recenti).

CHIAMATA IN REMOTO

Imposta a distanza |'esecuzione di una chiamata a un altro
tuo numero, con lo schermo oscurato in maniera tale

che i ladri non possano accorgersene. In questo modo
potrai ascoltare in quale ambiente si trova il telefono.

INOLTRO IN REMOTO

Attiva/disattiva a distanza linoltro o la copia verso un altro
dispositivo dei dati delle chiamate e/o dei messaggi SMS.

Al dispositivo remoto vengono inviati i dati delle chiamate,
non la chiamata vera e propria. | messaggi SMS, tuttavia,
vengono inoltrati integralmente (in caso di messaggi in copia
carbone, linoltro avviene anche al dispositivo originale).

NOTIFICA “LOST” IN REMOTO

Invia a distanza un comando “Lost” per attivare le stesse
operazioni eseguite per il cambio della scheda SIM (p. es.
blocco del telefono, sirena o blocco della porta USB).

Il comando “Found” disattiva il comando “Lost”.

INVIO DI SMS IN REMOTO

Attiva a distanza linvio di un SMS dal telefono smarrito
verso un altro telefono. In tal modo, se dimentichi il telefono
da qualche parte, potrai comunque rispondere alle chiamate
0 ai messaggi SMS in entrata.

RIAWVIO IN REMOTO

Riavvia il telefono mediante un comando via SMS, che blocchera
il telefono chiedendo il codice PIN della scheda SIM.
(Funziona solo su telefoni con accesso di tipo root.)

CRONOLOGIA IN REMOTO

Interroga a distanza il registro delle chiamate, i contatti
e i messaggi SMS (con inoltro separato di ciascun
messaggio, ma con possibilita di filtro).

NOTIFICA BATTERIA IN ESAURIMENTO
Il telefono puo inviare una notifica di batteria in esaurimento
a un dispositivo secondario.

MODIFICA REMOTA DELLE IMPOSTAZIONI
Tutte le impostazioni di Avast Anti-Theft sono modificabili
a distanza.

Per informazioni complete sul prodotto, visita il sito:
www.avast.com
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