Avast Mobile Secur

ty

Avast Mobile Security fournit plusieurs fonctions actuellement indisponibles dans d'autres produits de pointe. Des rapports de confidentialité,

le filtrage des appels et des SMS, un gestionnaire d'applications et de nombreuses options antivol par SMS ou web permettent a Avast Mobile

Security de se placer au-dessus des autres produits en termes de sécurité réelle, de contréle total et, plus important encore... de satisfaction

des utilisateurs. Le composant Antivol d’Avast Mobile Security (précédemment connu sous le nom de Theft Aware) a été recommandé

par des experts en téléphonie mobile comme Android Police et AndroidPIT.

FONCTIONS PRINCIPALES

AVAST MOBILE SECURITY

AVAST WIDGET
Affiche une barre de statut sur le bureau de votre téléphone, vous permettant
un acces facile et instantané a votre antivirus Android.

COMPTEUR RESEAU

Indique le volume de données entrant et sortant de votre téléphone via les connexions
3G et/ou WiFi. Consultez les statistiques par jour, mois ou année avec un acces direct
au gestionnaire d'applications si vous souhaitez effectuer des modifications.

SITECORRECT

Permet de corriger automatiquement les fautes de frappe dans les URL

(ex. : goggle.com -> google.com), avec des options de redirection automatique
vers le bon site web ou de demande de confirmation de 'URL.

INTEGRATION AVEC LE COMPTE AVAST
Consultez le statut de vos appareils dans votre compte Avast.

INTERFACE UTILISATEUR
Fonctionne méme sur votre tablette Android, l'interface utilisateur ayant été optimisée
pour un meilleur rendu sur tablette.

ANTIVIRUS

Effectue des analyses a la demande de toutes les applications installées et de tout

le contenu de la carte mémoire, ainsi que des analyses en temps réel des applications
lors de la premiére exécution. Comporte des options pour planifier les analyses,

les mises a jour des définitions des virus, la désinstallation d'applications, la suppression
de fichiers ou la possibilité de signaler des faux positifs a notre laboratoire de virus.

RAPPORT DE CONFIDENTIALITE

Analyse et affiche (grille) les droits d'acces et les intentions des applications installées
tout en identifiant les risques potentiels de confidentialité, ce qui vous permet

de connaitre la quantité d'informations réellement fournie & chagque application.

FILTRAGE DES APPELS/SMS

Filtrez les appels et les messages a partir des contacts a |'aide de parametres définis
basés sur le ou les jours de la semaine, la date de début et la date de fin. Les appels
blogués sont redirigés vers la boite vocale alors que les messages bloqués sont
stockés via un journal filtré. Il est également possible de filtrer les appels sortants.

GESTIONNAIRE D'’APPLICATIONS

Semblable au Gestionnaire des taches de Windows, cet outil affiche la liste des applications
ainsi que leur taille (Mo), la charge processeur, la mémoire utilisée ainsi que le nombre
de threads et de services - avec une option pour arréter 'application ou la désinstaller.

AGENT WEB

Composante du cloud Avast WebRep, 'Agent Web Avast pour Android analyse chague
URL chargée et vous avertit si le navigateur charge des URL infectées par des logiciels
malveillants.

PARE-FEU

Installez un pare-feu pour stopper les pirates informatiques. Désactivez l'acces Internet
d'une application sur les réseaux Wi-Fi, ou lorsque vous utilisez des réseaux mobiles 3G
ou en itinérance. Maintenant il est également possible de définir des regles personnalisées
pour le pare-feu et de consulter des journaux de pare-feu complets (ne fonctionne

que sur les téléphones rootés).

ANTIVOL AVAST

CONTROLE DEPUIS LE WEB
Vous permet de contrdler les options Antivol de votre téléphone directement depuis
le portail web de votre compte Avast.

CAMOUFLAGE DE L'APPLICATION

Apres avoir téléchargé 'Antivol Avast, l'utilisateur peut choisir un nom personnalisé
qui camoufle l'application (ex : « Jeu de Pinocchio »), ce qui complique sa détection
et sa suppression pour les voleurs.

CONFIGURATION SYSTEME REQUISE :

SYSTEMES D'EXPLOITATION PRIS

EN CHARGE :

Android 2.7.x Android 3.x
Android 2.2.x Android 4.x
Android 2.3.x Android 5.x

CONFIGURATION MATERIELLE MINIMALE
REQUISE :

N‘importe quel téléphone pouvant exécuter
un systeme pris en charge.

RECOMPENSES :

2014

Users’ choice
Excellent

TabbyAwards AndroidPIT



MODE FANTOME

Une fois l'antivol activé, l'icone de l'application est masquée
dans le menu des applications, ne laissant aucune trace,

y compris audio, sur le téléphone - I'application

est « invisible », rendant difficile sa détection

et sa suppression par les voleurs.

AUTODEFENSE

Extrémement difficile 3 supprimer pour les voleurs
(notamment pour les téléphones rootés), 'Antivol se protége
d'une désinstallation potentielle en camouflant ses
composants avec différentes techniques d’autoprotection.
Sur les téléphones rootés, il peut survivre aux réinitialisations
du téléphone et méme désactiver le port USB.

ECONOMIE DE BATTERIE

L’Antivol ne s'exécute que lorsqu'il a besoin d'effectuer
des taches. Cela préserve l'autonomie de la batterie

et rend trés difficile pour les voleurs de I'éteindre.

NOTIFICATION DE CHANGEMENT DE CARTE SIM

Si le téléphone est volé et qu'une carte SIM différente

(non autorisée) y est insérée, 'appareil peut se verrouiller,
activer la sirene et vous envoyer une notification (@ un appareil
distant) du nouveau numéro du téléphone ainsi

que sa géolocalisation.

LISTE DES CARTES SIM AUTORISEES

Etablissez une « liste blanche » des cartes SIM qui peuvent
étre utilisées par le téléphone sans déclencher une alerte
au vol. Vous pouvez aussi facilement supprimer la liste

des cartes SIM autorisées pour laisser celle présente dans
le téléphone en tant que seule carte autorisée.

CHANGEMENT DES PARAMETRES A DISTANCE

Un assistant guide 'utilisateur pendant le processus
d'installation sur les téléphones rootés en écrivant directement
ou en générant un fichier de mise a jour. Aucune
connaissance de la ligne de commande n’est nécessaire pour
installer l'Antivol rooté. Prend également en charge la mise

a niveau de l'application

FONCTIONS ACTIVABLES A DISTANCE

SIRENE A DISTANCE

Option permettant de déclencher une siréne bruyante dont
le volume se regle automatiquement au niveau Maximum
en cas de tentative de désactivation par des voleurs. Vous
pouvez également personnaliser cette alarme sonore

(par exemple enregistrer votre propre son de sirene

ou le sélectionner 3 partir d'un fichier).

VERROUILLAGE A DISTANCE

Pour protéger les données, le téléphone peut étre verrouillé
a distance. Il est alors inaccessible sans le mot de passe
défini par 'utilisateur.

VERROUILLAGE DES PARAMETRES DU TELEPHONE
Permet de verrouiller a distance le gestionnaire d’applications
ou les parameétres du téléphone.

AFFICHAGE A DISTANCE

Envoyez a distance un message personnalisé a afficher
sur 'écran d'un téléphone verrouillé ou non (par exemple
en mentionnant une récompense en cas de restitution).

LOCALISATION A DISTANCE

Localisez le téléphone a distance par GPS, WiFi ou réseau
mobile - pour obtenir une précision maximale. La localisation
peut se produire une seule fois ou de maniére continue

(le GPS peut étre activé automatiquement sur tous

les téléphones rootés ou non rootés d’Android 1.6 & 2.2).

EFFACEMENT DE LA MEMOIRE A DISTANCE

Supprimez définitivement toutes les données du téléphone
(par exemple les contacts, le journal des appels, les SMS/
MMS, l'historique du navigateur, les applications et les
comptes e-mail). Vous pouvez notamment supprimer
physiquement en toute fiabilité |a totalité des cartes
mémoire sur Android 2.2 minimum (fonctionnalité limitée
sur les versions antérieures).

APPEL A DISTANCE

Faites-vous appeler a distance par votre téléphone avec
affichage masqué et donc invisible par les voleurs. Ainsi, vous
pouvez écouter les bruits environnants a proximité du téléphone.

TRANSFERT A DISTANCE

Activez/désactivez 'option permettant de transférer ou

de copier les données d'appel et/ou les messages SMS vers
un autre appareil. L'appareil distant regoit les informations
concernant 'appel, mais non I'appel proprement dit.

En revanche, les messages SMS sont transférés dans leur
intégralité (ainsi que des « copies conformes » vers ['appareil
d'origine).

NOTIFICATION DE « PERTE » A DISTANCE

Envoyez a distance une commande « Perdu » pour
déclencher les mémes actions qu'un changement de carte
SIM (par exemple un verrouillage de téléphone, une alerte
ou un verrouillage USB). La commande « Trouvé » désactive
la commande « Perdu ».

ENVOI DE SMS A DISTANCE

Déclenchez le téléphone a distance pour envoyer un SMS

3 un autre téléphone. Ainsi, en cas d'oubli du téléphone, vous
pouvez répondre aux appels entrants et aux messages SMS.

REDEMARRAGE A DISTANCE

Redémarrez le téléphone par une commande SMS qui permet
de verrouiller le téléphone en demandant le code PIN

de la carte SIM. (Ne fonctionne que sur les téléphones rootés).

HISTORIQUE A DISTANCE

Consultez le journal des appels, les contacts et les messages
SMS a distance (chacun étant transféré comme message
SMS séparé mais pouvant étre filtré).

NOTIFICATION DE NIVEAU DE BATTERIE FAIBLE
Le téléphone peut envoyer une notification indiquant
une batterie faible a3 un deuxieme appareil.

CHANGEMENT DES PARAMETRES A DISTANCE
Tous les parameétres de 'Antivol sont modifiables a distance.

Pour des détails complets sur le produit, veuillez visiter :
Wwww.avast.com
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