Avast Mobile Security

Avast Mobile Security ofrece varias funciones que no pueden encontrarse actualmente en otros productos lideres del mercado. Informes
de privacidad, filtrado de llamadas/SMS, un administrador de aplicaciones y varias opciones de control remoto Anti-Theft a través de SMS

y Web ayudan a Avast Mobile Security a situarse por delante de otros productos en términos de seguridad real, control total y lo mas

importante... la satisfaccion del usuario. El componente Anti-Theft de Avast Mobile Security (enteriormente conocido como Theft Aware)

ha sido recomendado por los expertos de la industria, incluyendo Android Police y AndroidPIT.

FUNCIONES PRINCIPALES:

AVAST MOBILE SECURITY

AVAST WIDGET
Muestra una barra de estado en el escritorio de su teléfono que proporciona un acceso
facil e instantédneo a su aplicacion antivirus para Android.

INFORMACION DE FLUJO DE DATOS

Muestra la cantidad de transferencias de datos desde y hacia su teléfono por medio
de conexiones 3G o Wi-Fi. Vea las estadisticas del dia, del mes o del afio, con acceso
directo al administrador de aplicaciones si desea hacer cambios.

SITECORRECT
Proporciona autocorreccién de URLs mal tecleadas (p. ej., goggle.com -> google.com),
con opciones de “autoredireccionamiento” o “solicitud de confirmacion”.

INTEGRACION CON LA CUENTA DE AVAST
Compruebe el estado de sus dispositivos en su cuenta de Avast.

INTERFAZ DE USUARIO
Funciona también en su tablet con Android, ya que la interfaz de usuario
se ha optimizado para la pantalla del tablet.

ANTIVIRUS

Realiza andlisis bajo demanda de todas las aplicaciones instaladas y el contenido
de la tarjeta de memoria, asi como analisis en tiempo real de aplicaciones cuando
se ejecutan por primera vez. Con opciones para programar analisis, actualizaciones
de definiciones de virus, desinstalacion de aplicaciones, eliminacion de archivos

o informar de un falso positivo a nuestro laboratorio de virus.

INFORME DE PRIVACIDAD

Analiza y muestra los derechos de acceso (a la red) y propésito de las aplicaciones
instaladas, identificando potenciales riesgos de privacidad, para que sepa cuanta
informacién realmente esté proporcionando a cada aplicacion.

FILTRADO DE SMS/LLAMADAS

Filtra llamadas y mensajes de la lista de contactos utilizando pardmetros basados

en los dias de la semana, hora de inicio y hora de fin. Las llamadas bloqueadas se redirigen
al correo de voz, mientras que los mensajes blogueados se almacenan mediante

un registro de los mensajes filtrados. También es posible bloquear llamadas salientes.

ADMINISTRADOR DE APLICACIONES

Similar al administrador de tareas de Windows, muestra una lista de aplicaciones
ejecutdndose y tamafio (MB), carga de CPU, memoria utilizada, nimero

de subprocesos y servicios: con la opcién de detener o desinstalar.

ESCUDO WEB
Parte de la nube Avast WebRep, Avast Web Shield para Android analiza cada URL
que carga y le advierte si el navegador carga una URL infectada por malware.

CORTAFUEGOS

Agregue un cortafuegos para detener a los hackers. Deshabilita el acceso a internet
de una aplicacion que utilice WiFi, 3G o redes maéviles con roaming. Ahora también
es posible definir reglas personalizadas para el cortafuegos y disponer de un registro
detallado de |a actividad del cortafuegos. (funciona solo en teléfonos rooteados).

AVAST ANTI-THEFT

CONTROL BASADO EN WEB
Le permite controlar las opciones de Anti-Theft de su teléfono directamente desde
el portal web de su Cuenta Avast

APLICACION ENMASCARADA

Después de descargar Avast Anti-Theft, el usuario puede elegir un nombre personalizado
que camufle la aplicacion (por ejemplo, puede llamarle “Juego de Pinocho”) de modo
que a los ladrones les resulte aun mas dificil encontrarlo y eliminarlo.

REQUISITOS DEL SISTEMA:

SISTEMAS OPERATIVOS COMPATIBLES:

Android 2.71.x Android 3.x
Android 2.2.x Android 4.x
Android 2.3.x Android 5.x

REQUISITOS MINIMOS DE HARDWARE:
Cualquier teléfono capaz de ejecutar
un sistema compatible.

GALARDONES:
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MODO OCULTO

Una vez habilitada la funcién Anti-Theft, el icono

de la aplicacion estd oculto en la bandeja de aplicaciones,
eliminando el sonido o cualquier otro rastro en el teléfono
de destino: la aplicacién es ‘invisible’, de modo que dificulta
a los ladrones su deteccién o eliminacion.

AUTOPROTECCION

Extremadamente dificil de eliminar para los ladrones
(especialmente en los teléfonos rooteados), la funcion
Anti-Theft se protege a si misma de ser desinstalada
mediante su capacidad para camuflar sus componentes
con diferentes técnicas de autoproteccion. En los teléfonos
rooteados es capaz de resistir restablecimientos completos
e incluso se puede desactivar el puerto USB del teléfono.

AHORRO DE BATERIA

Anti-Theft solo se inicia y ejecuta cuando tiene que realizar
tareas. Esto preserva la vida de la bateria y dificulta
considerablemente a los ladrones apagarlo.

NOTIFICACION DE CAMBIO DE TARJETA SIM

Si roban el teléfono e insertan otra tarjeta SIM (no autorizada),
el teléfono puede bloquearse, activar una sirena y enviarle
una notificacién (a un dispositivo remoto) con el nuevo
numero y ubicacion geogréfica.

LISTA DE TARJETAS SIM DE CONFIANZA

Establezca una “lista blanca” de tarjetas SIM autorizadas que
pueden utilizarse en el teléfono sin desencadenar una alerta
de robo. También puede borrar facilmente la lista de tarjetas
SIM aceptadas y dejar solo la que estd en el teléfono como
la Unica de confianza.

CAMBIO DE CONFIGURACION REMOTA

Un asistente de configuracién guia al usuario a través del
proceso de instalacion en teléfonos rooteados, escribiendo
directamente o creando un archivo de actualizacion.

No es necesario tener conocimientos de lineas de comandos
para instalar la funcién Anti-Theft rooteado. También admite
actualizaciones de la aplicacion.

FUNCIONES REMOTAS

SIRENA REMOTA

Tiene la opcion de activar una sirena, que sonard al maximo
volumen si el ladrén trata de silenciarla. Este sonido de sirena
también puede personalizarse (por ejemplo, puede grabar

su propio sonido para la sirena o seleccionar un sonido

de sirena desde un archivo).

BLOQUEO REMOTO

Para proteger sus datos, el teléfono puede bloquearse

de manera remota, de modo que no pueda volver a accederse
sin introducir una contrasefia especificada por el usuario.

BLOQUEO DE ACCESO A LA CONFIGURACION

DEL TELEFONO

Permite el bloqueo remoto del administrador de aplicaciones
del teléfono o de las opciones del teléfono.

USO REMOTO DE LA PANTALLA

Envie remotamente un mensaje personalizado a la pantalla
del teléfono, sin importar si estd bloqueado (p. €j., con

una recompensa por su devolucién).

LOCALIZACION REMOTA

Localice de manera remota el teléfono mediante GPS, Wi-Fi
0 una red movil para una mayor precision. Puede realizar

la localizacion una sola vez o de manera continuada (el GPS
puede activarse automaticamente en todos los teléfonos,
rooteados o no, con Android 1.6 a 2.2).

BORRADO DE MEMORIA REMOTO

Active de forma remota un borrado completo y permanente
de todos los datos del teléfono (como contactos, registro
de llamadas, SMS/MMS, historial del navegador, aplicaciones,
cuentas de correo electrénico), incluido el borrado fisico

y fiable de todas las tarjetas de memoria a partir de Android
2.2 (funcionalidad limitada en versiones anteriores).

LLAMADA REMOTA

Haga que su teléfono le llame de forma remota desde
cualquier parte con la pantalla apagada, de modo

que los ladrones no puedan verla. De este modo
puede escuchar lo que ocurre alrededor de su teléfono.

REENVIO REMOTO

Active o desactive de forma remota la opcién de reenviar

o copiar los datos de llamadas y/o mensajes SMS a otro
dispositivo. El dispositivo remoto recibe los datos de las
llamadas, pero no las llamadas. Sin embargo, los mensajes
SMS se reenvian por completo (con copia “CC” al dispositivo
original).

NOTIFICACION REMOTA DE “PERDIDO”

Envie remotamente un comando “Perdido” para activar

las mismas acciones que un cambio de tarjeta SIM (como
bloqueo del teléfono, sirena o bloqueo del USB). El comando
“Found” desactiva el comando “Lost”.

ENViIO REMOTO DE SMS

Active de forma remota el teléfono para enviar un SMS
a otro teléfono. De este modo, si olvida su teléfono

en algun sitio, puede responder a las llamadas entrantes
0 mensajes SMS.

REINICIO REMOTO

Reinicie el teléfono mediante un comando por SMS,

que bloquear? el teléfono, solicitando el PIN de la tarjeta
SIM (Funciona solo en teléfonos rooteados).

HISTORIAL REMOTO

Consulte el registro de llamadas, los contactos y los mensajes
SMS de forma remota. (Los recibird en mensajes SMS
separados, pero con la posibilidad de filtrarlos).

NOTIFICACION DE BATERIA BAJA
El teléfono puede enviar una notificacion de baterfa baja
a un dispositivo secundario.

CAMBIO DE CONFIGURACION REMOTA
Todas la opciones de Anti-Theft pueden modificarse
de forma remota.

Para obtener informacién completa del producto, visite:
www.avast.com
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