
Wichtigste Features 
avast! Mobile Security
neu! MOBILE BACKUP  
avast! Mobile Backup sichert Ihre Kontakte Rufnummern, Anruflisten, den SMS 
Verlauf, Fotos und andere unersetzliche Daten in Ihrem AVAST Konto (und optional 
auf Google Drive). Dadurch stellen wir sicher, dass Ihre wertvollen Daten nie verloren 
gehen.

neu! GEOFENCING  
Ihr Telefon/Tablet führt spezifizierte Befehle aus (z. B. Sperre, Sirene, Standort 
senden), wenn es aus einem festgelegten Bereich entfernt wird. Z. B. können Sie 
in einem Café einen Bereich von 500 m Umkreis einstellen. Wenn nun jemand ihr 
Telefon stiehlt und es dadurch den Bereich verlässt, werden die spezifizierten 
Befehle ausgelöst.

neu! APP-SPERRE  
Sperren Sie eine unbegrenzte Anzahl von Apps um unbefugten Zugriff darauf zu 
verhindern.

neu! PASSWORD-CHECK 
Das System wird nach 3 Fehlversuchen automatisch gesperrt.

neu! AD-DETEKTOR  
Erkennt Werbung und liefert weitere Details des zugehörigen 
Nachverfolgungssystems.

AVAST! WIDGET  
Zeigt eine Statusleiste auf dem Desktop Ihres Smartphones an,  
die Ihnen einfachen Zugriff auf Ihre Android Antivirus-App ermöglicht.

DATENVERBRAUCH  
Zeigt das Datenvolumen an, das von Ihrem Smartphone via 3G und/oder WiFi 
Verbindungen gesendet oder empfangen wird. Die Statistiken sind für Tage, Monate 
oder das gesamte Jahr verfügbar und erlauben einen direkten Zugriff  
auf den App-Manager, wenn Sie Änderungen vornehmen wollen.

SITECORRECT  
Ermögliche die automatische Korrektur von 'vertippten' URLs  
(z.B. goggle.com → google.com), und erlaubt entweder eine automatische 
Weiterleitung oder eine Rückfrage.

INTEGRATION IN DAS AVAST KONTO  
Sie können den Status Ihres Gerätes in Ihrem avast! Konto einsehen.

ANTIVIRUS  
Führt On-Demand-Überprüfungen aller installierten Anwendungen und Ihrer 
Speicherkarte durch, sowie On-Access-Überprüfungen von Anwendungen bei deren 
Erstausführung. Zusätzlich gibt es Optionen für geplante Prüfungen, Aktualisierung 
der Virendatenbank, Deinstallation von Anwendungen, das Löschen von Daten oder 
das Melden von Fehlalarmen an unser Virenlabor.

SICHERHEITSBERICHT  
Überprüft und zeigt die (Netz-) Zugriffsrechte und Aktionen jeder installierten App 
an, erkennt potentielle Sicherheitsrisiken, so dass Sie genau wissen, auf welche 
Informationen zugegriffen wird.

SMS-/ANRUF-FILTER 
Filtert Anrufe und/oder Nachrichten aus der Kontaktliste nach bestimmten 
Parametern (Woche, Startzeit, Endzeit). Blockierte Anrufe werden auf eine 
Sprachbox umgeleitet während blockierte Nachrichten in einem Filter-Protokoll 
gespeichert werden. Ausgehende Anrufe können ebenfalls blockiert werden.

APP-MANAGER
Ähnlich wie der Windows Task Manager zeigt er eine Liste ausgeführter 
Anwendungen und ihre Größe (MB), CPU-Info, verbrauchter Speicher sowie die 
Anzahl der Threads und Dienste und ermöglicht es, die Anwendung zu beenden oder 
zu deinstallieren.

SYSTEMANFORDERUNGEN:
Unterstützte Betriebssysteme:

Android 2.1.x Android 3.x

Android 2.2.x Android 4.x

Android 2.3.x

HARDWARE-
MINDESTANFORDERUNGEN:
Jedes Telefon mit einem  

der unterstützten Betriebssysteme

AUSZEICHNUNGEN:

avast! Mobile Premium
avast! Mobile Premium hält Ihre Android-Geräte frei von Viren, Malware und Spyware. Es hilft durch webbasierte Funktionen bei 
der Suche nach Ihrem verlorenen Telefon oder Tablet. Zahlreiche Fernwartungsfunktionen - wie Gerätesperre, Speicherlöschung, 
SMS-Verschicken, Datenwiederherstellung, Aufnahme von Fotos und/oder Audio und mehr - machen es zur führenden Android-
Sicherheits-App mit Diebstahlschutz- und Wiederherstellungsfunktionen. 
 
Backup-Funktionen für Ihre wertvollen Daten, einschließlich Backup von Kontakten, SMS/Anruf-Verlauf, Fotos, Videos, Audio 
und Apps. Einfache praktische Tools wie Network-Meter, App-Manager/App-Locking, Ad-Detection oder unser einzigartiges 
Geofencing, und sogar eine Firewall (auf gerooteten Telefonen) geben Ihnen volle Kontrolle über Ihr Telefon/Tablet.



WEB-SCHUTZ
Als Teil der avast! WebRep Cloud überprüft der Web-Schutz jede 
geladene URL und warnt Sie, falls der Browser eine mit Malware 
infizierte URL herunterlädt.

FIREWALL 
Die Firewall dient der Abwehr von Hacker-Angriffen. Sie erlaubt das 
Deaktivieren des Internet-Zugriffs für bestimmte Anwendungen bei der 
Verwendung von WLAN, 3G oder Roaming-Mobilnetzwerken.  
In der neuen Version können Sie benutzerdefinierte Regeln für die 
Firewall festlegen und haben Zugriff auf die detaillierte Logdatei der 
Firewall. (Funktioniert nur auf gerooteten Smartphones) 

avast! AntiTheft (Diebstahlschutz)
WEB-BASIERTE KOMMANDOS 
Diese erlauben Ihnen die Funktionen des Anti-Diebstahlschutz direkt 
vom avast!-Account Web-Portal aus zu kontrollieren.

APP-TARNUNG 
Nach dem Download von avast! Anti-Theft kann der Anwender der App 
einen beliebigen Namen geben, so dass deren Aufgabe verschleiert wird. 
Zum Beispiel könnten Sie die App „Pinocchio-Spiel“ nennen. Dadurch 
ist es für einen Dieb noch schwieriger, die App zu erkennen und zu 
entfernen.

STEALTH-MODUS  
Wenn die Anti-Diebstahlfunktion aktiviert ist, wird das Anwendungs-
Symbol in der Anwendungs-Leiste versteckt und hinterlässt keine 
Spuren auf dem Smartphone. Die Anwendung wird komplett 'unsichtbar' 
und ist somit für einen Dieb sehr schwer zu erkennen und zu entfernen. 

SELBSTSCHUTZ  
Die App ist für Diebe sehr schwer zu entfernen (besonders aufgerooteten 
Geräten). Anti-Theft schützt sich vor der Deinstallation, indem es seine 
Komponenten mit verschiedenen Selbstschutz-Techniken versteckt 
und schützt. Auf gerooteten Geräten kann es den USB-Anschluss des 
Smartphones deaktivieren und übersteht sogar einen Hard-Reset.

BENACHRICHTIGUNG ÜBER WECHSEL DER SIM-KARTE  
Im Falle eines Diebstahls und dem Einsetzen einer anderen (fremden) 
SIM-Karte kann sich das Telefon sperren, einen Warnton aktivieren  
und Ihnen eine Benachrichtigung (an ein externes Gerät)  
mit der neuen Rufnummer und der GPS-Position senden. 

Remote-Funktionen
neu! REMOTE SMS  
Fernversand einer SMS vom Telefon. 

neu! REMOTE DATA RECOVERY  
Fernrettung von Daten des Telefons.

neu! REMOTE IDENTIFICATION  
Den Dieb fotografieren, wenn er versucht, das Gerät zu entsperren 
(Kamera vorne oder hinten verwenden, mit Gesichtserkennung). 
Audioaufzeichnung mit Stimmerkennung.

REMOTE-SIRENE 
Option zur Ausgabe eines lauten Sirenentons, der immer wieder auf 
maximale Lautstärke geht, auch wenn ein Dieb den Ton leiser stellt. 
Dieser Sirenenton lässt sich anpassen (Sie können z. B. Ihren eigenen 
Sirenenton aufnehmen oder einen aus einer Datei auswählen).

REMOTE-SPERRE
Zum Schutz Ihrer Daten lässt sich das Telefon über dieses Kommando 
fernsperren. Der Zugriff darauf ist erst wieder nach Eingabe  
des vom Benutzer festgelegten Kennworts möglich.

FERNANZEIGE
Senden Sie von einem entfernten Standort aus eine spezifischeNachricht 
an das gesperrte oder nicht gesperrte Telefondisplay  
(z. B. über eine Belohnung für die Rückgabe).

REMOTE-LOKALISIERUNG
Erlaubt das Lokalisieren des Smartphones per GPS, WLAN  
oder ein mobiles Netzwerk mit maximaler Genauigkeit. Die Lokalisierung  
kann einmalig oder fortlaufend durchgeführt werden (GPS kann  
bei allen Geräten mit Android 1.6 bis 2.2 automatisch aktiviert werden).

FERNLÖSCHEN DES SPEICHERS
Fernauslösung des vollständigen und dauerhaften Löschens all 
Ihrer Telefondaten (z. B. Kontakte, Anrufprotokoll, SMS/MMS, 
Browserverlauf, Apps, E-Mail-Konten), einschließlich eines zuverlässigen 
physikalischen Löschens aller Speicherkarten ab Android 2.2 (bei älteren  
Versionen nur begrenzte Funktionalität).

REMOTE-ANRUF
Ihr Smartphone kann Sie damit aus der Ferne anrufen, wobei der 
Bildschirm schwarz bleibt und somit der Vorgang für den Dieb nicht 
sichtbar ist. Auf diese Art können Sie die Geräusche in der Umgebung 
des Handys wahrnehmen.

REMOTE-WEITERLEITUNG
Fernaktivierung/-deaktivierung der Option zur Weiterleitung oder zum 
Kopieren von Anrufdaten und/oder SMS-Nachrichten auf andere Geräte. 
Anrufdaten werden auf das Remote-Gerät übertragen, der Anruf selbst 
jedoch nicht. SMS-Nachrichten werden jedoch vollständig übertragen  
(in Kopie auch an das ursprüngliche Gerät).

REMOTE-VERLUSTMITTEILUNG
Sie können den Befehl für “Gerät verloren” aus der Ferne senden, was 
die selben Aktionen wie beim unberechtigten Wechsel einer SIM-Karte 
auslöst (z. B. Telefonsperre, Alarmton oder USB-Sperre). Das Kommando 
“Gefunden” deaktiviert die durch das Kommando “Verloren” ausgelösten 
Aktionen wieder.

REMOTE-SMS-VERSAND
Fernauslösung einer SMS an ein anderes Telefon. Sollten Sie das Telefon 
irgendwo vergessen haben, so können Sie mit dieser Funktion dennoch 
auf eingehende Anrufe oder SMS-Nachrichten antworten.

REMOTE-NEUSTART
Erlaubt den Neustart des Geräts über ein SMS Kommando, wodurch  
das Gerät gesperrt wird und zur Eingabe der zugeordneten SIM-PIN 
auffordert. (Funktioniert nur auf gerooteten Smartphones)

REMOTE-VERLAUF
Fernabfrage der Anrufliste, Kontakte und SMS-Nachrichten (wobei jede  
als separate SMS-Nachricht weiter geleitet wird, Filtern ist jedoch möglich).

HINWEIS AUF NIEDRIGEN BATTERIESTAND
Das Smartphone kann eine Benachrichtigung an ein Zweitgerät 
versenden, wenn der Akku schwach ist.

ÄNDERUNG DER REMOTE-EINSTELLUNGEN
Sämtliche Anti-Theft-Einstellungen können remote geändert werden.

 
Weitere Produktinformationen finden Sie hier: www.avast.com
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