Endpoint Protection Suite Plus

avast! Endpoint Protection Suite Plus, ideal para computadores e/ou servidores em qualquer combinacdo, oferece um controle
seguro sobre a sua rede empresarial. As estacdes de trabalho sdo protegidas pelo nosso premiado motor antivirus/anti-spyware,
com as camadas adicionais de seguranca de antispam e um firewall silencioso, enquanto o avast! Email Server Security e avast!
File Server Security protegem seus servidores. Para redes simples (sem sub-redes), recomendamos a nossa ferramenta Small
Office Administration, e para redes complexas e administradores avangados, 0 nosso console Enterprise Administration.

NOME DO PRODUTO . - Anti- Auto- : : Share- [Servidor de| SBS
_ WEbRep AquiVOS Server

avast! Endpoint Protection

avast! Endpoint Protection Plus

avast! Endpoint Protection Suite

avast! Endpoint Protection Suite Plus

avast! File Server Security

avast! Email Server Security

Recursos principais - avast! Endpoint Protection Suite Plus

novo! INTERFACE DO USUARIO (Ul)

A Ul do avast! foi reprojetada para acompanhar os estilos de navegacdo
modernos. Novatos terdo facilidade para usar, e 0s veteranos ainda terdo acesso
arecursos de personalizacdo avangados.

novo! ASSISTENCIA REMOTA

O recurso de Assisténcia Remota permite que os usuarios avast! se conectem e
compartilhem desktops com os outros. Isto pode ser Util para o suporte técnico,
bem como para fins administrativos em geral.

novo! COMPATIBILIDADE COM WINDOWS 8

O avast! versdo 7 foi o primeiro programa antivirus de terceiros a obter
certificacdo do Windows 8, e com o avast! 8 continuamos nosso apoio 8 mais
recente plataforma Windows.

melhorado! MOTOR ANTIVIRUS E ANTI-SPYWARE

Nosso motor de verificagdo premiado protege contra virus, spyware e outros agentes
maliciosos, agora com um novo algoritmo, baseado na aprendizagem de maquina, que
pode processar dados de virus novos em milissegundos, em vez de horas.

melhorado! STREAMING, ATUALIZACOES DAS BASES DE DADOS DE VIRUS
TRANSMITIDAS EM TEMPO REAL

Cada assinatura de virus € enviada para vocé em tempo real pela conexdo com
a‘nuvem’ do Laboratério de virus da avast!, e vocé ndo precisa esperar pelas
atualizacgdes tradicionais de base de dados. Sua base de dados sera atualizada
continuamente com as definicdes mais recentes.

melhorado! SISTEMA DE REPUTAGAO DE ARQUIVOS

Agora com mais de um bilh&o de arquivos Unicos em nossa nuvem, o avast!
FileRep avisa se um arquivo é seguro antes de vocé abri-lo, baseando-se em
parte no nimero de pessoas que possuem este arquivo e em qudo recente ele
é. Atecnologia também é utilizada internamente para ajudar ao programa na
verificacdo a tomar decisdes mais inteligentes.

melhorado! FIREWALL SILENCIOSO

Nosso firewall bloqueia hackers, usando a andlise heuristica e comportamental

e uma lista branca de aplicagdes seguras. Oferece relatérios aprimorados para
ter detalhes/estatisticas melhores, e suporta tanto redes IPv4 (padrdo) como as
novas IPv6.
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REQUISITOS DO SISTEMA:

ESTACAO DE TRABALHO

Windows XP, Vista, 7, 8, 8.1 (32/64 bit)
256 MB RAM

530 MB de espaco livre no disco rigido

SERVIDORES

Windows 2012/2008/R2, 2003 Server
Windows SBS 2011

256 MB/512MB RAM

530 MB of free hard disk space

SMALL OFFICE ADMINISTRATION

Internet Explorer 6 ou mais recente Navegador
compativel com o Silverlight

Conectividade com a Internet

ENTERPRISE ADMINISTRATION

SERVIDOR AVAST! ENTERPRISE ADMINISTRATION

Windows XP, Vista, 7, 8, 8.1 (32/64 bit)

Windows 2003/2008/2011/2012/R2 (32/64bit)

SQL 2008R2

1 GB RAM, 900 MB de espaco livre em disco
CONSOLE DE ADMINISTRA(;AO

Windows XP, Vista, 7, 8, 8.1 (32/64 bit)

Windows 2003/2008/2011/2012/R2 (32/64bit)

128 MB RAM, 250 MB de espaco livre no disco
rigido
Internet Explorer 6 ou mais recente



melhorado! ANTISPAM

Filtro de spam e phishing abrangente, que funciona como um plug-in do
MS Outlook e um proxy genérico POP3/IMAP4 para outros clientes de
email - agora com funcionalidades de relatério aprimoradas.

melhorado! MODULO DE COMPORTAMENTO

Nosso Médulo Comportamento agora usa uma légica mais sofisticada
para determinar - com mais precisdo - se algum processo em
execucdo estd exibindo um comportamento inesperado.

melhorado! AVAST! SANDBOX

Fornece uma camada extra de seguranga para que VOCé possa executar
seus aplicativos em um ambiente virtual - onde os atagques s&o contidos
em vez de atacar o seu PCreal.

Servidores

ANTISPAM
Antispam para servidores Microsoft Exchange 2007/2010/2013 com o
SP mais recente.

PROTECAO INTEGRADA PARA SERVIDOR DE ARQUIVOS

Inclui verificagdo de virus de alto desempenho, escalabilidade superior
e suporte a agrupamento (mesmo no modo ativo-ativo) e integra-se
perfeitamente com o MS Sharepoint via interfaces de programacdo de
aplicativos (APIs) de verificacdo de virus da prépria Microsoft.

SERVIDOR MICROSOFT EXCHANGE
MS Exchange 2003/2007/2010/2013 email server é totalmente suportado.

SHAREPOINT SERVER PLUGIN
Integra-se perfeitamente aos servidores SharePoint 2003/2007/2010/2013
através das interfaces antivirus da propria Microsoft.

BAIXO USO DE RECURSOS
E leve para os recursos do sistema.

Small Office Administration

CONSOLE BASEADO NA INTERNET
Um painel facil de usar lista todos os problemas atuais e as solugdes
recomendadas.

INTERFACE GRAFICA DE USUARIO (GUI) DE FACIL NAVEGAGAO
Oferece uma janela central amigdvel ao usudrio para todas as funcdes
do programa.

INSTALAGAO E ATUALIZAGOES REMOTAS
Economiza tempo e custos associados com a implantacdo tradicional
em estacBes cliente individuais.

AUTODETECGAO DE COMPUTADORES NOVOS/DESPROTEGIDOS
(OU “INTRUSOS")

Notifica quando PCs potencialmente desprotegidos/perigosos
conectam-se a rede da sua empresa.

AMPLOS RELATORIOS
Selecdo flexivel das informacées incluidas e da frequéncia dos relatorios.

CRIADO PARA SER SIMPLES
Féacil de usar, mesmo para quem ndo é especialista em TI.

CAPACIDADE PARA PROGRAMAR/EXECUTAR TAREFAS DE
VERIFICAGAO DE VIRUS

Agende verificacdes para execu¢do durante a noite ou quando ndo precisar
usar o computador.

ALERTAS EM TEMPO REAL
No caso de infeccdo ou outras atividades ndo autorizadas, o console
central recebe alertas imediatos em tempo real.

Enterprise Administration

HIERARQUIA

O avast! Enterprise Administration mantém os dispositivos
gerenciados em estrutura de arvore, que podem basear-se, por
exemplo, na estrutura geografica ou organizacional da rede.

Isso possibilita também atribuir direitos e politicas de acesso
administrativo adequadas. A drvore pode ser criada automaticamente
ou importada de um arquivo de texto.

DESCOBERTA / IMPLEMENTACAO REMOTA

O avast! Enterprise Administration permite implementacdo remota, ndo
presencial, do software antivirus avast!, mesmo em varios dominios. Para
reduzir as possibilidades de violacBes de seguranca, ele também permite a
descoberta de maquinas novas ou “intrusas” na rede da empresa.

RELATORIOS

O avast! Enterprise Administration oferece diversos relatérios
graficos e em tabelas, que podem ser gerados e visualizados
diretamente no Console de administracdo, ou exportados e salvos
em diversos formatos (ex: PDF, HTML, DOC). Podem ser agendados
relatoérios didrios, semanais, ou com a frequéncia necessaria.

ALERTAS

O avast! Enterprise Administration notifica, com métodos
personalizados de alertas, sobre as atividades em sua rede. Configure
notificagdes por email (com SMTP ou MAPI), mensagens popup de
rede do Windows, ou envie-as para uma impressora da rede.

ATUALIZAGCOES AUTOMATICAS

0 avast! Enterprise Administration faz atualizagdes incrementais, baixando
somente os dados atualizados para reduzir o tempo de transferéncia e uso
de largura de banda. Qualguer nimero de servidores espelho podem ser
configurados hierarquicamente.

SEGURANCA

O avast! Enterprise Administration é compativel com politicas de
seguranca da empresa, permitindo direitos de acesso especificos

a diferentes usudrios ou grupos de usuarios. Cada item (ex:

tarefa, computador, evento, grupo de computadores) tem uma

lista de controle de acesso, cuja visibilidade é definida pelo(s)
administrador(es) principal(is). Todas as comunicagdes com o console
sdo criptografadas com protocolo SSL e identificadas por um
certificado digital.

SUPORTE PARA USUARIOS DE NOTEBOOK

O avast! Enterprise Administration tem suporte para dispositivos
moveis, cujos usudrios conectam-se de forma quase aleatdria a rede da
empresa, e tentam frequentemente ignorar restrigdes configuradas pelos
administradores. Iniciadas pelo cliente POP, as atualizac8es sdo baixadas
e aplicadas automaticamente sempre que um dispositivo conecta-se a
rede da empresa, mesmo que seja através de uma VPN ou pela Internet.

Para saber mais detalhes dos produtos, visite: www.avast.com
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