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Vitejte v programu avast! antivirus Professional Edition verze 4.8.

avast! antivirus je soubor Spickovych aplikaci, které maji za Ukol ochrénit Vas pocitac pred virovou
nakazou. S jeho pomoci mizete velmi podstatnym zplsobem snizit riziko napadeni Vaseho
pocitace virem, a zamezit tak ztraté dat.

avast! antivirus 4.8 zahrnuje prvky antispyware ochrany, certifikované procedurou Checkmark
West Coast Lab, a antirootkit technologie zabudované pfimo do programu avast! antivirus.

ALWIL Software je Cisté ceska firma, zalozena jiz v dubnu 1991. Od 1. Ledna 2007 se spole¢nost
ALWIL Software méni na akciovou spole¢nost. NaSe produkty jsou ale na trhu jiz od roku 1988.
Specializujeme se na ochranu dat na pocitacich kompatibilnich s IBM PC s opera¢nimi systémy
MSDQS, Windows a Novell.

NaSe firma spolupracuje s fadou jinych firem a osobnosti z antivirové oblasti po celém svété. |
diky tomu je kvalita nasich programi velmi vysoka, podle nezavislych testl patfi dlouhodobé ke
svétoveé Spicce.

NasSe firma je dikazem, Ze Spickové softwarové firmy se nevyskytuji pouze v Silicon Valley, ale i v
tak krdsném mésté, jako je Praha. Praha je nyni nejen romantickym a historickym méstem, plnym
gotickych a baroknich pamatek, ale i mistem vyvoje kvalitniho softwaru.

Vice informaci o nasich produktech naleznete na webové strance

Pokud budete mit jakykoliv problém s programem avast!, ktery se Vam nepodafi vyresit ani po
precteni manualu, obratte se prosim na internetovou stranku nasi podpory

\Y si mdzete prohlédnout tfidény seznam odpovédi na nejcastéji
kladené otazky.

Popfipadé vyuZijte vyhody ¢eského féra produktd avast! Zde mdzete vyménit svoje
zkusenosti s dalSimi uzivateli programu a dozvédét se mnoho uzite¢nych informaci o
problémech, které je provazeji. K vyuzivani féra je nejpreve nutné provést
jednoduchou registraci. Vice informaci naleznete na adrese

Pokud Va3 problém i nadéale pretrvava, mdzete piimo “ " tymu nasi technické
podpory. K tomu se budete muset znovu zaregistrovat. Prosim, pfilozte ke zpravé co nejvice
informaci vztahujicich se k Vasemu pfipadu.


http://www.avast.com/index_cze.html�
http://support.avast.com/�
http://support.avast.com/index.php?_m=knowledgebase&_a=view�
http://forum.asw.cz/�
http://support.avast.com/index.php?languageid=2&group=cze�
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Viry, spyware, rootkity a dalsi formy Skodlivého softwaru jsou souborné nazyvany jako malware
(zkratka pro malicious software); malware je také nékdy oznaCovan za “badware”.

Co je to pocitacovy virus?

Pocitacovy virus je €ast softwaru, vétSinou skodlivého, ktery se sam Sifi mezi jednotlivymi
pocitaci. Je schopen zplsobit poSkozeni systému, ztratu ddlezitych dat, nebo mZe byt vyuzit k
instalaci dalsiho spyware, rootkitl nebo jiného malware.

pocitacich v siti. Také se doporucuje kontrolavat a provadét aktualizaci nejnoveéjSich
bezpecnostnich balikd daného operac¢niho systému. Uzivatel by se mél vzdy ujistit, zda mdze
ddvérovat softwaru, ktery si z internetu stahuje. Spousta malware je do pocitace instalovano
spolu se softwarem, ktery navenek vypada legitimné.

Co je spyware?

Spyware je software instalovany na pocitace za UCelem sbéru dat o uzivateli bez jeho souhlasu a
védomi. To mdZe vést az k uniku citlivych informaci (napfiklad Udaje o bankovnich U¢tech a
kartach) nebo Uniku dalezitych firemnich dat.

V dnesni dobé se tvorbé spyware vénuje stale vice dobfe organizovanych kriminalnich skupin, do
pocitace se dostdvad pomoci virQ ¢ jiného typu malware.

Co jsou rootkity?

Rootkity jsou programy, které se instaluji na pocitac zatimco jejich procesy, sluzby a registrac¢ni
klice zGstanou skryté a tim neviditelné pro uzivatele. Pfedstavuji riziko pro domaci a firemni sité a
je velmi tézkeé je najit a odstranit.

Rootkity se normalné siff pomoci dalsiho malware (jako napf. Trojand) a proto doporucujeme, aby
si vSichni uZivatelé pravidelné aktualizovali avast!



avast! antivirus Professional Edition 4.8 - UZivatelsky manual

avast! antvirus 4.8 je velkym skokem v pokroku technologie produktové Fady avast! Zahrnuje
pridani antispyware ochrany, certifikované procedurou Checkmark West Coast Lab, a antirootkit
technologie pfimo do programu. avast! 4.8 antivirus také pridava silnou sebeobranu, kterd
znemoznuje Gtoky proti programu samotnému. Pravidelné ziskava ocenéni Virus Bulletin 100% za
detekci 100% “in the wild” virG &ifici se volné mezi uzivateli a je opakovanym vitézem ceny Secure

Computing Award.

avast! antivirus je pouzivan ve vice nez 60 miliénech domacnosti a kancelafi. Je specidlné navrzen
tak, aby zatéz na operacni systém pocitace byla co nejmensi a automatické aktualizace jak

programu, tak virové databaze byly provadény automaticky.

Avast! Antivirus predstavuje sbirku spickovych technologii, kterd Vam nabizi bezkonkurencni
ochranu proti vsem formam malware. Pfehled hlavnich soucasti programu naleznete nize.

Hlavni soucasti Home Professional
Edition Edition
Antivirové jadro Ano Ano
Silna residentni ochrana Ano Ano
Antispyware ochrana zabudovana v Antivirovém jadru Ano Ano
Rootkit ochrana zabudovana v Antivirovém jadru Ano Ano
Sebeochranné mechanismy Ano Ano
Automatické inkrementalni aktualizace Ano Ano
Virova truhla k uklddani podezrelych soubord Ano Ano
Integrace do systému Ano Ano
Integrovany nastroj Virus Cleaner Ano Ano
Test z pfikazoveé radky Ne | Ano
Script blocker Ne | Ano
PUSH aktualizace Ne | Ano
Rozsifené uzivatelské rozhrani @ moznost vytvéret a pldnovat Ne | Ano

ulohy

Antivirové jadro

Antivirové jadro je zakladnim prvkem programu. Posledni verze avast! Antivirus kernel kombinuje
gpickovy vykon s vynikajici schopnosti detekce, ¢imz dosahuje 100% detekovanych “in the wild”
virl a excelentni detekce Trojskych koni s minimem faleSnych poplach(.

Antivirové jadro je drzitelem certifikdtu ; pravidelné se Ucastni testl Casopisu Virus

Bulletin, kde Casto ziskava prestizni ocenéni VB100.



https://www.icsalabs.com/icsa/icsahome.php�

avast! antivirus Professional Edition 4.8 - UZivatelsky manual

Residentni ochrana

slozek kazdého antivirového programu. Residentni ochrana avastu zahrnuje vice €asti jednotlivych
poskytovatell, ktefi jsou schopni zachytit virus pred tim, nez by mohl infikovat Vas pocitac.

Antispyware ochrana zabudovana v Antivirovém jadru

avast! antivirus 4.8 zahrnuje nové prvky antispyware ochrany, certifikované procedurou
Checkmark West Coast Lab, které zarucuji jesté vyssi schopnost ochrany ddlezitych dat a
programd.

Rootkit ochrana zabudovana v Antivirovém jadru

Anti-rootkit technologie zalozena na spickové technologii GMER je také obsazena v zékladni verzi.
Pokud je rootkit objeven, avast! ho vypne a az poté, co nemUZe poskodit béh pocitace, je
vymazan. Avast! Antivirus disponuje virovou databdzi, kterd se automaticky aktualizuje a
poskytuje tak ochranu proti nejnovéjsim typdm rootkitd.

Sebeochranné mechanismy

Neékteré viry se mohou pokusit vypnout Vas antivirovy software. Proti témto nejnovéjsim typim
Gtokd avast! vyvinul velmi kvalitni a silné sebeochranné mechanismy. Jsou zaloZeny na vysoce
cenéné technologii avast! antivirus, kterd poskytuje dalsi vrstvu ochrany dat a program0.

Automatické aktualizace

Automatické aktualizace jsou dalsim klicovym prvkem antivirové ochrany. Aktualizace programu i
virové databadze mohou byt provadény automaticky. Jsou inkrementdlni, coz znamenag, Ze se
stahuji pouze nova ¢i chybéjici data, coz vyznamné snizuje €as potrebny k aktualizaci. Velikost
aktualizaci se v pfipadé virové databaze pohybuje v fadu desitek KB a programu v fadu stovek
KB.

Pokud mate pevné internetové pripojeni (jako napf. Broadband), potom se aktualizace provadéji
zcela automaticky v pfedem stanovenych intervalech. Pokud se pfipojujete k internetu pouze
prilezitostné, avast! pfipojeni sleduje a provede aktualizaci, kdyz jste online. Tento proces je blize
popsan na
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Virova truhla

Virovou truhlu si mdzete pFedstavit jako adresar na disku, ktery ma specialni bezpecnostni
vlastnosti, diky nimz dokaze izolovat potencialné nebezpecné soubory. Se soubory v truhle lze
pracovat, ale s urCitymi bezpecnostnimi omezenimi.

Hlavnim Gcelem virové truhly je izolace soubord od opera¢niho systému. Tyto soubory nemohou
byt ovlivnény Zadnymi procesy zvenéi. Zddné nebezpe¢i nehrozi ani pokud do truhly uloZite
infikované soubory. Virova truhla je také uZite¢nd v pfipadé tzv. faleSnych alarm@. Kdyz se
detekovany soubor pozdéji ukdze jako falesny alarm a neni infikovany, miZete soubor prfesunout
zpét na své plvodni misto.

Vice informaci naleznete na

Integrace do systému
avast! antivirus je plné integrovan do systému Vaseho pocitace.

Testovani [ze provadét primo z prostredi prizkumnika Windows kliknutim pravym tlac¢itkem mysSi
na soubor & adresar a zvolenim prislusné polozky z nabidky.

Avast! také obsahuje specidlni Setfi¢ obrazovky, ktery pfi aktivaci spousti test disku. MdzZete ho
pouZzit spolu s Vasim oblibenym Setficem obrazovky. Vice informaci o konfiguraci Setfice
obrazovky avast! antivirus naleznete na

Ve 32-bitovych verzich Windows NT/2000/XP/Vista avast! nabizi moznost Napldnovat Glohu po
startu pocitace tzv. “boot time scan”, coz umozni scan po startu systému pred tim, nez by virus
mohl pocita¢ napadnout.

Integrovany ndstroj avast! Virus Cleaner

Hlavnim cilem programu avast! je ochrana dat proti virové ¢ jiné infekci. Primarni je proto
prevence, ne [é¢eni vir(. avast! ovsem nabizi i specidlni nastroj na l&éCeni vird Virus Cleaner, ktery
umi odstranit nékteré bézné viry z infikovanych pocitacd. MnoZstvi pocitacovych virl bohuzel
neustale stoupa a proto je nékdy nutné vyhledat pomoc odbornika.

Vice informaci o nastroji Virus Cleaner naleznete na
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Test z prikazové rFadky

Pro pokrocilé uzivatele avast! nabizi moznost testu z pfikazové radky. Pfikazem ashCmd spustite
stejny test antivirového jadra jako z normalniho grafického rozhrani. V pfikazové Fadce je
dostupny specialni STDIN/STDOUT maéd se Sirokou Skalou réiznych parametrd. Tento mad je
navrzen pro BATCH programy, mé stejné moznosti jako rozsifené uzivatelské rozhranf (véetné
reportd). Ndvod k piikazové Fadce naleznete na

Script blocker

Zabudovany script blocker Vas chrani proti script virlm schovanym uvniti webovych stranek.
Takové skripty jsou normalné neSkodné. Programy, které je spoustéji jim totiz zabrani v pfistupu k
jakymkoliv soubordm. Nékdy se ale mlZe objevit bezpecnostni dira, kterou viry vyuZzivaji k
infikovani pocitace. Avast! proto kontroluje potencialné nebezpecné skripty webovych stranek,
které navstévujete.

PUSH aktualizace

DalSi specidlni slozkou Professional Edition jsou PUSH aktualizace. Jde o velkou zménu v
technologii aktualizaci. Obvykle kaZzdy program sam zjistuje dostupnost akualizaci. V tomto
pfipadé jsou ale PUSH aktualizace vyvolany nasim serverem, coZz ma za nsledek velmi rychlou
odezvu a zjednoduseni celého procesu. Systém je zaloZzen na protokolu SMTP (stejny jako se
pouziva pro emailové zpravy). Samotna aktualizace je poté kontrolovana emailovymi
poskytovateli MS Outlook nebo Internet Mail. Cely system je chranén asymetrickymi Cisly a je
chranét proti pfipadnému zneuziti.

Rozsirené uzZivatelské rozhrani

avast! antivirus Professional Edition nabizi rozsifené uzivatelské rozhrani, z kterého je mozné
naplanovat a vytvaret “Ulohy” podle svych potieb. Naptiklad napldnovat Glohu na vybrany &as, v
dennich, tydennich ¢i mési¢nich intervalech. Nova “Seance” se vytvori kdykoliv spustite vybranou
Ulohu a ulozi se v ni vysledky testu, které si poté mdzete prohlédnout. Déle si mzZete zvolit jakou
akci avast! provede v pfipadé, Ze detekuje virovou infekci a zvolit ndhradni akci v pfipadé, ze prvni
nebyla Gspésna. (napf. Opravit soubor a pokud neni Uspésné, tak PFesunout soubor do truhly).
Vice informaci o rozSifeném rozhrani naleznete na
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Pro pocitac s operaénim systémem Windows 95/98/Me: PC 486, 32 MB RAM, 50 MB volného
mista na pevném disku

Pro pocitac s operaénim systémem Windows NT 4.0: PC 486, 24 MB RAM, 50 MB volného
mista na pevném disku, Service Pack 3 nebo vyssi

Pro pocitac s opera¢nim systémem Windows 2000/XP Stanice (ne server): PC Pentium, 64 MB
RAM (128 MB doporuceno), 50 MB volného mista na pevném disku

Pro pocitac s operaénim systémem Windows Vista: Pentium 4, 512MB RAM, 50 MB volného
mista na pevném disku

Program samotny vyzaduje asi 20 MB volného mista na disku, zbytek je vyhrazen pro VRDB
(databédze pro obnovu, zndma téz jako "databdze integrity" z pfedchozi verze).

Je vyZzadovéna funkéni instalace MS Internet Explorer 4 nebo vySsi.

Tento produkt nemize byt instalovan na serverovy operaéni systém (rodiny Windows
NT/2000/2003 Server).

Poznamka: Nedoporucujeme instalovat na Vas pocitac vice nez jedno antivirové feSeni. Pokud
je takovy program jiz nainstalovan , prosim odstrafite ho spolu se viéemy jeho zbytky jesté pred
instalaci programu avast!.

10
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V této &asti se dozvite jak avast! nainstalovat a jak ho poté aktivovat (vloZit licencni kli¢ do
programu). Snimky obrazovky na nasledujicich strankach jsou pofizeny na opera¢nim systému
Windows XP za pouziti prohlizece Internet Explorer, mohou se tedy ve verzi VaSeho operac¢niho
systému nebo prohlizece lisit.

avast! antivirus Professional Edition si mUZete nahrat z webové stranky
Pred stahovanim programu doporucujeme ukoncit vSechny ostatni bézici aplikace.
Kliknéte na “ke staZzeni”, poté “Programy” a zvolte verzi programu, kterou si chcete nahrat.

Ze seznamu Vv tabulce si vyberte jazykovou verzi, kterou potfebujete (viz. Nize) a kliknéte na
tlacitko “Download”.

avast! 4 Professional Edition

% Download 3vast! 4 Professional - €eska verze (délka 26.27 MB)
Download avast! 4 Professional - arabska verze (délka 26.23 MB)
Download avast! 4 Professional - anglicka verze (délka 26.43 MB)
Download avast! 4 Professional - bulharska verze (délka 26.27 MB)

Stazeni souboru - upozornéni zabezpeceni

Chcete soubor spustit nebo uloZit?

Mazew: setupczepro.exe
Typ: Aplikace, 26,2 MB

Zdroj; download941, avask.com

Spuistit ][ [t ][ Starno

| FrestoZe zoftware staZeni z Internetu mize bt uzitecn), soubor
i ﬂ tohoto typu miZe pogkodit pocitad. Pokud zdroji plné nedivérujete,
- tento software nespoustéjte ani neukladejte. Jake je riziko?

Kliknéte bud na “Spustit” ¢ “Ulozit”. Instala¢ni soubor “setupczepro.exe” se za¢ne nahravat na
Vas pocitac.
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Po skonceni stahovani se zobrazi toto okno:

Internet Explorer - upozornéni zabezpeceni

Chcete tento software spuskit?

Mazew: avask! ankivirus

Wydavatel; ALWIL Software

(¥ ] Dalti maznosti | spustt | [ mespouster

mize poskodit poditad, Spoustéjte software pouze od divéryhodnych

@ Prestofe software stafeny 2 Inkernetu miZe byt ufitedny, soubar tahaka Bypu
wydawateld, Jaké je riziko?

V ostatnich webovych prohlizec¢ich mize byt pouze moznost “UloZit” soubor. Pokud kliknete na
Ulozit, soubor pouze ulozite a instalace se automaticky nespusti. Soubor proto po uloZeni na disk
spustte.

Kliknutim na tlacitko “Spustit” se dostanete do okna avast! Antivirus Setup:

% avastl Antivirus Setup - [E[%]

Instalace avast!

Wita Waz ingtaldtor programu avastl. Tento program naingtaluje avast na
WaE poditad,

Doporucujeme, abyste pred spusténim tohoto instalatoru ukonéili viechng
programy Windows.

8 antivirus 7T

Stizknéte Storno pro ukondeni inztalace a zaviete viechny spugténé
programy. Stizknéte Dalfi pro pokracowani instalace.

POZ0R!: Tento program je chranén zakonem na ochranu autorskich praw
a mezindrodnimi smiouyami.

Nedovolené rozmnoZovani a distibuowani tohoto programu nebo jeho Sasti
je trestné a bude stihano v nejvétéim dovaleném rozsahu podle
Ob&anzkého a Trestnibo zakoniku.

’ Dalii » ” Starno ]

Po kliknuti na tlac¢itko “Dal3i” Vas instalacni privodce provede zbytkem procesu instalace.
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Nejprve se zobrazi okno s minimalnimi systémovymi poZadavky a poté budete pozadéani o
souhlas s licen¢ni smlouvou pro koncového uzivatele.

avast! werze 4.8 Home/Profezsional Edition

|>

Witdme Waz u zcela nové verze popularniho antivirového programu awvast!
urceného pro 32-bitové operacni spstémy: Windows
95/98/ M e /M T 442000/ P Aista a Bdbitove verze Windows <P Yista,

Fozadavky na systém: —

avast! 4.8 antivirus

Pro poéitad s Windows 95/98/Me:
PC 486, 32 MB RaM, 50 MB volného mista na HDD

Pro pocitad & Windows MT 4.0
PC 486, 32 MB Rak, 50 ME wolnéha mista na HDD, nainstalovanp Service
Pack 3 a wpisi

il

Pro poéitad s Windows 20005F:
PC Pentium, 64 MEB Fakd [128MEB doporuéena), 50 ME valného mista na
HDD,

|

< Zpél [ Dalii » ][ Stormo

% avast! Antivirus Setup

Licencni ujednani

LICEMENT UJEDMANI

|

TOTO JE DOHODA MEZ) VAMI & ALWIL SOFTWARE, PRAHA,
CESKAREPUBLIKA,

POLZVANIM TOHOTO SOFTwWARL AKCERTUJETE WSECHMY =
PODMINKY TETO

DOHODY.

Jestlife nesouhlazite ¢ podminkami této dohody, nepokradujte
v instalagnim procesu a produkt wiatte obchodnikaowi, u kterého
jste jej ziskal.

w
o |
=
=
=
=
m
(=]
o
=
W
]
-

Toto baleni obzahuje programowé wwbaveni (Software] a doprovodné
wysvétlujici materialy [Dokumentace]. Termin Software zahrmuje
jakékaliv upgradované verze, doplfky a kopie Software. ALWIL Sofware
wam udéluje nevihradni prévo pouZivat Software a Dokumentaci,

za predpokladu, Ze souhlazite ¢ nagledujicim ujednanim;

il

1. PouZivani Software.

Jzte opravnéni - v

() Souhlasim (5 Nesouhlasim

~
s
n
o
M«
(9283
2
D

mu pokracovani je nutné kliknout na “Souhlasim” a poté “Dalsi”.
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Poté budete pozddan o potvrzeni cilového adresare, kam se program ulozi. Doporucujeme pouZzit
cilovy adresér, ktery je plvodné prednastaveny a kliknout na “Dalsi”.

% avast! Antivirus Sefup |:| ,__ |g|

Destination

Enter the destination directary

C:\Program Filesalwil S oftware\daastd | E

| the directory does not exist, it will be created.

avast! 4.8 antivirus'

< Back L Mest > _][ LCancel

V nasledujicim okné mdzete zvolit nastaveni komponent programu. Bézné nastaveni je
automaticky predkonfigurovano. Pokud nechcete zadnou polozku zménit (napf. jazykovou verzi),
kliknéte na tlacitko “Dalsi”.

o vt Sking A
" @ = Rezidentni ochrana =
= N L o Instant Messaging
= e v P2P it i
1= o o Internet Mail
El: . v Dutlook/E xchange
< @ © oW Sitovi it
= Minimalni v Weboug it
" 46 303 KB - TheBat
= . Standardni Stit
[t = Professional edition
% . v Professional edition
Volitelns " w Script Blocking
AR ATOKER = UZivatelské rozhrani
= Anglitina
L Anglické knibovy
o Anglickd népoveda
= Arabitina &2
[ <zpat || paki> || stomo
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V dalsim okné program potvrdi jaké komponenty bude kam instalovat. Znovu kliknéte na tlacitko
“Dalsi”.

% avast! Antivirus Setup

Informace o instalaci

Budou s& ingtalovat tyto kamponenty:

Skiny

Instant Meszaging
P2P &tit

Intermet bai
Outlook/E xchange
Sitow ftit
wiebow) it
Standardni it
Professional edition
Script Blocking
Ceske knihovny
feska ndpovéda

avast! 4.8 antivirus

Ingtalovano do: C:4Program Files'alwil Softwarehdwastd

Podadowané misto: 48 470 KB
Wolné misto: 17 188 412 KB

[ <zpat | [ paki> |[ stomo |

Poté Vam bude nabidnuto napladnovat Ulohu po startu systému - vice informaci naleznete na

V poslednim okné potvrdite Uspésnou instalaci programu. K tomu je potfeba pocitac restartovat.

Zvolte “Restartovat” a kliknéte na tlac¢itko “Dokoncit”. Vas pocita¢ bude automaticky restartovan.

% avast! Antivirus Setup

Instalace ukoncena

Inztalace byla Gzpéiné dokondena.

Dekujeme za tipélivost a doufame, Ze Vam program bude dobfe slouzit,

avast! 4.8 antivirus

(%) Restartovat

() Restartovat pozd&j
Pokud neprovedete restart poitade, nékteré komponenty
progranu nemusi spravné pracovat nebo mohou zpdzobit
havari operacniho systénmu,

Nyni je instalace kompletné dokoncena.
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Po restartu pocitace by se méla v systémové listé objevit modrad ikona avastu.

avast! Antivirus Professional Edition mdze byt pouzivédn 60 dni jako zkuSebni verze, poté je nutno
zakoupit licen&ni klic.

Prvni okno, které se objevi po startu pocitace vypada takto:

Wlagte Was licencni kIid:

kKoupit zde!
R = ) (Com )
. o

Neni nutné ihned do programu vkladat licenéni kli¢. Pokud chcete program pouzit jako zkuSebni
verzi na 60 dni, kliknéte na tlacitko “Demo”. Nebo mizZete pfimo zazadat o licencni kli¢ k plné
verzi, v tomto piipadé kliknéte na “Koupit zde!”

Pokud jste se rozhodli pro spusténi demo verze, okno registrace se jiz znovu nezobrazi.
Zaregistrovat program mUzete ale kdykoliv. Dalsi informace o registraci jsou uvedeny na
nasledujicich strankach. Pokud si avast! nezaregistrujete ani ve zkusebni [h(te 60 dn(, zobrazi se
Vam varovna zprava o vyprseni licence. Pfi startu programu se pak zobrazi toto okno:

avast!:

FIiE wypriel. Pougite nove licenéni Sizlo.

OF.

Prectéte si o bombo problému ve FAD. ..

[ o

Po kliknuti na tlac¢itko “OK” budete moci znovu zadat licen¢ni kli¢ do stejného registrac¢niho okna:

Wlogte W as licenéni klig:
{ |
koupit zde!
\'\%‘\»_ [ (0] ] [ Starno ]
b )

Nasledujici stranky podrobné popisuji proces ziskani a vlozeni licen¢niho kli¢e do programu.
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Pokud chcete zménit pfedem definované heslo k programu, kliknéte pravym tlacitkem mysi na
modrou ikonu avast! v systémové listé a zvolte “Nastavit/zménit heslo”.

Pokud si pfejete program pouzivat i po zkuSebni dobg, je nutné zakoupit platny licen¢ni kli¢ a
vlozit ho do programu. Licen¢ni kli¢ pro avast! antivirus Professional Edition je nabizen na dobu
12, 24 nebo 36 mésicy.

avast! 4 Professional mizZete v CR zakoupit prostFednictvim firmy ALWIL Trade.

Vice informaci o vSech produktech, platebnich podminkach a cenikédch naleznete na strance

Liceneni kli¢ Vam bude do 24h po koupi zaslan.

Jestlize uz mate program nahrany a nainstalovany, kliknéte pravym talcitkem mysi na modrou
ikonu a v systémové listé a zvolte “O programu avast!...”

“ 0 programu avast!...

[+ ﬂ avastl verze 4.8 Prof

[+ E WPS zoubor [databaze wind)

#- 4 Registradni klic: 593333337 3343471106
=] Q Technicka podpora: supporti@asw, cz
& Q Copyright 1988 - 2008, ALwIL Software

|lpozoméni

|lpozoméni: tento poditadow) program je chranén autorzkim zakonem a

mezinaradninmi drlusami. Jakékal neopréavnéné kopirovani nebo distribuce
tohoto programu, nebo nékteré jgho &zt ma za nasledek udéleni priznich
trestd a bude soudné stihdno podle zdkona « maximalnim mozném rozsahu,

e Licenenikiiz.. | | 0K

Kliknéte na tlacitko Licen¢ni kli¢, zobrazi se Vam okno s moZnosti Koupit zde!, ktera Vas zavede
na nase webové stranky s informaci, jak nase produkty zakoupit.
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Poté co obdrzite licen¢ni kli¢, vlozte ho do programu avast! .Tim ho zaktivujete. Atualizace se
budou nadale provadét automaticky a prfestanou se zobrazovat varovna okna.

Nezapoménte, Ze pfed vkladanim licenéniho kli¢e musi byt program na pocitaci nainstalovan.
Postupujte podle téchto krokd:
1. Oznacte licencni kli€¢ v emailu, ktery jste od nas obdrzel. Umistéte kurzor mysi na zacatek
klice a stisknéte levé tlac¢itko mysi. Méjte ho stisknuté a tdhnéte pres cely kli¢. Tim ho

oznacite. Na oznaceny kli¢ kliknéte pravym talcitkem mysi a zvolte “Kopirovat”.

2. Kliknéte pravym tlacitkem mysi na modrou ikonu avastu v systémové listé a zvolte “O
programu avast!...”

3. Kliknéte na tlacitko "Licenceni kli¢..." vlevo dole.

4. Presunte kurzor do kolonky licen¢niho klice, stisknéte pravé tlacitko mysi a ze zobrazené
nabidky vyberte “Vlozit". Licen¢ni kli¢ je nyni vloZen do programu.

5. Kliknéte na tlacitko “OK” . avast! bude aktivovan na 14, 26 ¢i 38 mésici ode dne jeho
zakoupeni. Po vyprseni této |h{ty bude tfeba licenci znovu zakoupit a vloZit novy kli¢ do
programu.

avast! poskytuje ochranu proti vdem typdm malware. Obsahuje soucasti, které |ze od kvalitniho,
profesionalniho antivirového programu ocekavat. Samoziejmosti je rezidentni ochrana, kterd
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sleduje vSechny potencionalné nebezpecné operace provadéné pfi bézné praci s pocitacem, jako
je napriklad spousténi soubord, a brani tak virové infekci.

Avast! poskytuje dva druhy ochrany proti virlm, residentni ochranu a test na vyzadani. Residentni
ochrana Vas chrani v realném &ase, je aktivovdna po instalaci programu. Test na vyzadani lze
spustit ze samotného programu. Nejprve je tfeba zvolit oblast, ve které bude avast! hledat viry. K
tomu slouZi tfi tlacitka pro volbu oblasti - “Média”, “Slozky” a “LokaIni pevné disky”.

Avast! Antivirus také nabizi specidlni Setfi¢ obrazovky, ktery Vas pocitac testuje vzdy, kdyz se
zapne.

Residentni ochrana

Rezidentni ochrana je typ specidlni Ulohy, ktera sleduje (dle nastaveni) vsechny spousténé aplikace
¢i otvirané dokumenty, a Gcinné tak brani infikovani pocitace v redlném Case. B&Zi zcela nezavisle.
Aktivuje se po startu pocitace. Pokud funguje bez problémd, tak jeji béh vibec nezaznamenéate.
Modra “a” ikona v systémové listé ukazuje stav residentni ochrany. Pfitomnost a ikony znamen3,
Ze tato ochrana je nainstalovan3, a Ze je funkeni. Pokud ikonu prekryva Cerveny pruh, residentni
ochrana funk&ni neni a Va5 pocitac neni chrdnén. Pokud je Sed3, residentni ochrana byla
pozastavena (viz. nize).

Pro nastaveni residentni ochrany kliknéte na modrou ikonu v systémové listé, nebo na ni kliknéte
pravym tlacitkem mysi a zvolte “Zobrazit okno residentni ochrany”.

Zobrazi se nasledujici okno:
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% avast! - Rezidentni ochrana

Rezidentni ochrana

Stav: akbivni [ Pozastavit ] [ LIk andit ]
'Jm Maztaveni citlivost
= J Blokowvani sknpti: ~
= - Testavani skiiptd v IE a ve
E Mormalni Vusoka Wlndawg o
m - Testovani sknptd v Metzcapu
w |- Testowani shkriptd v Mozille
L SR
i Internetova pofta;
s 1 - Testowani odchozich zpraw v
m
=
m - - . .

Pozledni testovany: C:\Program Filesh. . Mesplore. exe

Pozledni infikovany:

Pocet testovanich: 714

Pocet infikovanpch: 1]

Jméno dlohy: Rezidentni ochrana

Cas béhu: 53418

Fiezidentni achrana programu avast! je uréena k ochrané Vadeho poditate
v redlném &aze. Je schopna chrénit mnoho &asti Vadeha systému, napf.
QoS

| Detalp.>» || ok |

V tomto okné mdzete residentni ochranu docasné pozastavit ¢ ukoncit kiknutim na tlacitka
“Pozastavit” nebo “Ukoncit”. Ob& moznosti jsou stejné, po restartu bude residentni ochrana
znovu aktivovéna. Pocitac je tak chranén proti nechténému vypnuti residentni ochrany.

Mdizete zde i nastavit citlivost residentni ochrany pohnutim jezdce z Normalni na Vysokou nebo
naopak. Residentni ochrana se skldda z vice poskytovatell a kazdy z nich ma na starosti néco
jiného, viz. nasledujici strana. Jakakoliv zména provedena v tomto okné bude aplikovdna na
vSechny poskytovatele.

Residentni ochrana se skldda z téchto poskytovatell:

Poskytovatel Instant Messaging slouZi k ochrané komunikacnich program( (jako jsou napf. ICQ,
Skype ¢i MSN messenger). Mnohé komunikacni programy maji mozZnost posilat a pfijimat soubory
od jinych uZivatell. Timto zplsobem Ize velice snadno ziskat infikovany soubor a Sifit jej dale.
Nékteré viry se prostiednictvim téchto program0 dokazi sifit i bez védomi uzivatele. Infekci
pocitaCe pak dokéze zamezit pravé poskytovatel Instant Messaging, ktery kontroluje adresare, v

nichZ se prijaté a odeslané soubory ukladaji.

Poskytovatel Internet Mail slouZi k ochrané elektronické posty spravované jinymi e-mailovymi
klienty, nez jsou MS Outlook a MS Exchange.

Sitovy Stit chrani pocitac pred Gtoky Internetovych cervl (Blaster, Sasser, atd). Jeho &innost je
velmi podobné jednoduchému firewallu, jejz v3ak plné nenahrazuje. Sitovy Stit nevyzZaduje
interakci s uzivatelem. Je k dispozici pouze na operacnich systémech Windows NT (2000, XP,
Vista nebo 2003).
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Poskytovatel Outlook/Exchange se tykd pouze postovnich klientd MS Outlook a MS Exchange.
Nastaveni ostatnich posStovnich klientd, jako je Outlook Express, Eudora apod., se provadéji
konfiguraci poskytovatele Internet Mail.

Poskytovatel P2P stit (Peer To Peer) slouzi k ochrané programd pro sdileni soubord jako je
CZDC++, uTorrernt atd. Riziko, Ze soubor ziskany pomoci Peer-To-Peer sluzeb bude infikovany, je
pomeérné vysoke.

Poskytovatel Script blocking slouZi k ochrané pred skriptovymi viry na internetovych strankach.

Standardni stit kontroluje programy, které spoustite, a soubory, ke kterym pfistupujete. Diky
nému tedy neni mozné spustit infikovany program (virus).

Poskytovatel Webovy stit slouZi k ochrané pred viry, které by se do Vaseho pocitace mohly
dostat pfi bézné praci s Internetem, zejména pfi stahovani nejriznéjsich soubord z webovych
stranek.

Webovy stit pracuje jako transparentni HTTP proxy a je kompatibilni s vétsinou internetovych
prohlizecl, v€etné programd Microsoft Internet Explorer, Mozilla Firefox, Mozilla Suite a Opera.
Na rozdil od vétsiny obdobnych feSeni je dopad Webového Stitu na rychlost prohlizeni webu
prakticky zanedbatelny. To je mozné diky jedinecné vlastnosti zvané Inteligentni proudové
testovani, kterd umoznuje skenovani objektl okamzité pfi pfistupu bez potreby keSovani.
Proudové testovani je provddéno v opera¢ni paméti (bez nutnosti uklddat obsah na disk), diky
tomu je mozné dosahovat vysokych datovych tokd.
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Dalsi moznosti je nastavit kazdého poskytovatele individualné. Kliknéte na tlacitko “Detaily...”,
okno se rozsifi a zobrazi nasledujici nabidku:

Inztalovani poskytovatelé: II‘ISI:EI h t MESSﬂg i“g
-
M — | Poskyptovatel je aktivni.
= Inztant Meszaging Mastaveni poskytovatels
L Yerze 4.8-1229 -
i Citlivozt;
2 = Y
= Normalni  Vysoka  UgZivatelska
m
o] Internet Mail Akce z pozkytovatelem
L~ Werze 4.8-1229
"':._: - S pistil [ Pozastavit J [ Ukonéit J
.’}:.
> -2
Outlook/Exchange Posledni testovani:
Verze 4.8-1223 Pazledni infikaswari:
| FPocet testovanich: ]
J’Q. Pacet infikovarich; I
P2P Ztit Jméno dloky; Rezidentni ochrana
Werze 4.8-1229 7 Caz béhu: 232135
Rezidentni ochrana v programu avast! g zalofena na tzv. rezidentnich poskytovatelich, coz jzou specialni
moduly, zlougici k ochrané jednotliviich Gasti pocitace, napr. souborového systému a pogty.
| coMengdetain. | | ok |

V rozsifeném okné jsou jednotlivi poskytovatelé zobrazeni v levé ¢asti. Zménu citlivosti nastaveni
provedete posunutim jezdce na pravé strané v Nastaveni poskytovatele, predtim ale vybraného
poskytovatele oznacte v levé ¢asti okna. Také mlzete docasné pozastavit ¢i ukoncit
poskytovatele kliknutim na tlacitko “Pozastavit” ¢i “Ukoncit”. Pozastaveni poskytovatele
automaticky zaktivuje po restartu pocitatce. Pokud vyberete “Ukoncit”, program Vas pozada o
potvrzeni Vasi volby( viz. ). KdyzZ i poté kliknete na “Ano”, poskytovatel z{stane vypnut i
po restartu pocitace.

Kliknutim na “Nastavit” zobrazite dalsi Sirokou nabidku rozsifenych nastaveni (napf. druh souborg,
které budou testovany). Dalsi informace o nastaveni naleznete na

22



avast! antivirus Professional Edition 4.8 - UZivatelsky manual

Jak spustit test na vyZadadni v jednoduchém uZivatelském rozhrani

Po spusténi programu se Vam avast! Zobrazi jako stfibrny radio/CD prehravac. Obsahuje vsechny
tlacitka pro definovani, spusténi a zobrazeni vysledkd antivirového testu - viz. obrazek niZze. Toto
je zakladni, prednastaveny vzhed, ktery mdze byt zménén. Vice naleznete na ).

Pred spusténim programu se zobrazi informacni okno jednoduchého rozhrani, které obsahuje pét
bodd. Pro detailni zobrazeni obsahu kliknéte na “Vice informaci” u kazdého bodu. Zpét se vratite
kliknutim na odkaz “Titulni strénka”. Do titulniho informacéniho okna jednoduchého rozhrani se
mazZete kdykoliv vratit klinutim na tlacitko “Menu” a poté “Uvodni ndpovéda”.

Standardni
Neprovedeno

Laﬁmmmﬂmwﬁ%ﬂ |
maticka alctualizace: Pouze databaze

Textové okno jednoduchého rozhrani zobrazuje soucasny stav programu:

Soucasnd verze virové databdze - virova databaze obsahuje vzorky ¢asti kodd vsech
zndmych vird a pouziva je k identifikaci vsech podezrelych soubord.

Residentni ochrana - zde mizZete zkontrolovat nastaveni citlivosti rezidentni ochrany.
Datum posledniho testu — Datum, kdy byl posledni antivirovy test proveden.

Databdze pro obnovu (VRDB) - Zobrazuje datum, kdy byla naposled vytvorena. Slouzi k
[é¢eni napadenych soubor(.

Automaticka aktualizace - ukazuje nastaveni aktualizaci virové databaze a programu.
Zménit se da kliknutim na stav aktualizaci (napf. Pouze databaze). Vice naleznete na

Na kazdé strané okna jednoduchého rozhrani jsou umisténa tfi tlacitka:

Vlevo nahore - zobrazi okno . Vice informaci o préaci s virovou truhlou
naleznete na

Vlevo uprostied - zobrazi liStu s jezdcem, jehoZ posouvanim mdzete ménit Grover
rezidentni ochrany. Tyto Urovné jsou celkem tfi: v levé poloze je rezidentni ochrana zcela
vypnuta. Standardni Groven je nastavena jako vychozi. avast! kontroluje vsechny
otevirané soubory. Je-li jezdec zcela vpravo, je GUroven rezidentni ochrany dikladnd, coz
znamena3, Ze jsou kontrolovany i vsechny vytvéarené a ménéné soubory. Viz.
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Vlevo dole - Spusti se aktualizace virové databaze z Internetu (AVS).
Pomoci tfi tladitek napravo vybirate co chcete testovat.

Tlaéitko START. Spusti prohleddvani pfedem vybrané oblasti. Tlacitko se poté zméni na
PAUSE.

Tlacitko PAUZA. Docasné pozastavi prohleddvani. (V toto tlacitko se zménf tlacitko
START po spusténi prohledavani).

Tlacitko STOP. Ukonci prohledavani.
Kliknuti na tlacitko vlevo nahofe ,vypadajici jako tlacitko “Eject”, zobrazi nabidku Menu
jednoduchého rozhrani. Stejnou nabidku zobrazite kliknutim pravym talcitkem mysi

kamkoliv v okné jednoduchého rozhrani.

Pokud pouZivate program bez vzhledu (skinu - viz. ), k nabidce jednoduchého

"o i

rozhrani se dostanete pres “Nastroje” ¢ “Nastaveni” v horni listé.

Neékteré z nabidky Menu mohou byt zobrazeny pfimo ze systémové listy kliknutim pravym
tlacitkem mySi na modrou ikonu a.

VSechny dostupné nabidky programu jsou blize popsany v tomto manudlu.

Volba oblasti testu na vyzadani.

PFed spusténim testu musite zvolit, jaké soubory chcete testovat.
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o Test lokdlnich pevnych diski

Pokud chcete jednoduse otestovat vie na svém pocitaci (véetné viech hard-diskd a
soubor(), kliknéte na tlacitko vpravo nahofe. Informacni okno jednoduchého rozhrani bude

nahrazeno novym - viz. nize. Pro navraceni k pdvodnimu oknu kliknéte pravym tlacitkem mysi
kamkoliv a zvolte “Stav programu”.

_ Standardni test

L ]

Zapnuto
Yypnuto
Yypnuto

V okné u Otestuj lokalni disky se stav zméni z “Vypnuto” na “Zapnuto”.
Nad nim se objevi mensi okno Standratniho testu. Zde miZete nastavit citlivost testu,

zobrazi se lista s jezdcem. Zménou jeho polohy ménite Uroven testovani. Tyto Urovné jsou

celkem tfi. M{Zete zaskrtnout i moznost testu komprimovanych soubord. Tyto moznosti jsou
blize popsany na nasledujicich stranach.

° Testovdni médii

25



avast! antivirus Professional Edition 4.8 - UZivatelsky manual

Timto tlacitkem volite, zda se budou testovat zéznamova média v jednotkach CD-ROM, DVD-
ROM nebo v disketovych mechanikach (pfipadné ve vsech). Volbu provedete zatrzenim
prislusné polozky.

Stav testu vsech médii se zméni z “Vypnuto” na “Zapnuto”.

Na pravé strané se znovu objevi dalsi okno, ve kterém zvolite jaky typ média chcete
testovat.

Zapnuto
Zapnuto
Yypnuto

Volba adresdre

Posledni moznosti je tlacitko vpravo dole. Zde mzete vybrat pfimo urcitou slozku (adresar).
Zobrazi se stromova struktura, kde oznacite jednu nebo vice sloZek, které chcete
kontrolovat. Rovnéz je mozné pfislusny adresar s kompletni cestou k nému pfimo vypsat do
fadku v dolni ¢asti okna. Takto vypsané cesty ke slozkdm uzavrete uvozovkami. Je-li jich vice,
oddélte je stfednikem. Napr. ""C:\Windows" ;""C:\Program Files".

Také je mozné kombinovat vice typ0 testu (napf. vdechny hard-disky spolu s testem médil).

Nastaveni urovné testovani a spousténi testu

Pri vybéru testované oblasti miZete také nastavit Uroven testu a zvolit zda bude prohlizet i
archivované soubory (zip, rar, atd.). Nejpre vyberte testovanou oblast a poté zaskrtnéte polozku
"Testovat archivy”. Citlivost testu ovlivni, jak dlkladny bude. Vybrat si mizete z nasledujicich
moznosti:

Rychly test. Testuji se pouze potencionalné nebezpecné soubory na zakladeé jejich
pfipony. Kontroluji se tedy soubory s pfiponami EXE, SCR, COM, DOC apod. V takovych
souborech avast! hleda pouze odpovidajici typ viru. To znamena, Ze napf. v souborech
EXE nehledd makroviry apod.

Standardni test. Testuji se pouze potencionalné nebezpecné soubory na zakladé jejich
obsahu. Pripona souboru tedy nerozhoduje o tom, zda dany soubor bude ¢i nebude
zkontrolovan. | zde avast! hledd pouze odpovidajici typ viru.

Ddkladny test. Testuji se videchny soubory na pfitomnost vSech typ( vird. Tento test je
vysace spolehlivy, trva daleko déle nez pfedchozi testy.
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Poté co oznacite oblast testovani, kliknéte na “Play” tlacitko pro pfehravani, ¢imz se test spusti.
Jind metoda

Kliknéte na a zvolte prvni polozku “Spustit test”. | zde miZete volit
typ testu a testovanou oblast, stejné jako v okné jednoduchého rozhrani.

Spousténi testu a zobrazovani vysledki

Po vybéru oblasti a nastaveni Grovné testovani spustite samotné hledani pomoci tlacitka START.
Toto tlacitko se po dobu testovani zméni na tla¢itko PAUZA, kterym hledani pozastavite.
Tlacitkem STOP jej ukoncite Uplné. Tento proces maze zabrat hodné ¢asu, zalezi hlavné na
velikosti testovanych dat a na rychlosti Vaseho pocitace.

Po spusténi antivirového testu mlZete ve své praci na pocitaci pokracovat. K tomu doporucujeme
minimalizovat okno jednoduchého rozhrani. V opa¢ném pripadé by se mohla rychlost pocitace
velmi zpomalit. Okno zpét vyvolate jednoduse kliknutim na minimalizované okno na spodni listé.

Pokud antivirovy test skoncil a zadny virus nebyl nalezen, zobrazi se v jednoduchém rozhrani
informace o skonceném testu (jako napr. pocet testovanych soubord/adresard, celkovd doba
testovani, atd.).

ocet infilovanyich soubord: 0

ellkova velikost testovanych soubor... 4.3 GB

Pokud je néjaky virus nalezen, program se Vas zeptd, co s nim ma udélat. Na vybér je nékolik
moznosti, napF. pfesunout soubor do , smazat ho, pfejmenovat nebo ho pfesunout.
Nékdy je mozné soubor i opravit. zddnou akci provddét nemusite, ale mize to vést k rozsireni
infekce a zpGsobeni dalsich problémd. VSechny moznosti odstrafiovani virl jsou blize popsény v
dal3i ¢asti ” "

Zména vzhledu v jednoduchém uzZivatelském rozhrani

V jednoduchém uZivatelském rozhrani si mdzZete vybrat z mnozstvi jednotlivych vzhledd (skind). TF
vzhledy jsou nabizeny v zakladni verzi, ostatni si mUZete nahrdt z Internetu - kliknéte pravym
tla¢itkem mysi kdekoliv v jednoduchém rozharni a z , vyberte “Zménit
vzhled (skin)” a potom “Ziskejte vice skinu z Internetu”.
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Daldi moznosti je pouZiti programu zcela bez skinu. V tomto pfipadé v “Nastaveni” odsrtnéte
polozku “Pouzivat skiny pro Jednoduché rozhrani programu avast!”. Pro obnoveni pivodniho
nastaven/ kliknéte na “Nastaveni” v horni listé, potom znovu na “Nastaveni” a zaskrtnéte
"Pouzivat skiny pro Jednoduché rozhrani programu avast!”. Skin se pfi dal&im startu programu
Znovu objevi.

Vzhled jednoduchého uZivatelského rozhrani bez skinu:

* avast! Jednoducheé rozhrani

Mastroje  Mastaveni Mapovéda

hikkp: i, avask, com

Zvolte oblazt pro testovani
[] Lakélni pevné disky
[ ] 5lo#ky

Zyiolené oblazh:

=

[] Digkety
[ ]Co/DvD

Typ testy

Reychly Standardni Diikladme

[] Testovat archivy i ;I'I

|nformace
na1018-0,18.10.03

Soutasnd verze viroveé databsze:

Automaticka aktualizace:

Rezidentni achrana: Standardni
Dratum pozlednibo testu; 20102008 1132
D atabaze pro obnovu WRDEB]: 20102008 10:53

Fouze databaze

Testovat

© 0 © @©

Oblast testovani miZete zvolit zaskrtnutim pfiislusnych poli pod polozkami “Zvolte oblast pro
testovani”. Citlivost testu zmeénite posunutim jezdce mezi moznostmi Rychly, Standartni a
Ddkladny. Na stejném misté mizZete také zaskrtnout moznost “Testovat archivy”.

Po spusténi testu miZete pracovat i s dalsimi aplikacemi na pocitaci. K tomu kliknéte na tlacitko
“Pracovat na pozadi”.

K nastaveni rezidentni ochrany pfistoupite kliknutim na tlacitko “Nastaveni”, a potom “Residentni

ochrana”. Jezdcem ji mizZete prepinat z “Vysoké” na “Standartni” ¢i “Necinnou”. Jak jiz bylo
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zminéno v prfedeslych kapitolach, toto nastaveni bude aplikovdno na vsechny rezidentni
poskytovatele soucasné. Nastaveni jednotlivych poskytovatell je blize popsano na

K dal&im ¢astem programu, jako je napf. Virova truhla, se dostanete kliknutim na “Nastroje” v
horni listé a vybranim poZadované polozky. Ty jsou detailné popsany na nasledujicich stranach
manualu.

Informace o stavu programu se nachazeji ve spodni poloviné okna. Jsou blize popsany v
predchozi ¢asti.

Co délat, pokud byl nalezen virus

Pokud program najde podeziely soubor, test se prerusi a objevi se okno s nasledujici nabidkou:

Byl nalezen virus!

W teztovanich souborech byl nalezen skodlivi kad. Meni ale dived
panikafit, zkuste ndsledujici rady a odkazy. Je-liVas poditac
pfipojen k Internetu nebo lokalni ziti, doporuéujeme Wam wtahnout
piizglugng kabel pro zabranéni dalfimu £ifeni.

Jméno soubong CADocuments and Settingz\BucekhPlochaheicar. com

Jména vzorku: EICAR Test-MOT wirus! ‘Wice informac. ..
Typ malware: Wirusdtery
Werze VPS: 031018-0, 18.10.2008

— Dostupneé akoe

[ Presunout/piejmenovat. . J[ Smazat... J[ Dpravit.. J[F‘Fesunout do _tluhl_l,J]

Doporucena akce: Presunout do truhly

— Zpracovani

[ Pokratovat I [ Ukaondit | || Mezabrazovat prizté tento dialog

Maplanowat hledani vird pfi starku operatniha systému. ..

hikbpef fuww, avask.com \wplfite FormulsF o nalezent viry. ..

Pokud kliknete na “Pokracovat”, program neprovede nic. VSe bude zobrazeno na konci ve
vysledcich testu - viz. . Kliknutim na “Ukoncit” test ihned vypnete.

Pokud bude virus nalezen nékterym z residentnich poskytovatell, zobrazené okno bude trochu
odligné. Tlacitka “Pokracovat” a “Ukoncit” jednodu$e nahradi moZnost “Zadna akce” (i “Prerusit
spojeni” v pfipadé Webového stitu). Jestlize na tlacitko kliknete, infikovany soubor zlstane na
svém misté, ale nebude aktivovan.

Mate na vybér ze ¢tyr dostupnych akci:

MozZnost 1: Pfesunout soubor na jiné misto na pocitaci. Soubor mizZete i pfejmenovat. Nasledujici
okno se objevi po kliknuti na tlacitko “Presunout/prejmenovat”.
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— Jmeno soubong
C:ADocuments and SettingssBucek \Plochaheizar.com

— MoZnost
E FPrejmenavat zoubory] [bude pfidana extenze wir
IH Presunout zoubor(y]

[ ] Presunout pouzivané nebo uzaméeneé soubory pfi starbu 05

SloZka pro presunuté soubony:
| C:M\Program Filestahwil 5 oftware’dyast\DAT Smoved

[F'-:uuil't na géechn}l} [ ok } [ Stormo ]

by o

Do bilého okna mizete napsat slozku, kam chcete presouvany soubor umistit. Program
automaticky pfednastavi vySe uvedeny podadresar.

Pokud zaskrtnete i “Prejmenovat soubor(y)”, k souboru se pfidd koncovka “.vir”. To poslouzi k lepsi
identifikaci souboru a predeijiti potencionalnich probléma.

Pokud neni mozné soubor pFesunout, napf. protoZe je pouzivan jinym procesem, mlZete
zaskrtnou moznost “Presunout pouzivané nebo uzamcéené soubory pfi startu OS”.

Poznamka - Presouvani systémovych nebo jinak ddlezitych soborl mize vést k systémové chybé

pfi pristim startu pocitace. Pokud soubor presunete do Virové truhly, bude pak mozno v pfipadé
potieby soubor znovu presunout na jeho plvodni misto na disku. Vice informaci naleznete na

MozZnost 2: Smazat soubor - Po kliknuti na tlac¢itko “Smazat” se objevi nasledujici okno:
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— Jméno souboru
C:ADocuments and Settings'BucekiPlochaheicar, com

— MoEnozt

Smazat zoubor(y] do koge
# Smazat zoubar(y] permanentné

E Smazat zoubory] po startu systému, j2ou-li Zameeny

[Smazat géechn_l,l] [ Smazat :] [ Stormo ]

e 4

Mate vice moznosti virus smazat.

Smazat soubor(y) do kose

Soubory budou presunuty do kose. Nebudou nendvratné smazany.

Smazat vsechny

Smaze automaticky vsechny nalezené soubory. Ty uz pozdé&ji nemohou byt obnoveny.

Smazat soubor(y) pernamentné

Smaze soubor z Vaseho pocitace bez moznosti obnoveni souboru. Smazan bude pouze
infikovany soubor. M(Ze se stat, Ze vir vytvofi soubory, které vir neobsahuji a program je jako
podezrelé detekovat nebude. Tyto soubory budou pouze zabirat misto na hard disku, ale
nepredstavuji Zddné nebezpedi.

Pokud bude moci program pouzit zabudovany nastroj Virus Cleaner, objevi se dalsi tlacitko -
“"Kompletné odstranit virus z pocitace”. Pokud je toto tlacitko dostupné, doporucujeme ho pouZit.

Jestlize neni moZné soubor smazat (napf. protoze je vyuzivan jinym procesem), mdzete
zaskrtnout polozku “Smazat soubor(y) po startu systému, jsou-li zamceny”, virus bude smazan pfi
dal3im startu pocitace. K potvrzeni akce potom kliknéte znovu na tlacitko “Smazat”.

Pozndmka - v pfipadé infekce systémového souboru nebo ddlezitého programu se mlze stat, Ze
systém Ci program nebude spravné fungovat. Pfed odstrafiovdnim souboru si musite byt jist, Ze

neni systémovy nebo, Ze ho pfipadné mizete obnovit ze zalohy.

Pokud si tim nejste jisti, doporucujeme Vam presunout soubor do truhly. V truhle budou soubory
oddéleny od zbytku systému.

V pfipadé infekce nemohou zpUsobit zddné poskozeni Vasemu pocitaci. Pokud zjistite, Ze soubor
Skodlivy neni, mlzete ho prfesunout zpét na své plvodni misto. Viz.

Moznost 3: Opravit soubor(y).

Nasledujici okno se objevi po kliknuti na tlacitko “Opravit”:
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— Jméno soubor
C:hDocumentz and SettingshBucek\Plochaheicar com

— i ve spustitelnich souborech
avastl g2 pokusi viy odstranit na zakladé dda)d ulozeniich
databazi integrity. Soubory bez zaznami v této databazi
obywkle nemohou bt opraveny.

Meékteré beZneé viy mohou bit opraveny | bez zaznamu v
databazi integriby. % tom pripadé vEak neni zarucena zcela
presna oprayva.

[Dpravitgéechny ][ Opravit ][ Starno ]

L9 o4

Pokud kliknete znovu na “Opravit”, program se pokusi soubor obnovit do plvodniho stavu.

K této obnové pouzivéd tzv. databazi pro obnovu (VRDB). Pokud je v databazi dostatek informaci
o obnovaném souboru, mdze byt vétSinou opraven. Méjte na paméti, Ze mohou byt opraveny
pouze soubory, které byly virem fyzicky ménény. Pokud vir vytvofil soubory nové, mize je smazat
pouze nastroj Virus Cleaner - viz. Moznost 2.

Pro aktualizaci VRDB kliknéte pravym tal¢itkem mysSi na modrou ikonu “I” v systémové listé a
zvolte “Spustit generovani VRDB ihned”. Databaze bude aktualizovana s dalSimi detaily o
programech, které byly od posledni aktualizace instalovany.

Moznost 4: Pfesunout soubor do truhly (MOZNOST, KTEROU DOPORUCUJEME)

Pozndmka - v pripadé infekce systémového souboru nebo dlleZitého programu se mize stét, Ze
systém ¢i program nebude spravné fungovat. Kdyz ale soubor presunete do Virové truhly, mizete
ho presunout zpét na své plvodni misto. Vice informaci naleznete na
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Po tom, co zvolite jakou akci ma program pfi detekci viru provést, bude antivirovy test déle
pokracovat. V pfipadé, Ze program znovu detekuje dalsi soubor, zastavi se (v pfipadé, Ze jako
prvni akci nezvolite “Smazat vsechny”). AZ test skong¢i, zobrazi se nasledujici okno s vysledky
testu a informacemi o nich.

I: fkce ]
_ Jména soubary Wizledek Operace |
C:hDocuments and SettingzhBucek \FPlochaheicar. com Infekce: EICAR T...  Soubar byl pResunut|
£ 3 2|
Poéet zobrazenich fadek: 1. oznacenich fadek: O [ T ]
Zavwrit

b r,

Pokud zvolite moZnost neprovadét zadnou akci v pribéhu testu, tyto soubory budou zobrazeny v
seznamu, ale sloupec “Operace” bude prazdny.

| z tohoto okna mZete se souborem pracovat. Kliknéte na néj, a potom na tlacitko “Akce” vlevo
nahofe. Akci vyberte ze zobrazené nabidky, zobrazi se potom ve sloupci “Operace”.

Pokud jste s vysledky testu spokojeni, kliknéte na tlacitko “Zavfit”. Pro vyvolani okna vyslkedkd
posledniho testu znovu jednoduSe otevite a zvolte “Vysledky
posledniho testu”.

Poznémka: Pokud zavrete program avast!, vysledky posledniho testu se jiz nezobrazi ani poté, co
ZNnovu program spustite. Zobrazi se pouze v pfipadé, Ze provedete test znovu. Informace o vSech
detekovanych virech a chybdch jsou uloZeny a mohou byt zobrazeny v ProhliZzeci log soubor( -
Viz.
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Nastaveni automatickych akualizaci

Vykonnost kazdého antivirového programu zavisi na své vlastni databdzi vir(. Proto je velmi
dllezité aktualizovat jak virovou databdzi, tak samotny program.

MdzZete si zvolit, zda oboji chcete aktualizovat automaticky nebo ru¢né nebo nechat program
pouze upozoriovat na dostupnou noveéjsi verzi. Zménu provedete bud rovnou z jednoduchého
uZivatelského rozhrani kliknutim na tlacitko “Pouze databaze” nebo otevite nabidku Menu (viz.

), zvolte “Nastaveni” a kliknéte na “Aktualizace (obecné)”. Poté zvolte poZadovanou
polozku pro Databdzi virl a aktualizaci Programu, jak miZete vidét na obrazku nize.

| 4P Spoleéné Aktualizace (obecné) @
® Fobrazeni
%= Truhla Yuberte zpdsob, jakim choete aktualizovat virovow databazi a celp program.
{ ﬂl Pabyrzeni Aktualizace celého programu zahrmuje i virovou databazi.
g JZT:III; - Datahéze Wiy
Logovan @ Automaticky
Wik ' Upozaornit na dostupniou novejgi werzi
Aklualizace | 2l ' Butné Aktualzovat...
| g Aktualizace (pripojeni]
Warovani — Program
é_ Report soubor {0 Automaticky
| | SMTF (@ Upozomit na dostupnou novesi verzi
4, Redenl problémd ) Ruing Aktualizovat...

Detaily...

[ Napovéda ]( ok ][ Starnio ]

W .

Kliknéte na “OK" a stav v okné prehravace se zméni nasledujicim zplsobem:

Zapnuto - pokud jste zvolili automatickou aktualizaci pro virovou databazi i program.
Pouze program - pokud jste zvolili aktualizovat automaticky pouze program.
Pouze databdze - pokud je automaticka aktualizace zvolena pouze pro virovou databazi.

Vypnuto - pokud automatickd aktualizace neni zvolena ani pro virovou databdzi ani pro
program.

Pokud chcete provést aktualizaci ru¢né, spustte vice na )a
zvolte “Aktualizovat”.

Pro aktualizaci virové databaze zvolte Aktualizace iAVS.
Druhou moznosti je Aktualizace programu.
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Jak naplanovat test po restartu
(pouze pro 32 bitové verze Windows NT/2000/XP a Vista)

Dalsi z moznosti je napldnovat antivirovy test po restartu systému. Takovy test se provede pfed
tim, nez je pocitaCovy systém aktivni. Tento test je velmi dobry, protoZze umozni virus detekovat
pred jeho aktivaci. Virus nebude schopen zplsobit Zaddnou Skodu.

K napldnovani testu po restaru spustte (viz. ) a kliknéte na
“Napladnovat test po restartu”. Objevi se nasledujici okno:

— Zvolte oblazt pro bestovani

w Testovat viechny lokalni disky

i Testowat zvoleny adrezar

Zwolte adrezar pro tesk:

[] Testowat archivy

[ ] Bozfitend nastaveni

{ HaplénnvatJ { Stomno J

[ i

Zde si mlzete zvolit z testovani vsech disk( nebo zvolenych adresart. K testovani adresarl
kliknéte na “Testovat zvoleny adresai” a bud ho primo ru¢né vepiste do kolonky pro test, nebo
kliknéte na tlac¢itko napravo od kolonky a zvolte oblast pro testovani. Az oblast naleznete a
kliknete na ni, adresarova cesta se automaticky prenese do kolonky adresare pro test.

Pokud do testu chcete zahrnout i archivované soubory, zaskrtnéte polozku “Testovat archivy”.

Pokud zaskrtnete “Rozsirené nastaveni”, budete moci zvolit akci, kterou program provede po
nalezeni viru. Mizete zvolit z téchto moZznosti:

Smazat infikovany soubor

Presunout infikovany soubor
PFesunout infikovany soubor do truhly
Ignorovat nalezeni viru

Opravit infikovany soubor

Pokud zvolite “Presunout infikovany soubor”, soubor bude pfesunut do slozky C:/Program
Files\Alwil Software\AvastA\DATA\moved. Program k souboru pfidéd koncovku “.vir”, coz slouzi k
lepSi identifikaci souboru a predejiti nechténého spusténi viru.

Pokud zvolite “Smazat nebo Presunout infikovany soubor”, budete pfi detekci kazdého souboru
dotézan, jakou akci mé program proveést.
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Systémové soubory jsou soubory, které pocitac pouzivad k spousténi program0. Jejich smazani
mUZe mit negativni disledky na chod systému. Pfi detekci se Vas proto program zepta zda:

Povolit smazani & pfesunuti, nebo
Ignorovat smazani ¢i presouvani systémovych soubor(

Volba “Ignorovat smazani ¢i pfesouvani systémovych souborl” prfedchdzi problémim nechténého
smazani dalezitych soubor(, ale V&5 pocita¢ nemusi ochranit pfed moznou virovou nakazou.
Doporucujeme proto presunout vsechny podezfelé soubory do truhly. Potom jiz nemohou
predstavovat Zadné nebezpedi. S nimi mUZete nalozit tak, jak je popsano na

Az se rozhodnete jak naloZit s infikovanymi soubory, kliknéte na “Naplanovat”, zobrazi se
nasledujici okno:

Restart operacniho systému

avazt! potfebuje restartovat V& operacni systém. Choete
restartovat okamdie?

[ Ao ] [ Me ]

L. -

Kliknutim na “Ano” restartujete pocitac ihned. Kdyz vyberete “Ne”, test po startu systému se
provede aZ pfi pristim startu pocitace.
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Vkladani soubord do vyjimek testu

Zde mate moznost vyjmout nékteré oblasti nebo jednotlivé soubory z antivirového testu.
Soubory pak nebudou vyhledavany v pribéhu Zddného testu. To mize byt uzite¢né v nékolika
pfipadech:

Predejiti falesnych alarmd. Pokud program detekuje néjaky soubor a vy jste sijisti, Ze je
to falesnd detekce, mizZete tento soubor pfidat do vyjimek. Predejdete tak dalsi falesné
detekci souboru. V tomto pfipadé prosim kontaktujte ALWIL software, aby mohl byt
problém co nejdfive vyFeSen.

Urychleni testu. Pokud méte na hard disku slozky, které obsahuji pouze obrazky, mizete
takovou slozku vlozit do vyjimek. Doba testovani tak bude snizena.

Méjte na paméti, ze vkladani do vyjimek ovlivni vSechny dalsi antivirové testy, ale nezahrnuje
residentni ochranu. Pro vloZeni soubor( ¢i sloZek do vyjimek residentni ochrany kliknéte v
na “Nastaveni” a potom na “Vyjimky”. Zobrazi se nasledujici okno:

| P Spoleing | vﬁ imky ®

7B Fobrazeni
[ §= Truhla Zadejte mazky cest, kieré nemaji but testovany. Tento seznam vijimek ze
{ ﬁ‘ Patvizeni prajeyi ve viech dlahach kromé rezidentni achrany.
| € Jazpk
Qg Fuuky N Ffidat
% Logovani
-.III|'_|:|iir|'|I~:Z__IrI | |:!_. ;I.Sii . i

E @ Aktualizace [obecné)

| ﬁktualifzafce [pripojeni] Frochazet. .
é arovani

| @ Feport soubor

Bl SMTP

. Redeni prablémi

| Mpoveda || ok [ stomo |

- ]

Pro pridani souboru kliknéte na tlacitko “Prochdzet” a dany soubor zvolte. Nebo kliknéte na
“Pridat” a cestu k souboru ¢i adesafi zadejte do zobrazené kolonky ru¢né. Pokud chcete do
vyjimek pridat néjaky podadresar se vsemi jeho soubory, je nutné pfidat za jméno adresare znak
\* (napr. CA\Windows\*). K vyjmuti souboru ¢i adreséare ze seznamu na né&j kliknéte a poté
kliknéte na tlacitko ,Odstranit”.
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Jak vytvorit report soubor vysledku testu

Staly zéznam vysledk( kaZzdého testu provedete vytvofenim reportu, ktery si budete moci pozdéji
prohlédnout. Pro vytvoreni reportu oteviete , jak je popsdno na

a zvolte “Nastaveni”. Potom kliknéte na Report soubor a v zobrazeném okné zaskrtnéte
"Vytvéret report soubor”.

&P Spoletne Report soubor
B Fobrazeni
= Truhla J Wubvaiet report soubor [] Prepsat esistujici soubar
ﬂ‘ Patvrzeni ’ .
© Jazk — Jméno zlogky pro report soubor
q} ik @ Standardni zloZka report ding zlogka
L':'%":"""éni : ; | Prochazet. |
_ Wijinaky e —
@ Aktualizace [obecné] ;
| N Akhualizace [pfipojeni] — Zapizosat — [ wp =oubor
Yarovani El! zpuEténi dlohy IH zavazne chyby >
g Fieport soubar - (@ textow) soubor
o | lekké chyb
| il SMTP E! ukonceni dlohy Ll
b Riedeni problémd [ ] wyrnechané soubary
|| OK soubary [ infikovand soubory ik
{ M apoveda ] [ ok ] { Starno ]
L of

Pokud chcete vytvaret report soubor kazdého testu, ale nechcete si uchovavat vsechny vysledky,
zaskrtnéte “Prepsat existujici soubor”. Jestlize tuto moznost nechate vypnutou, vysledky kazdého
testu se pfidaji za vysledek pFfedchozi zpravy.

Déle si mGzete vybrat kam program report soubor zapide. Pfednastavena je “Standartni slozka
report”, kterou zménite kliknutim na “Jind slozka” a zaddnim Vami zvolené cesty.

V “Zapisovat” si vyberete jaké informace budou zapsany v reportu:

Spusténi Ulohy — datum a cas, kdy byl test spustén

Ukonceni ulohy - datum a ¢as, kdy byl test ukoncen

OK soubory - soubory, které byly testovany bez shledani néc¢eho podezrelého. Pokud
budete testovat cely hard disk a zaskrtnete tuto moznost, pravdépodobné bude report
soubor velmi dlouhy (aZ nékolik tisic Fadkd). Proto ji doporu€ujeme pouZivat pouze pfi
¢astecném testu a pouze kdyZ potfebujete zapsat vysledek vsech infikovanych i ¢istych
polozek.

Zavazné chyby - vzniknou, pokud program detekuje néco neocekavaného. To obvykle
vyzaduje dalsi vySetFeni problému.

Lehké chyby - jsou méné zdvazné chyby. Vétsinou vznikaji v dlsledku nemoznosti
testovat soubor (napf. kdli vyuzivani souboru jinou aplikaci).

Vynechané soubory - nemohou byt testovany z dlvodu nastaveni testu. Napr. v rychlém
testu se soubory testuji na zakladé jejich koncovek. Netestuji se soubory s koncovkou,
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které jsou pokladany za bezpecné. Soubory ve vyjimkach budou také oznaceny jako
vynechané.
« Infikované soubory - soubory, které mohou potenciondlné obsahovat virus.

Nakonec zvolte typ souboru, ktery se vytvori. Na vybér mate z textového nebo XML souboru. Po

skonceni testu se v okné jednoduchého rozhrani zobrazi dal3i fédek - “Zobraz podrobny vypis
posledniho testu.”

00:08:33

get infilkovanyeh souborg; 0

i

licova velikost testovanych soubor... 4.7 6B

Po kliknuti na “Zobraz podrobny vypis posledniho testu.” se zobrazi vysledek testu ve zvoloeném
formatu. Stejného docilite z Menu jednoduchého rozhrani kliknutim na “Zobrazit reporty
testovani...”.

Report v textovém formatu:

B Jednoduché rozhrani - Poznamkowy blok

Soubor  Upravy Format  Zobrazeni MNapowéda

avast! report
Tento soubor je automaticky generovan

Zpracowavam Ulochu 'Jednoduché rozhrani'
Spuiténa 23. Fijen 2008 11:15:52
vPS: 081021-0, 21.10.2008

EE A

Infikované soubory: ©

rofet nalezenych soubor(: 24748
poZet slozek: 1229

Testovana data: 4,3 GB

Konec L’J'Iohg: 23, Fijen 2008 11:26:32
poba bé&hu byla 10 minut, 40 sekund

EE N

Report ve formatu XML
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{= Report - Windows Internet Explorer E”E”z|
.56 = |2 CProgram Filestalwil Software)dvast A\0ATArepart) Jednoduché rozhrani_: v | ‘f x | _ﬁ '
Soubor  Oprawy  Zobrazit  Oblibend polodky  Néstroje  Mapowéda . -

GOOgle”Gv w | Go oﬁ >  UF Bookmarksw Slﬂblocked ?Check w Oy Autolink - Settingsv

E‘ﬁ' |§Rep0rt ]_| B - B = v [ strnka v (0 Nastrogs «
€vast! Jednoduché rozhrani

Zacatek testu: 23. fijen 2008 11:35:55
Konec testu: 23, rfijen 2008 11:35:55
Virova databaze:

Datum/Cas Soubor/0Objekt Status

ALWIL Software Home Page avast! Copyright (c) 1988-2008 ALWIL Software. Véechna prava vyhrazena.

Hotova d Tenta pocitad 00% v

Reporty prfedchozich testl jsou uloZeny v prednastaveném adresari nebo v adresari uzivatelem
zvoleném - viz. pfedchozi strany.

Pokud zvolite textovy format a nezasrtnete polozku “Prepsat existujici soubor”, uvidite také
vysledky pFedchozich report0.

Jestlize jiz reporty vytvéaret nechcete, kliknéte na “Report soubor” v a
odskrtnéte polozku “Vytvaret report soubor”.

Varovani

avast! je také schopen zasilat varovné zpravy o virové detekci.
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Z zvolte “Nastaveni” a potom “Varovani”. Tato moZnost je zvlasté
vhodna pro sitové administratory, ktefi tak budou ihned varovani pfi detekci viru kdekoliv na siti.

| szie ] r r
4P Sioicene Varovani .
| @ Zobrazeni \
‘H'_‘ Truhla Ylozte adresy, na kieré choete posilat varowvani pfi nalezeni vin, Tato
E‘ Patvrzeni warowani mohou bt odeslana pres lokalni ¢it nebo Intemet. Ostatni uZivatels
| € Jazyk tak budou informosani o nebezpeci wirove infekce,
| @) Zvuky .
_ Wiliimky =] MAPI
@ Alktualizace [obecné) o SHTF O dztranit |
| W@ Aktualizace [pfipojeni) =] Tiskarny

Y arovani | ad ICQ Zménit.. |
O Feport soubor b Windows: Messzenger

| Bl SMTP Tes
! Biefeni problémd

[ wap

| hapoveda | [ DK J[ somo |

b "]

Varovani mohou byt nastavena témito zp(lsoby:

WinPopup

Kliknéte na “Pridat” a zvolte WinPopup. Poté zadejte IP adresu nebo sitové jméno
pocitace, na ktery chcete varovani posilat. Také mlzZete kliknout na “Prochazet” a adresu
vybrat z nabidnutého seznamu.

MAPI

Varovani bude odeslano emailem za pouziti MAPI protokolu. Do adresy virového varovani
vlozte adresu, kam chcete varovani posilat. Potom kliknéte na tlacitko “MAPI...” dole pod
oknem a vlozte tam profil a heslo k pfislusnému Gctu.

SMTP

Varovani se posle emailem za pouZiti protokolu SMTP. Pro vytvoreni nového

varovani kliknéte na tlacitko “Pridat” a zvolte SMTP. Do kolonky vloZte emailovou adresu,
kam chcete varovani posilat. Je nutné vyplnit i dalsi nastaveni — viz. nasledujici sekce
"SMTP”.

Tiskarny
Varovani bude poslano na zadanou tiskarnu. Kliknéte na “Pfidat” a potom “Tiskarna”. Do
kolonky zadejte pfisludnou tiskarnu nebo kliknéte na “Prochazet” a vyhledejte ji.

IcQ
Varovani bude poslano zpravou po ICQ. Do kolonky zadejte ¢islo osoby, které chcete
zpravu poslat.
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Windows Messenger

Zadejte emailovou adresu, kterou pouziva pfijemce zpravy jako login do sluzby Windows
Messenger. Pro vytvoreni nového varovani kliknéte na “Pridat”, zvolte typ poZzadovaného
varovani a vloZte vySe zminéné Udaje.

Pokud chcete nékteré varovani zmeénit ¢ odstranit, kliknéte na néj a poté kliknéte na tlacitko
“Zménit” nebo “Odstranit”.

Kliknutim na tlacitko “Test” poslete zpravu na zvolenou adresu. Kliknuti na “Test v3ech” posle
zpravu vsem pfijemclim v seznamu.

SMTP

Kliknéte na Menu jednoduchého rozhrani, zvolte “Nastaveni” a SMTP. V tomto okné mUZete blize
uvést parametry Vaseho SMTP serveru. avast! toto nastaveni pouZiva pfi odesilani emill zvladsté
kdyz:

Odesila varovné zpravy po nalezeni viru
Odesilad soubory z Virové truhly do firmy ALWIL Software
Odesild zpravy o padu programu do ALWIL Software

Do okna musite vlozit nasledujici informace:

Adresa serveru - adresa odchoziho emailového serveru (napf. smtp.server.com nebo
192.168.1.25).

Port - ¢islo portu (prednastaveny port je 25).
Odesilatel - adresa odesilatele

Pokud SMTP server vyzaduje pro odhlaseni autentifikaci, mél byste danou polozku zaskrtnout a
vyplnit kolonky pro jméno a heslo.

Informace o virech

Virova databaze obsahuje detailni informace o vsech zndmych virech. Program ji pouziva pfi
detekci potencionalnich infekci.
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Pro otevreni informace o virech otevrete a kliknéte na “Informace o
virech”. Zobrazi se ndsledujici okno:

— Uréete, podle éeha ma bt wehledayano:

M apiste mazku, podle kkeré ma bt e : __ : e
wyhledawan test. Lze pousit pomoché [] %irus patti mezi velmi aktivei vine [TW] [ Infikuje boot sektor [Boot]

zhaky T a® [] Menapada soubary - dery [warm] [ Infikuje MBR sektor [MER]
el | ] Makro wirus [Maca) [ Infikuje COM soubory [COM]
[] MiFe bt opraven [Fep] [ Infikuje EXE soubor [EXE]

[ Hledei _] [] Déavejte pozor pii odstrafiovani [Care] [ ] Zistava rezidentni v paméti [RES]
aleds]

Seznam nalezenjch wird, které odpovidaji wibérn:

-.Jrnér'u:n Paodrobriost 0 o 5 PR 5 == | e = 7 e [ s =

Pocet nalezenpch wird: 0 —
Zaviit

Viry ze seznamu mUZete vyhledavat vice zplsoby. Pokud znate pfimo jméno celého viru, zadejte
ho do kolonky a kliknéte na tlacitko “Hledej”. Pokud znate pouze ¢ast jména, mizete misto
nezndmého znaku pouzit symbol “?” nebo “** misto vice nezndmych znakd.

Priklad: Chcete najit informace o viru “Klez”. Jeho prfesné jméno v databazi je Win32:Klez-H [Wrm].
Do vyhledavani tedy napiSete *klez*. Program vyhleda vsechny viry, které obsahuji slovo ,klez".

Pro z(Zeni vybéru mizete také zaskrtnout politko napravo, kde je seznam nabizenych druhd vird.
Na vybrané policko kliknéte dvakrat. Poté se zaskrtne a program budete hledat pouze dany druh.
Pri kliknuti na policko jednou zménite jeho barvu. Pokud nechate polozku zSedlou, hledany virus ji
nesmi obsahovat. Jestlize ji nechadte barevnou, mdze ji obsahovat.

Vyznamy vlastnosti virQ:

ITW - virus patri mezi velmi aktivni viry.

Viry oznatované jako ITW (z ang. "In The Wild" - "v divociné") jsou velmi rozsifené mezi uZivateli
po celém sveété.

Cerv - nenapadd soubory

Jednd se o virus typu Cerv (z angl. "worm") tedy o virus, ktery provadi jiné ¢innosti nez
napadani souborl (napF. se masoveé rozesila, ¢imz zahlcuje mailové servery apod.).

43



avast! antivirus Professional Edition 4.8 - UZivatelsky manual

Macro virus
Virus vyuzivajici makrojazyka hlavné produktl firmy Microsoft (Word, Excel, ...).
Rep - mizZe byt opraven.

U téchto virl dokéze avast! provést |éCeni, tzn. dokédze soubory napadené timto virem vratit
do funkéniho stavu pred napadenim.

Care - davejte pozor pri odstrariovani.

Takto jsou oznaceny viry, pfi jejichZ odstrafiovani je nutné dodrzovat specialni postupy (pfi
jejich nedodrzeni [ze mnohdy napéchat vétsi skodu neZ virus samotny!).

Boot - infikuje boot sector.

Virus se zapisuje do spoustéci oblasti pevného disku i diskety (tyto viry jsou v dnesni dobé
vz3acné).

MBR - infikuje MBR sector.

Virus se zapisuje do master boot record sektoru pevného disku.
COM - infikuje COM soubory.

Virus napada spustitelné programy s pfiponou .com.

EXE - infikuje EXE soubory.

Virus napada spustitelné programy s pfiponou .exe.

RES - zlstdvd rezidentni v paméti.

Tyto viry se po spusténi usidli v paméti RAM a napadaji spousténé soubory.

Prdce se soubory ve virové truhle

Virovou truhlu mZete spustit pfimo z okna jednoduchého rozhrani nebo z nabidky Menu. Truhla
se, diky svym vlastnostem, hodi k nasledujicim Gceldm:

Ukladani vird.
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Pokud avast! nalezne virus a Vy se z néjakého dlvodu rozhodnete jej nemazat, ale ulozit,
nabidne Vam avast! pFesun praveé do truhly, kde je zajisténo, Ze nebude spustén neopatrnou
manipulaci.

Ukladani podezrelych soubord.
Kazdy podeziely soubor (napf. takovy, ktery ma dvé pfipony) je vhodné pro pfipad pozdéjsi
analyzy ulozit do truhly.

Zdlohovadni systémovych soubord.

avast! pfi instalaci umisti do truhly, do kategorie "systémové soubory", nékteré dllezité
systémové soubory, jejichZ eventudlni napadeni virem by mohlo zplsobit padd opera¢niho
systému. Tyto soubory |ze v pfipadé potreby z truhly obnovit na pdvodni misto.

¥ avast! Virova truhla

Program Soubor  Zobraz  Napovéda
Kateqgorie P weads . : ¢ . }_\
E i U¥L Sl b Roe
‘@;’ Jména Plwodni urnistEni Posledni zména Eas piesunu Wirus Komer
Infikovand kernelzz. di CHWINDOWS) syskem32 14.4,2003 5:21:45 20.10,2008 9:54:15
soubory winsock.dll CHWINDOW Sy syskem32 18.8.2004 14:00:00  20.10,2008 9:54:18
@ wsock3z.di CAWINDOWS) syskem32 14,4.2008 5:22:06  20,10,2008 9:54:18
LiZivatelske
soubory
Syskémové
soubiory
-
Waechny bvpy
soubori
< | >
Pocet zobrazenych Fadek: 3, oznafenych Fadek: 0 MM

Aby jste se soubory v truhle mohly pracovat, kliknéte na né pravym tlac¢itkem mySi nebo na
soubor kliknéte a vyberte z nabidky ikon v listé nahofe (Pozndmka: Pokud na soubor kliknete
dvakrdt, zobrazite viastnosti souboru. To Vds chréni pfed nechténym spusténim souboru).
Vyberte z nasledujici nabidky:

Obnovit soubory.
Zvolte, pokud chcete obnovit vSechny soubory ze seznamu. Program je obnovy
automaticky, coz mizete pouzit, pokud nechcete ¢ekat.

Pridani souboru.
Pridat soubor [ze pouze do kategorie "uzivatelské soubory".

Smazdni souboru.
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Soubory se odstrafniuji nendvratné, c¢ili nepremistuji se do kose! Ujistéte se, Ze nemazete
nékteré systémové nebo jinak dilezité soubory pred pouZitim této operace.

Obnoveni souboru.
Tato funkce presune soubor na jeho plvodni misto a zdroven jej odstrani z truhly.

Extrahovani souboru.
Zkopiruje soubor do zvolené slozky.

Testovadni souboru.
Prohled3 soubor, zda neobsahuje virovou infekci.

Zobrazeni vlastnosti souboru.
Zobrazi vlastnosti souboru a umozni pfidat k souboru komentar.

Odeslani souboru do ALWIL Software.

UmozZni zaslat vybrany soubor prostfednictvim e-mailu do ALWIL Software. Tuto moznost
pouzivejte ve vyjimecnych pfipadech, zejména méate-li podezfeni, Ze se jedna o falesny
poplach. K zasilanému souboru nezapomerite vzdy uvést maximum informaci - d@vod
zaslani, verze virové databdze atp. Takto ndm pomUizete stale zlepSovat nase sluzby a
program.

Kliknutim na “Program”, “Nastaveni” a potom “Truhla” zménite maximalni velikost truhly a tim

maximalni velikost, kterou bude na hard disku zabirat. Také mizete zménit maximalni velikost

jednotlivych odesilanych soubor( do truhly.

Prohlizec log soubort

avast! pfi své praci vytvari riizné log soubory, ve kterych jsou obsazeny informace o ¢innosti
programu, o chybach ¢ varovanich, stejné jako zaznamenava pribéh instalace a aktualizace
programu i soubor( virové databdze. Tyto zdznamy |ze pohodIné prohlizet pomoci vestavéného
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prohlizece log soubor0 (viz. ). Spustite ho z Menu jednoduchého rozhrani vybranim
polozky “Zobrazit log soubory”.

Jednotlivé zdznamy jsou rozdéleny do téchto kategorir:

Informace Informativni zprava, vse je v pofadku.

Upozornéni Né&jaka dllezitd informace, ale stdle je vSe v pofadku. Obsahuje informace o
aktualizaci programu a virové databaze.

Varovani Vyskytla se chyba, ale program m(ze pracovat nebo chybu opravit.
Chyba Vyskytla se chyba, program nem(ze pracovat.

Kriticka chyba Kriticky problém pro program, bude nasledovat jeho okamzité ukonceni.
Poplach Potencialné nebezpecné pro cely pocitac.

Fatalni chyba Nebezpecné pro cely pocitac (bezpecnost, mazani systémovych soubord).

Kliknutim na “Nastaveni” a “Logovani” z Menu jednoduchého rozhrani mizete zménit maximalni
velikost kazdého log souboru.

S informacemi obsaZzenymi v log souborech lze pomoci vestavéného prohlize¢e provadét nékteré
zakladni operace. MlZete je napf. fadit, filtrovat, vyhledavat ¢&i exportovat.

Hledani.

Chcete-li nalézt urcity zdznam logu podle klicového slova, stisknéte kombinaci kldves CTRL+F,
nebo z nabidky zvolte EDITOVAT — HLEDAT, nebo v nastrojové listé kliknéte na ikonu hledani.
Také mizete v aktualnim vypisu kliknout pravym tlacitkem mysi a po zobrazeni mistni nabidky
zvolit HLEDAT. Zobrazi se okno, do jehoz rfadku napiSete klicové slovo, napF. "boot", a potvrdite
tla¢itkem OK. Zobrazi se prvni nalezeny zdznam. Dalsi mizete vyhledat opétovnym stisknutim
kldves CTRL+F.

Filtrovani.

Filtrovani se pouziva hlavné k zGzeni vybéru aktualniho vypisu podle zadanych kritérii. Z
mnoharddkového logu Ize timto zplsobem zobrazit nebo oznacit pouze maly pocet radkd, které
obsahuji dané klicové slovo. Filtrovani spustite stisknutim kombinace kldves CTRL+R, nebo
stejnymi zpUsoby jako hledani (viz. vyse). Zobrazi se dialog, ve kterém urcite vlastnosti filtru:
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Obsahuje.

Napiste klicové slovo, které musi byt obsaZeno v Fadcich, které chcete zobrazit ¢i vybrat.
MUzete pouZivat zdstupné znaky *. Pokud chcete zadat vice klicovych slov, oddélte je
stfednikem.

A zdroven neobsahuje.
Zde napiste klicoveé slovo (slova), které nesmi byt obsaZeno v fadcich, které chcete
zobrazit ¢i oznadit.

Casové omezeni.
Pokud chcete filtrovat logy pouze za urcité ¢asové obdobi, nadefinujte je zde.

Zvoli se radky, které odpovidaji omezeni.
Tato volba zplsobi, Ze nalezené Fadky, odpovidajici danému filtru, budou zvoleny
(oznaceny). Toto je vyhodné v pfipadé, Ze chcete vybér exportovat.

Zobrazi se pouze radky, které odpovidaji omezeni.
Zvolite-li tuto moznost, zobrazi se fadky odpovidajici danému filtru a ostatni nikoliv.

Razeni.

Pokud chcete soucasny vypis fadit, staci kliknout levym tla¢itkem na zahlavi prislusného
sloupce. Polozky budou setfidény. Provedete-li toto jeSté jednou, Ffazeni se zméni ze
vzestupného na sestupné a naopak.

Exportovani.

Nalezené ¢ vyfiltrované zéznamy mlzZete exportovat do samostatnych textovych
soubor(, stejné jako mUZete exportovat celé vypisy (napf. vypis jedné z kategoril). Zvolte
tedy radky & cely vypis a v hlavni nabidce zvolte SOUBOR — EXPORTOVAT SOUCASNY
VYPIS, nebo pokud chcete exportovat pouze zvolené fadky, SOUBOR — EXPORTOVAT
ZVOLENE RADKY VYPISU. V oknég, které se ndsledné zobrazi, uréete jméno
exportovaného souboru a misto na Vasem pocitaci, kam si jej pFejete uloZit.
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Prace s rozSifenym uZivatelskym rozhranim

Do rozsifeného rozhrani se prepnete z Menu jednoduchého rozhrani kliknutim na “Pfepnout do
rozsifeného rozhrani”. Pokud pouzivate jednoduché rozhrani bez skinu, kliknéte na “Néastroje” a
potom “Prepnout do rozsifeného rozhrani”.

Pro ndvrat do jednoduchého uzivatelského rozhrani kliknéte na “Zobraz” v horni listé a potom
vyberte “Jednoduché rozhrani”.

8 avast! verze 4.8, Jul2008
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Antivirovy test se v rozsifeném rozhrani spousti vytvarenim “Ulohy”. Uloha obsahuje informace o
tom, co a jakym zplsobem ma avast! testovat. Napr. jaké adresdre ma prohledavat, jaké typy
soubord, jak se ma zachovat v pfipadé nalezeni viru, zdali mé testovat také archivy a podobné.
Ulohy lze vytvéaret, ménit, mazat a kopirovat.
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Jak pracovat s dlohami

Sou¢asti programu jsou ¢tyfi pfednastavené Glohy. Pokud kliknete na “Ulohy” vlevo v seznamu
slozek nebo ve strukture slozek, zobrazi se v pravém okné. Po kliknuti na nékterou z Gloh uvidite v
pravém spodnim okné jeji popis.

Rezidentni ochrana.

Tato Uloha sleduje (dle nastaveni) vsechny spousténé aplikace ¢i otevirané dokumenty, a G¢inné
tak brani infikovani pocitace v redlném case. Rezidentni ochrana se spousti automaticky pfi
kazdém startu operacniho systému a nedoporucuje se ji vypinat.

Ostatni Ulohy se pouZivaji k testovani urcitych oblasti Vaseho pocitace. Pro spusténi na né
dvakrat kliknéte nebo na né kliknéte pravym tlacitkem mysi a zvolte “Spustit”.

Hledani: disketa A:
Spusti test diskety ve Vasi mechanice A: . U diskety bude zkontrolovana i jeji systémova oblast,
tedy boot sektor.

Hledani: lokdlni pevné disky

Uloha prohleda viechny spustitelné soubory a OLE dokumenty na viech lokalnich pevnych discich
pocitace. V pfipadé, ze program avast! néjaky virus nalezne, da to najevo varovnym hlasenim o
nalezu a zvukovym efektem (pokud je v pocitaci nainstalovana zvukova karta). Uloha ohlasi kazdy
nalezeny virus. Kontrolovany budou i zkomprimované soubory a opera¢ni pamét pocitace. U
kazdého disku bude také zkontrolovana systémova oblast. Nenajde-li Gloha z&dny virus, zobrazi
hlaSeni, Ze Uloha skoncila a Zaddny virus nebyl nalezen.

Hledani: zvolit slozky

Uloha provede naprosto stejné kontroly na pfitomnost vird jako predchozi Gloha, ale pred vlastni
kontrolou bude mit uZivatel moznost vybrat oblasti, které maji byt zkontrolovany. Vybrat lze
pochopitelné i vice oblasti najednou.

Vytvoreni a editace alohy

Dalsi moznosti je vytvoreni vlastni Glohy, kterou poté mdazete kdykoliv spustit. To je uzite¢né
zvlasté pro testovani jednotlivych adresar ¢i souborl na disku nebo k naplanovani Ulohy ve Vami
zvolenych ¢asovych intervalech.

Vytvoreni nové Ulohy zahrnuje spoustu krokd, z kterych si mdzZete zvolit napf. oblasti testu, jaké
soubory testovat a reporty. Po zvoleni vlastnosti Ulohy a potvrzeni tlacitkem “OK” se nova tloha
ulozi. Pokud Zadné nové nastaveni nezvolite, Gloha se ulozi v plvodnim nastaveni. Tu potom
mdazete ménit tlacitkem “Zmeénit” z horni listy nebo kliknutim pravym tlacitkem mysi na Glohu a
zvolenim “Vlastnosti”. Ulohu mdZete také odstranit tlacitkem “Smazat” z horn listy.

Pro vytvoreni nové Glohy nejdfive kliknéte na “Ulohy” v horni li§té nebo kliknéte pravym tlacitkem
mysi na slozku “Ulohy” na levé strané a zvolte “Vytvofit novou”. Anebo kliknéte na tlacitko “Nova”
nahofe, zobrazi se nasledujici obrazovka:
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& Novd iiloha - "Mepojmenovand”

B | Uloha
Oblazti
Typy —
= J lah
& Visledky . : meéna Glahy
| Mepojmenovana |
K.omentar dlohy
Cinnost
(%) hledat viry na disku
{3 rezidentni ochrana
[ Pakmodila konfigurace l M épovéda ] [ ok ] [ Starno

V této obrazovce si mlZete zvolit jméno Ulohy, které se pozdéji objevi v seznamu Gloh v hlavnim

okné. Z ndzvu by tedy mélo byt jasné, k ¢emu bude Uloha slouzit (napt. “Test: Moje dokumenty”).

K Gloze mUZete takeé pridat néjaky uzite¢ny komentar. Nakonec vyberte, zda se ma Uloha
provadét pro test na vyzadani nebo pro rezidentni ochranu.

Vytvareni Glohy test “na vyzadani”

Oblasti

Pokud mate pod polozkou “Uloha” zvoleno “hledat viry na disku”, kliknéte na “Oblasti”. Objevi se
nasledujici okno:

& Novi iiloha - “Nepojmenovana” |E|

[y -
= Oblasti 0
35 Wyberte oblash, které maji bt dlohou zpracovany
i Visledky
Jméno
EMiechny pevind disky
[ Frochazet... ] [ Wlozit ] Cidebrat
[ Pokrotils korfigurace ’ Mapovéda ] [ 0K ] [ Storno
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Zde vybirate oblasti, které budou touto Glohou prohledavany. Implicitné je nastaveno
"VSechny pevné disky". Oblasti mlzete definovat vice, miZe se jednat o celé adresare nebo
soubory. Pokud nechcete testovat vsechny disky, kliknéte na danou oblast a vyberte tlacitko
“Odebrat”. Potom muzete vybrat vlastni oblast kliknutim na “Prochézet...” a zaskrtnutim
pozadovanych oblasti.

Po kliknuti na talcitko “VloZit” mazete zvolit z mnoZstvi testovatelnych oblasti. PoloZzka “Zvolit
po startu” znamena, Ze vybér oblasti k testovani provedete vzdy znovu pfi kazdém spusténi
Glohy. Volbou “Jina oblast” se do seznamu vepiSe text "<napsat oblast>". Tento text
nahradte cestou k adresafi nebo souboru, ktery chcete testovat, tedy napfiklad
"C:/Windows/System/soubor.exe".

Typy

Po zvoleni testované oblasti kliknéte na “Typy” a urlete, jaké typy souborl bude avast!
prohleddvat. Mohou byt rozpozndvéany podle svého obsahu, coz je dlkladnéjsi, ale pomalejsi,
nebo pfipon.

Pokud zvolite moZnost rozpozndvat typy soubor( podle jejich obsahu, méate na této strénce k
dispozici uz jen jednu volbu - “Prohledédvat véechny soubory”. To znamen3, Ze se viry budou
hledat i v souborech, v nichZ se bézné nenachazeji, napf. v textovych souborech ¢i v obrazcich.
Pokud zvolite moZnost rozpoznavat typy soubor( podle jejich pfipony, zobrazi se nasledujici
dialogové okno, ve kterém urcite, jaké typy (tedy soubory s jakymi pfiponami) chcete prohledédvat.

& Novi iiloha - "Mepojmenovand”

'[EF Uloha Typy Iﬁ

ﬁ Oblasti
_ Tupy Rozpoznévat soubony podle jejich (" obzahu [robustni, ale pomalejii]
Gl Visledky (%) piipon (iychig)

Rozpoznayvani podle pripon

[ Typ "F;Dpis
[ Pidat |
[ Wubrat... ]
’ Odebrat ]
Prohledat soubory = implicitnimi priponanni
[ ] Paokratils kanfigurace [ M apovéda ] [ ak. ] [ Storno ]

Seznam pifpon k testovani se zobrazi po kliknuti na tlacitko “Vybrat...”. Vybirat |ze jeden ¢&i vice
odpovidajicich typd soubor( (pro vybér vice polozek |ze pouzit klavesy CTRL a SHIFT). Vyberte
pozadovanou piiponu a kliknéte na “OK”. Pokud pfipona v seznamu neni, mdzete ji pfidat ru¢né.
Kliknéte na “Pridat”, priponu napiste do pole a potvrdte znovu kliknutim na “Pridat”. Jestlize
nékterou pfiponu chcete ze seznamu vymazat, vyberte ji a kliknéte na “Odebrat”.
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Pokud zaskrtnete kolonku “Prohledat soubory s implicitnimi pfiponami”, testovat se budou také
véechny “nebezpecné” pfipony.

VSechny soubory s pfiponami, které nebyly zvoleny, budou reportovény jako “vynechané
soubory”.

Vysledky

Po kliknuti na “Vysledky” lze pomoci zaskrtdvacich poli¢ek zvolit, jaké vysledky budou Glohou
uchovavany pro pozdéjsi pouziti. Za normalnich okolnosti postaci uklddat vysledky o infikovanych
souborech. Na vybér mate také z uklddani soubord, na kterych se vyskytla tézka chyba, lehka
chyba, vynechanych soubord nebo soubord vynechanych kéli nastaveni vyjimek. Nedoporucujeme
zaskrtnout politko “OK soubory”, ndsledkem by bylo vytvoreni velmi velkého textového souboru.

Pokud nechcete uchovavat vysledky testu, vypnéte tuto moznost ve spodni ¢asti obrazovky.

Jestlize zaskrtnete policko “Pokrocild konfigurace”, zobrazi se nasledujici okno s dalsi nabidkou:

8 Novi iiloha - “Mepojmenovana”

| Uloha @
Ohblasti

Typy -
2 J loh
o Wisledky : : : méno Glohy
o/ Citlivost Mepojmenovana |
() Wilimky
5 Virus
g Archivy K.omentar Glohy

R eport soubar

& Varovani |
{J Planovani

Cinnost
(%) hledat viry na disku

("3 rezidentni ochrana

Pakrotild kanfigurace Mapovida ] [ ok ] [ Starna

Citlivost

Zaskrtnuti politka “Testovat celé soubory” uréuje, zda se na pfitomnost virll budou testovat celé
soubory nebo jen ty ¢asti, do kterych se nej¢astéji viry zapisuji. Vychazi se z toho, Ze drtiva
vétsina vir( bud prepiSe zac¢atek souboru, nebo se prida na jeho konec. Zaskrtnutim této volby se
tedy bude testovat cely soubor. Provadéni Glohy se tak pfirozené ponékud zpomali.

Zaskrtnutim volby “Ignorovat charakteristiky virG” zajistite, Ze soubory budou testovany na
pfitomnost vsech virl ve virové databazi. Neni-li tato volba zvolena, jsou soubory testovény
pouze na pfitomnost téch vir, které napadaji dany typ souboru. To znamen3, Ze napf. v
souborech s pfiponou COM nebude avast! hledat viry, které napadaji pouze soubory typu EXE.

53



avast! antivirus Professional Edition 4.8 - UZivatelsky manual

Vyjimky

Zde je mozno vyjmout urcité oblasti nebo jen jednotlivé soubory z testovani, takze se v nich
nebudou hledat viry. Funguje to stejnym zplsobem, jak je popsano na

Vyjimky se ale aplikuji pouze na jednotlivé Glohy. Soubory nebo adresare, které jsou obsazeny ve
vyjimkach v Menu jednoduchého rozhrani budou automaticky vyjmuty ze vsech testd a
reportovany jako “vynechané soubory”.

Virus

Po kliknuti na “Virus” se zobrazi toto okno:

|
8 Novi iiloha - “Mepojmenovana” [1|[Z|
EF Uoha Virus vy,
Oblazti
Typy Vyberte akce, které maji bt dlohou provedeny po nalezeni wiru
i Visledky wyhrat akci
o Cithvost
0 Wiiimky
(D Archivy
@ R eport zoubor el
_il Warovani Clpravit... Fresunout/prejmenowat..
ﬂ Planowani
Operatory zpracovani
’ SR ] [ zelZel, pak ... ] [Ddstranit pogledni sln:wn:n]
Pakrotild kanfigurace [ Mapovida ] [ ok ] [ Starna ]

Na této strance lze urcit, jaké operace budou provedeny v pfipadé, ze Gloha nalezne virus.
Prednastaveno je “vybrat akci”. To je interaktivni akce.

Pokud tam pFfednastavenou akci nechate, po nalezeni viru se provadéni ulohy pozastavi a objevi

se okno vyzyvajici Vas k vybrani akce.

Jaké akce budou v tomto okné k dispozici, mizete zvolit tak, Ze v seznamu akci kliknete na
“vybrat akci” a nadsledné vyberete poZadované moznosti. Danou akci mizete vybrat individudlné
pro kazdy podezfely soubor.

Po kliknuti na “vybrat akci” se zobrazi okno s interaktivnim vybérem akce, tzn. Smazat, Opravit,
Presunout do truhly, Pfesunout/Prfejmenovat nebo Ukoncit. PFi detekci viru se zobrazi pouze ty
volby, které zaskrtnete.
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VSechny tyto volby jsou podrobné popsany na v ¢asti “Co délat, pokud byl nalezen
virus”.

Pokud nechéte zvolenu interaktivni akci, antivirovy test se po detekci viru vzdy zastavy. Jestlize
budete planovat Ulohu a pfi jejim spusténi nebudete u pocitace, doporucujeme Vam zvolit si vice
akci. Jako napf. “Presunout do truhly”.

Pro volbu jiné akce nejprve predchozi smazZte kliknutim na tlacitko “Odstranit posledni slovo”.
Takto mzete odstranit vsechny vybrané akce, ¢imz aktivujete Sest moznosti ve stfedu okna.
Kliknutim na nékterou z nich ji vlozite do akci, které maji byt ulohou provedeny po nalezeni viru.
Smazete je znovu tlacitkem “Odstranit posledni slovo”.

Prvni ctyfi akce jsou blize popséany na

Kliknutim na “Vybér akce” znovu zvolite prednastavenou interaktivni akci. Kliknutim na “Stop”
jednoduse test prerusSite ihned po nalezeni podezielého souboru.

Vybrat mdzete vice nez jednu akci kliknutim na tlacitko “...a...". Napfiklad |ze zvolit “Opravit”
detekovany soubor “...a...” potom “Presunout/Prejmenovat”.

Také muazete zvolit alternativni akci, kterd se provede, pokud pdvodni selZze. Napfiklad “Opravit”
jako preferovana akce. “...selze-li, pak...” a “Do truhly”. Pokud selZe oprava né&jakého souboru,
posle se do truhly (viz. ).

Poznédmka - pokud zvolite “Smazat”, program se zeptd, zda chcete soubor smazat pernamentné

nebo ho smazat do kosSe. Také mlzZete zvolit, zda se soubor smaZe po dalSim startu pocitace
zaskrtnutim “Smazat soubor(y) po startu systému, jsou-li zameeny”.

Archivy
Na této strance lze zvolit, jaké typy archivl bude avast! pfi provadéni Ulohy testovat. Jako
vychozi jsou vybrdny pouze samorozbalovaci spustitelné soubory. Volbou dalSich archivi se

samozfejmé prodlouzi doba provadéni seance. Zaskrtnutim volby vsechny archivy se budou
testovat vSechny programu avast! znamé archivy.

Report soubor

Zde mlZete vygenerovat a uloZit soubor obsahujici informace o provedené seanci. Jednd se v
podstaté o stejné informace jako ve vysledcich Ulohy.

Dalsi moznosti nastavovani report soubord jsou blize popsany na

Poznamka: Standardné se report ukldda jako soubor nazev_ulohy.rpt. Soubor *.rpt je ve
skutec¢nosti textovy soubor, a |ze jej tedy prohlizet a editovat béZznym Poznamkovym blokem
(Notepad).

Varovani

Varovani je bud obecné, které se rozesle vzdy, kdyz dojde k detekci podezrelého souboru nebo
jednotlivé, vazajici se k jednotlivé Gloze, ke které je nastaveno.
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Alerty, které mohou byt pridany k jednotlivé Uloze, jsou zobrazeny v kolonce “Dostupna varovani”.
Obecné varovani se vytvari z “Nastaveni” - “Varovani” v Menu jednoduchého rozhrani. BliZze jsou
popsany na . Tato varovani nemohou byt spojena s jednotlivou Glohou.

Pokud je v kolonce zobrazeno varovani, které si prejete pouzit, kliknéte na tlacitko “=>". Varovani
bude presunuto do kolonky “Pouzitd varovani”.

Pokud Vam zobrazené vyhovovat nebudou, kliknéte na “Nové...” a vytvorte nové varovani.

K varovani mdzete pridélit zvolené jméno, napf. jméno, které je néjak spojeno s danou Glohou
nebo mUzete pridat komentar. Varovani se vytvari Uplné stejnym zplsobem, jak je popsano na
Poté co varovani vytvorite, kliknéte na tlac¢itko “OK”. Automaticky se prfesune do kolonky “PouZitd
varovani”.

Z této kolonky varovani pfesunete zpét do dostupnych varovanich kliknutim na tlacitko “€".

Pro zménu nebo smazani varovani ho oznacte a kliknéte na tlacitka “Upravit...” nebo “Odstranit”.

Pokud chcete vytvofit hlaseni pomoci SMTP, nezapomerite po vytvoreni Glohy také vyplnit detaily
SMTP kliknutim na “Nastaveni” a “SMTP”.

Mégjte na paméti, Ze varovani, které jsou spojena s jednotlivymi tlohami se odeslou pouze, pokud
bude podezrely soubor detekovan pravé touto Ulohou. Pokud chcete odeslat varovani, které je
detekovano jakoukoliv Ulohou, musite vytvofit obecné varovani. Vice je vysvétleno na

Timto zplsobem vytvorené alerty si mizete prohlédnout ve slozce “Varovani” v hlavnim okné
rozsifeného rozhrani. Také zde mlZete vytvofit varovani nové a pozdéji je pouzit pfi vytvareni
Gloh. Kliknéte na “Varovani” v horni zdloZce a vyberte “Nové varovani”.

Vytvorené varovani smazete po jeho oznaceni a kliknuti na “Varovéani” v horni listé a zvolte
“Smazat varovani”.
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Planovani

Pri vytvareni Ulohy si také mUZete naplanovat, kdy chcete danou Ulohu spoustét. Bud v urcity
stanoveny ¢as nebo v pravidelnych intervalech (denng, tydné ¢ mési¢né).

V okné “Planovéani” kliknéte na tlacitko “Pridat...”. Objevi se nové okno “Nastaveni udalosti
pldnovace”. Zvolte si jméno pro pldnovanou Glohu, popfipadé ji popiste v kolonce “Popis”.

Mastaveni uddlosti planovace E|

Idalozt planovace

Jméno: Mepojmenoyans |
Popiz: |
[]Zakézana

[] Nespougtét dlohu, je-i poiitad napsien z baterie
[ ] Ukonéit Glohu, zane-li bit poiitas napéjen z baterie

M aplanovana dloha

INepDimennvané bl
Caz zpusténi
Typ zpousténi: . jednou v |

Cas spousténi: 'I'I | 2 4EI |

Datumn spousténi: '30 ' r||en - v §2DDB |

Cas je ve "vojenském' formatu [0:00-23:54),

I ]9 ][ Storno ]

Pokud ulohu jesté nechcete aktivovat nebo ji chcete pozdéji zrusit a ne smazat, zaskrtnéte
policko “Zakézana”.
Dalsi dvé moznosti poslouzi zejména uzivateldm notebookd. Pokud zaskrtnete “Nespoustét

Glohu, je-li pocitac napédjen z baterie”, Gloha se pfi tomto chodu notebooku nespusti.

PoloZka “Ukoncit Ulohu, zacne-li byt pocitac napajen z baterie” Glohu ukond¢i, pokud se prerusi
napajeni z elektrické sité.

V kolonce “Naplédnovana uloha” zvolte jeji jméno. Poté pod polozkou “Typ spousténi” blize urcete,
zda chcete Ulohu spustit pouze jednou nebo v pravidelnych intervalech (denné, tydné nebo
meési¢né). Podle toho se V&m objevi konfigurovatelné moZznosti.

Jestlize chcete naplanovanou Ulohu zménit nebo odstranit, kliknéte na ni pravym tlacitkem mysi a
zvolte “Vlastnost” nebo “Odstranit”.
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Vytvareni nové residentni ulohy

Pokud je prfednastavena residentni ochrana aktivni, monitoruje vsechny oblasti Vaseho pocitace.
Jestlize si pfejete takové monitorovani zmeénit, zastavte residentni ochranu a vytvorte novou
ulohu s vlastnim nastavenim. To je lep&i, neZ ménit standartni originalnf tlohu. Ulohu zastavite
kliknutim pravym tlacitkem mySi na modrou ikonu “a” v systémové listé a vybranim “Zastavit
residentni ochranu”. Stejnym zplsobem se provadi zména v okné residentni ochrany, tak jak je

popsano na predchozich stranach uzivatelského manualu.

Spusténi jakékoliv residentni tlohy automaticky vypne ostatni residentni Ulohy. Pokud vidite

modrou ikonou “a" v systémové li5té, tak residentni ochrana praveé bézi. Pokud aktivni neni, objevi
se pred ni preskrtlé Cervené kolecko.

Pro vytvoreni residentni Ulohy spustte novou Glohu a kliknéte na “residentni ochrana”, objevi se
okno se seznamem vSech poskytovateld. Poté kliknéte na “Poskytovatelé” a odskrtnéte ty, které
nechcete v Uloze pouzit. Také mdZete zménit nastaveni kazdého poskytovatele, kliknéte na néj a
zvolte “Normalni” nebo “Citlivé” nastaveni.

8 ylastnosti tlohy - “"Rezidentni ochrana™ |E|
Cehuiae Poskytovatele
Script Blozking
Pobant . YWyberte poskytovatele, kiefi maji bt pougit v dloze
Inztant Meszaging
5 o it Script Blocking
Outlook /E #change FIP 3tit
Iniemet M‘?'lv . Instant Messaging
Standardni it S it stit
WeRoasti Outlook/E xchange
Internat b ai
Standardni gtit
Wfebow) 2tit
[ ] Pokrotild konfigurace Mapovéda ] [ (] ] [ Storno

Pokud zaskrtnete polozku “Pokrocild konfigurace”, budete moci vybrat z dalSich moZnosti.
Napriklad testovat pouze urcité typy souborl nebo blize urcit, jakou akci program provede po
detekovani podezrelého souboru. Vice informaci naleznete v ¢asti nastaveni Residentni ochrany,
report( a varovani.
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Seance: Spousténi testu “Na vyZdadani”

Po kliknuti na jakoukoliv Ulohu na néasledujicim obrazku se zobrazi popis této Glohy. Tu spustite
dvojitym kliknutim na Glohu nebo kliknutim pravym tla¢itkem a vybranim “Spustit”.

Seance je samotny proces zpracovavani Ulohy. Neboli po spusténi Ulohy zacne probihat seance.
Lze ji pozastavovat, ukoncovat, mazat nebo zobrazovat jeji vysledky. Seance se zaznamena pro
kazdou spusténou Ulohu, kliknutim na ni pak zobrazite vice informaci. To mizete vidét na obrazku
dole. VSechny detekované podezrelé soubory jsou vypsany v hornim okné, celkové vysledky jsou
zobrazeny v okné spodnim.

Akci, kterou program proved| mdzete vidét popsanou ve sloupci “Operace”. Pokud jste pfi
vytvareni Ulohy vybrali néjakou automatickou akci, objevi se zde potvrzeni, zda byla Uspésna.
Jestlize jste vybrali akci “Interaktivni”, objevi se varovani detekce viru a program se Vas zepta,
jakou akci ma provést - viz. strana 29.

Pozadovanou akci m@zete vybrat hned nebo ji ignoravat a rozhodnuti provést pozdéji. Kliknutim
na podezrely soubor zobrazite v hornim okné dostupnou nabidku. Jakakoliv ru¢ni akce, kterou
provedete, budete také zobrazena ve sloupci “Operace”.

8 avast! verze 4.8, Jul2008

Soubor: Zobraz: Seance . Vysledky  Mapowéda
4% Nastaveni 0 @invs a .2 @ Pauza Q Pokracovat ﬁ Ukandik ’ B . ‘ iy
Siozky | e .
i Struktura slaZek b | Irména souboru Wesledek Cperace
Cllatwy = avasH Rozsifené rozhrani @C:'l,...'l,eicar.com Infekee: EICAR Test-MOT wiru,..  Soubor byl piesunut do truhly...
E Tavinky
‘ ! E iy
Seance
2vast Roedltene ol Hiedani; iokaind pevné disky (3, i
E Warovani
E Flanovad
i E Informace o virech
Movinks %= YEechny typy soubord
30 b/
B :
S =l cbecné T
Iména dlohy: Hledani: lokalni pevné disky
Komentar: Prohleda vZechny lokalni pevné disky na piitomnost znamych vi...
H Eas yybvofeni: 3. listopad 2008 14:12:37
Yarovani =1 (loha
Cinnmst: hledani vird s rozpoznavanim soubard padle obsahu
ﬁ = stav seance
Skav: Processing
Planovad Oblastis VEachny pevné disky
T infikovatelng ==
ﬁ Zpracovavana slofka:  Ci\System Yolume Information)_restore{08133CEI-617F-4F06..,
_ oy Pribéh testu: 30%:
Truhla §| < | 5 Doba behu: 0:0z:02 =
Seance absahuje 1 visledkd, kde 0 je vybrangch... |~ (@ 3112008 13:41 |LE 0311020, 02.11.2008 | @ Mipooa(4.8.1228) |

Pokud bylo pfi vytvareni Glohy pouZito reportovani, mizete si vysledky prohlédnout kliknutim na
“Seance” v horni listé a potom kliknutim na “Zobraz report soubor”.
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Planovani vytvorenych dloh/aktualizace

V rozsifeném rozhrani m@zete naplanovat jakoukoliv vytvorenou Ulohu nebo aktualizaci programu
a virové databaze.

Pokud chcete napldnovat Ulohu (napf. aktualizaci virové databdze), kliknéte na adresar “Planovac”.
Poté kliknéte na “Nova” v horni listé nebo “Planovac” v horni listé a vyberte “Nova udélost”. Do
zobrazeného okna vpiste jméno pozadované udalosti, popfipadeé také jeji popis. TFi moznosti k
zagkrtnuti byly vysvétleny v kapitole “Vytvareni nové Ulohy na vyzadani”. Ze seznamu

naplanovanych Uloh si zvolte, kterou chcete naplanovat. Viz. obrazek na nasledujici strance.

Mastaveni udalosti planovace

|Idalazt planovate

Jméno: bdenini antivirow) test |
i
Popis: |
i
[ 1Zakazéna

[ ] Mespoustét dlohu, je-i poditad napajen z baterie
[ Ukaonéit dlohu, zatne-l Bit poéitad napsien z baterie

Maplanowvana dloha

||.-’-'-.‘JS|;|:| WS soubor |

Tvp spoustént:  |§ll=

Cas spousténi: |14 | 'IE |

Dien spougténi: | |

Cas je ve "wojenském'' Forméatu [0:00-23:59).

ok l[ Starno ]

Nakonec zvolte interval a ¢as spousténé Ulohy. VSe je také vysvétleno v pfedchozi kapitole.
Potom kliknéte na tlacitko “Ok”.

Uloha je ted naplédnovéna a zobrazi se, kdykoliv kliknete na “Planovac” v seznamu adresard.
Pokud ji spustite, vytvori se nova seance. Vysledky seance si budete moci prohlédnout po kliknutf

~ /i

na adresar “Seance”.

Chcete-li napldnovanou uddlost zménit, kliknéte na ni pravym tlac¢itkem mysi a zvolte “Vlastnosti”.
K odebrani Glohy zvolte “Smazat”.
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Pri pldnovani testu méjte na paméti, Ze zvoleni “Interaktivni” moznosti test zastavi vzdy, kdyz
bude detekovéan podezrely soubor.

Vice informaci naleznete na .V tomto pfipadé doporucujeme vytvorit a naplanovat dalsi
Ulohu, kterd se provede v piipadé, Ze je virus detekovan (jako napf. pFesunout virus do truhly).

Poznamka - Virovou databazi nebo program m0zZete kdykoliv aktualizovat z horni listy kliknutim
na “Soubor” a “Aktualizace programu” nebo “Aktualizace iAVS” (tu mizete aktualizovat i kliknutim
na iAVS v horni li5té).

Planovani testu po restartu

Pro napldnovani testu po restartu nejdfive kliknéte na adresar “Planovac”. Potom kliknéte na
“Pladnovac” v horni lité a zvolte “Planovani startu po restartu” nebo kliknéte na ikonu horni listy,
kterd predstavuje tuzku pod zelenym trojuhelnikem. Ve stfedu obrazovky se objevi nové okno,

popsané blize na

Virova truhla

V&echny soubory v truhle mdzete zobrazit kliknutim na tlacitko “Truhla vlevo dole” a potom na
slozku “VSechny typy soubor(”.

Jakoukoliv operaci se souborem je mozné provést tfemi zplsoby: pfislusny soubor oznacite a
pozadovanou operaci zvolite bud z nastrojové listy kliknutim na odpovidajici ikonu, nebo zvolite
objekt a z nabidky vyberete ¢innost anebo na soubor kliknete pravym tlacitkem mysi a z
kontextové nabidky zvolite poZadovanou operaci.

Pro pouZiti moznosti “Obnovit” nebo “Pridat” musite nejdrive kliknout na okno, v kterém jsou
soubory obsazeny.
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Vyhledavani ve virové databazi
Do virové databaze se dostanete kliknutim na slozku “Informace o virech”.

Drhuhy vir( zaskrtnete kolonkami vedle kazdého popsaného typu viru. Jedlotlivé druhy jsou bize
popsany na

Pokud chcete vyhledat néjaky konkrétni virus, kliknéte na “Informace o virech” a potom na “Filtr” v
horni li5té. Zobrazi se nasledujici okno:

Urgete, podle deho ma bt vyhledayano:

M apigte masku, podle které ma bt [E] Wiruz patii mezi velmi aktival wi [TW] 8] Inflkuje boot sektor [Boot]
wyhledawan text. Lze pouZit pomoché ¥ = .

e =] Nenapau;la zoubory - Serv [Worm] (m] Inf?ku!e MBR sektor [MBR]

viru Klez zadejte: *KLEZ? (5] takra virus [Macro] (=] Infikuje COM soubory [COM]

_ ) [E] Mize bit opraven [Fep] [E] Infikuje EXE soubory [EXE]
*RLEZ" | (=] Déveite pozar pfi odstrafiovani [Care] (=] Ziistéva rezidentni v paméti [RES]

@ =

Viry ze seznamu mUzZete vyhledavat vice zplsoby. Pokud zndte pfimo jméno celého viru, zadejte
ho do kolonky a kliknéte na tlacitko “Hledej”. Pokud znate pouze ¢ast jména, mizete misto
nezndmého znaku pouzit symbol “?” nebo “** misto vice nezndmych znakd.

Priklad: Chcete najit informace o viru “Klez”. Jeho presné jméno v databdzi je Win32:Klez-H [Wrm].
Do vyhledavani tedy napiSete *klez*. Program vyhleda vSechny viry, které obsahuji slovo ,klez".

Pro z0zeni vybéru mzZete také zaskrtnout policko napravo, kde je seznam nabizenych druhd virQ.
Na vybrané policko kliknéte dvakrat. Poté se zaskrtne a program budete hledat pouze dany druh.

PFi kliknuti na policko jednou zmeénite jeho barvu. Pokud nechate polozku zSedlou, hledany virus ji
nesmi obsahovat. JestliZze ji nechdte barevnou, mize ji obsahovat.

Prohlizec log soubort

Informace o Prohlizeci log soubord a jeho pouziti naleznete na

Z rozsiteného uzivatelského rozhrani ho spustite kliknutim na “Zobraz” v horni listé a potom
kliknutim na “Zobrazit log soubory”.
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Virus cleaner

avast! Virus Cleaner je nastrojem k |é¢eni soubor(. To znamena, Ze dokaZe opravit soubory
napadené virem, aniz by je bylo nutné smazat a obnovit ze zalohy, ¢i dotyCny software
reinstalovat. Odstrafuje i virem pfidané polozky do systémového registru a soubory virem
vytvorené (které samy o sobé neobsahuji virovy kdd a nejsou tedy programem avast!
detekovany). JednodusSe feceno, avast! Virus Cleaner odstrafiuje veSkeré mozné stopy po virové
infekci. Neni nutné spoustét jej v tzv. Nouzovém rezimu Windows - je-li v paméti nalezen aktivni
virus, je nejprve deaktivovan.

avast! Virus Cleaner je pfimo soucasti antivirového programu avast!. Pokud avast! nalezne na
pocitacdi virus, ktery je vhodné odstranit pomoci avast! Virus Cleaneru, zobrazi se nabidka na
spusténi a pouziti nastroje pfimo v okné "Byl nalezen virus" jako samostatné tlacitko (nadepsané
"Uplné odstranit virus z celého systému"), podobné jako tlacitka s moZnosti smazani,
prejmenovani ¢i pFesunuti viru. Je-li nabidka ke spusténi avast! Virus Cleaneru aktivni,
doporucujeme ji vzdy pouzit!

Virus Cleaner mizete spustit pfimo z rozsifeného uzivatelského rozhrani kliknutim na “Soubor” a
potom “Spustit avast! Virus Cleaner”. Po spusténi se provedou nasledujici akce:

Otestuje se pamét operacniho systému, a je-li nalezen zndmy virus, jeho proces je ukoncen.
Tak se zabrani jeho dalsimu Sifeni. Pokud neni mozné virovy proces ukongit (coZz se mdze stat -
napfiklad cerv Nimda pouziva falesnou systémovou knihovnu ke spousténi virového kédu
uvnitr jinych procesd), je virus deaktivovan - upraven tak, aby se déle nesifil.

Jsou otestovany vsechny lokalni disky.

Je prohledan systémovy registr a vsechna mista, odkud by se mohly automaticky spoustét
programy. Je-li nalezen odkaz na virus zjistény v paméti nebo na disku, zdznam se opravy nebo
odstrani.

Infikované soubory, zjisténé pfi antivirovém testu, jsou odstranény nebo opraveny (podle
potfeby).

Jsou smazany pracovni soubory vytvofené nalezenymi viry.

Pokud je pro dokonc¢eni desinfekce potfeba restartovat pocitac (napfiklad pokud virovy soubor
nemohl byt smazan, nebot se stéle pouziva, nebo pokud je deaktivovany virus stale pfitomen v
paméti), uzivatel je informovan a dotdzan, zda chce provést restart okamzité.

Darazné doporucujeme, abyste v pribéhu testovani nespoustéli Zadné dalsi aplikace. Mnohé
viry se startuji automaticky pfi spusténi jakékoliv jiné aplikace. B&Zici virové procesy jsou
ukoncovany nebo deaktivovany pouze béhem prvni féze procesu desinfekce; pokud virus znovu
aktivujete uprostied procesu testovani (tim, Ze spustite néjakou aplikaci, jako tfeba Prizkumnik
nebo Poznédmkovy blok), virus pravdépodobné z Vaseho pocitace nebude odstranén!

Aby avast! Virus Cleaner mohl spolehlivé odstranit infekci z Vaseho pocitace, je ho nutné spustit s
administratorskymi privilegii (pokud je spoustén pod Windows NT/2000/XP/2003/Vista). Pokud
tato podminka neni splnéna, nékteré viry nemusi byt detekovany nebo spravné odstranény!
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Ticha instalace

Tato moznost je urcena zvldsté spravcdm siti. UmoZiuje nainstalovat avast! na libovolny pocet
pocitacl bez zdsahu uzivatele. Instalace m0ze obsahovat preddefinované nastaveni programu a
uloh.

Pri vytvareni Tiché instalace postupujte nasledujicim zplsobem:

Na jeden pocitac nainstalujte avast!.

Nastavte jej tak, jak si prejete, aby byl nastaven na vSech ostatnich stanicich.
Nastavte parametry Uloh.

Chcete-li, nastavte heslo pro pfistup k nastaveni a ukonceni rezidentni ochrany.
V Rozsifeném rozhrani zvolte “Soubor” a potom “Vytvorit tichou instalaci”.

A nastavte parametry tiché instalace:

Tichy rezim - Pri instalaci na klientskych po¢itacich se uzivateldm budou zobrazovat pouze
mozna chybova hldseni.

Velmi tichy reZim - Pri instalaci na klientskych pocitacich se uzivatellm nebudou zobrazovat
z&dna hlaSeni.

Instalaéni slozka - Urcete, do jakého adresare se ma avast! nainstalovat (standartné
%PRGFILES%\Alwil Software\Avast4).

Zadny restart - avast! po své instalaci potfebuje restartovat pocitac. Touto volbou zajistite, Ze
restart nebude vyZzadovan.

Zeptat se na restart - Po dokonceni instalace bude uzivatel vyzvan k restartu.

Pokud neni zvoleno Zadny restart ani Zeptat se na restart, pocitac bude po ukon&eni
instalace restartovan automaticky.

Kliknéte na tlacitko Vytvorit.

Nakonec urcete, do které slozky maji byt ulozeny soubory nezbytné pro tichou instalaci. Umisti se
tam soubory admin.ini a tasks.xml . Soubor admin.ini obsahuje nastaveni programu avast!,
soubor tasks.xml obsahuje nastaveni jednotlivych Uloh. V pfipadé, ze bylo nastaveno heslo pro
rezidentni ochranu, naleznete v adresari také soubor aswResp.dat, ktery obsahuje Sifrované
heslo pro pristup k nastaveni a ukonceni rezidentni ochrany.

Do tohoto adresare by mél byt umistén i instalacni soubor programu. Nezapomefite, Ze by slozka
méla byt sdilend, tak aby ji bylo mozné spustit na kazdé cilové stanici.
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avast! umoziuje provadét kontrolu souborl i v okamziku, kdy se na pocitaci nepracuje a je
spustén spofi¢ obrazovky. Ve Vasem oblibeném spofi¢i obrazovky se tak objevi je5té jedno malé
okno programu avast! informujici o jeho Cinnosti.

Chcete-li zapnout spofi¢ obrazovky programu avast! antivirus, kliknéte na tlacitko “Start” vlevo
dole, vyberte “Ovlddaci panely” a kliknéte na “Zobrazeni”. V okné Zobrazeni-vlastnosti vyberte
zdlozku “Spori¢ obrazovky”. Pod kolonkou “Motiv” vyberte moznost “avast! antivirus”. Ke zvoleni

mate i dalSi bézné konfigurovatelné moznosti jako je doba cekani spofice ¢i ochrana heslem pfi
obnoveni.

fobrazeni - vlastnosti

| bl e F'I-:ucha_ Spofic obrazovky __"-.r"zhled Haztaveni

“v.:[ M aztaveni ] [ M ahled

[ Fii abrnoveni chranit heslem

Pockat: | 102 min
Mapéjeni obrazovky

Choete-li nastavit vlastnosh
hapajeni monitoru a ugpafit enerdgi,

klepnéte na tlacitko Mapajeni.

OF. H Starno H Pouzit ]

Po kliknuti na tlac¢itko “Nastaveni” se objevi nasledujici okno, ve kterém budete moci spofic
nakonfigurovat.
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# Vlastnosti lilohy - "Spofic obrazovky"

&1 spofic Sporic E
g Oblasti

Typy

| Hwézdokupa W | Maztaveni...

Hledat winy

[] Opakovat Wledani
Rychlost pobwbu akna
: o |
W
B Min
[1 zekunda] [60 zekund]
[ ] Pokrotila kanfigurace [ M apovéda ] [ 0k ] [ Storno ]

Pokud chcete provést test pocitace na viry vzdy, kdyz se spofi¢ obrazovky aktivuje, zasrtnéte
poloZku “Hledat viry”. Jestlize tato polozka zaskrtnutd neni, spofi¢ obrazovky programu avast!
bude fungovat jako klasicky spofi¢ obrazovky.

Zaskrtnutim poloZzky “Opakovat hledani” se ujistite, Ze se test provede znovu poté, co prohledal
vSechny definované oblasti.

Jezdec v ¢asti “Rychlost pohybu okna” méni frekvenci zobrazovaného okna o prabéhu testu.
Kliknutim na “Nastaveni” budete moci znovu nastavit bezny spofi¢ obrazovky.

Po kliknuti na “Oblasti” a “Typy” v levé ¢asti nastavite dalSi moznosti testu, jak je blize vysvétleno
na strané 51,

Pokud zaskrtnete policko “Pokrocild konfigurace”, objevy se dalsi nabidka. Vice je vysvétleno v
¢asti Vytvareni Ulohy “test na vyzadani”.
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1. Instant Messaging
Programy
Zde mUZete blize urcit, pro jaké IM programy budou soubory testovany.
Pokud pouzivate Windows 95/98/ME a chcete zajistit ochranu programu Trillian, musite
danou adresarovou cestu zadat pfimo do jeho konfigura¢niho souboru talk.ini . Nékteré
programy lze chrdnit pouze pfi pouziti operacnich systémd Windows NT, 2000, XP, 2003,
Vista nebo 2008.
Archivy

Tato strana se zobrazi pouze pokud nastavujete residentni ochranu pomoci vlastnosti
Ulohy z Rozsifeného rozhrani, jak je blize popsano na

Virus

Zde mUZete blize specifikovat, jakou akci program provede po nalezeni viru. Také sem se
mUZete pfepnout pouze pfi konfiguraci Ulohy z RozsiFeného rozhrani. Viz.

2. Internet Mail
Na stranach “POP”, “SMTP”, “IMAP” a “NNTP” mdZete nastavit testovani odchozich emaild,
prichozich emaild a zprav. Po pripadné detekci viru bude k emailové zpravé pridadna prislusna
informace. Dalsi moZnosti je pfiddvani Cistych zprav k emaillim bez infekce.

Prfesmérovani

Tato ¢ast umoZniuje nastavit transparentni testovani emaill. Testovany budou emaily,

které chodi pres nastavené porty. Funkce je dostupna pouze pod opera¢nimi systémy
Windows NT/2000/XP/2003/Vista/2008.

Presmérované porty.

Prednastavené jsou Ctyri porty pro zakladni emailové protokoly. Pokud pouzivate porty
odlisné, mély byste je sem vepsat. Jestlize je jich vice, oddélte je ¢arkou.
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Ignorované adresy.

Zde m(Zete zadat adresu bud mailového serveru nebo portu, kterou chcete vyjmout z
antivirového testu. To je uzitec¢né, pokud chcete testovat pouze zpravy z urcitého Gctu
(a ignorovat ostatni). KdyZ napfiklad zadate smtp.server.com, avast! nebude testovat

odchozi (SMTP) zpravy pro pfislusny Ucet.

Ignorovat lokalni komunikaci

Tato moznost by méla byt normalné zaskrtnutd. Pokud neni, avast! bude testovat i
komunikaci lokalni, ktera je obycejné bezpecnd. To povede ke zpomaleni pocitace.
Poznadmka: Do presmérovanych portl zaddvejte pouze porty, které opravdu pouZzivate.
V opacném piipadé by mohlo dojit k neo¢ekdvanym problémdm.

Pokrocilé

Zobrazovat informace o ¢innosti

Pokud je polozka zaskrtld, program bude v pravé dolni ¢asti obrazovky ukazovat

soubory, které se pravé testuji.
Tichy rezim.

PFednastavend akce po detekovani podezielého souboru je akce interaktivni. Pokud je
zvolen také tichy rezim, program se se vsemi infikovanymi soubory vypofada podle
nasledujiciho pravidla:

JestiZe je zapnuto “s odpovédi Ano” vsechny infikované soubory pfilozené k
emailové zpravé budou automaticky smazany.

Pokud je zvoleno “s odpovédi Ne”, infikovany soubor bude automaticky
presunut do virové truhly.

Pri pfednastavené akci po detekovani podezielého souboru a vypnutém tichém
rezimu se zobrazi normalni okno nalezeni podezfelého souboru a program se Vas
zeptd, jakou akci chete s infikovanym souborem provést.

JestliZze je zapnuta jakakoliv jind akce nez akce interaktivni, zaskrtnuti polozky “Tichy
rezim” nebude mit na zvolenou akci zadny efekt.

Mégjte na paméti, Ze pokud nastavite jinou akci pro poskytovatele Standartni tit, toto
nastaveni bude platit i pro poskytovatele Internet Mail a nahradi jeho stévajici
nastaveni.
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Délka ¢ekani na odpovéd z Internetu.
Prestavuje ¢as v sekundach, po ktery bude program cekat na odpovéd z mailového

serveru. Dale mGzete zvolit, zda se po prekroceni této doby ma ukoncit spojeni nebo
se program zeptd na dalSi potvrzeni z Vasi strany.

Zobrazit ikonu na listé pfi testovani posty

Po zaskrtnuti této moznosti se pfi testovani posty zobrazi v systémové listé mala
modra ikona programu avast!

Heuristika
avast! umoznuje hledat v pfichozich zpravach nejen znamé viry, ale dokaze také
kontrolovat zpravy heuristickou analyzou a pfipadné tak odhalit virus, ktery v dany

okamzik jeSté nema ve své virové databazi. Na této strance lze tuto heuristickou analyzu
modifikovat.

Citlivost - Nizka.

Z3kladni kontrola pfiloh.

Kontroluji se pFilohy podle jména a podle typu obsahu. To znamen3, Ze avast!
hlida, zda pfiloha pfipojend ke zpravé nema nazev slozeny ze dvou pfipon a zda
druha pfipona neni "nebezpecnd". Napfiklad, bude-li pfiloha mit ndzev
"Patch.jpg.exe”, bude ji avast! chapat jako potencionalné nebezpecnou a zobrazi
upozornéni. Zaroven se kontroluje, jestli pfipona pfilohy odpovidd skute¢nému
typu souboru. Pokud ne, bude opét zobrazeno varovné hlaseni. Napfiklad pokud
soubor "Pamela.jpg" neni obrazek (jak by se podle pfipony JPG mohlo zdat), ale
prejmenovany COM soubor.

Kontrola sekvence bilych znakd.

Neékteré viry vyuzivaji trik, pfi kterém za jednu pfiponu infikovaného souboru vioZi
velky pocet mezer (nebo jinych nezobrazitelnych, "bilych" znakd) a teprve potom
druhou, skute¢nou priponu, kterd byva "nebezpecna". UZivatel tak onu druhou
pfiponu vibec nevidi (je napF. o nékolik radkd nize nebo se nevejde do okna, ve
kterém jsou nazvy pfiloh zobrazovany). Heuristicka analyza avastu tento trik
dokaze odhalit a upozornit na to uzivatele. Jako vychozi povolend sekvence
téchto znakd je pét. Pokud tedy mezi dvéma priponami bude vice nez pét bilych
znakl, zobrazi se upozornéni.

Citlivost - Stfedni (navic k nizké citlivosti).

Rozsifend kontrola priloh.

Pokud pfiloha pfipojena ke zpravé ma spustitelnou pfiponu (EXE, COM, BAT
atp.), bude zobrazeno varovné hlaseni. Ne vSechny sobory s takovymi pfiponami
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jsou nebezpecné, coz bude mit za nasledek vétsi mnozstvi faleSnych detekdi,
nez pfi zvoleni citlivosti nizké.

Citlivost - Vysoka. (navic k predchazejicim)

Kontrola HTML ¢&asti zpravy.

Viry vyuzivaji chyb nékterych e-mailovych klientd (zejména nezabezpecenych
program@ MS Outlook a Outlook Express) k tomu, aby se spustily pouhym
prohlizenim zpravy v nahledovém okné. avast! kontroluje, zda HTML &ast zpravy
neobsahuje tag, ktery by toto umoznoval. Pokud ano, zobrazi varovné hlaseni.

Odchozi poSta - kontrola v ¢ase.

Vétsina modernich vir( se §ifi e-mailem a samy sebe rozesilaji na adresy ulozené
v adresafi Windows. Toto rozesilani je typické nékolika pFiznaky - ve velmi
krédtkém case se odesilaji zpravy na velky pocet adres, pficemz tyto zpravy mivaji
stejny subjekt anebo stejnou pfilohu. Tyto pfiznaky avast! sleduje a umi na né
upozornit. Vice informaci a moznosti nastaveni jsou popsany na strance
Heuristika - rozsifené.

Outbound messages - Mass messages.

Kromé pfiznak popsanych vyse, kdy se virus rozesild v mnoha zpravach
odesilanych rychle za sebou, existuje druhy podobny zplsaob: virus se rozesle
jednou zpravou vice (mnoha) pfijemcdm. Dostupny pocet pfijemcd se mlze

nastavit na strané “Heuristika (Pokrocilé)”.

Citlivost - Vlastni

Heuristickou analyzu si m0Zete touto volbou nastavit podle Vasich predstav - pomoci
tlacitka “UpFesnit”. Zvolte, které soucasti heuristické analyzy popsané vysSe se maji
pouzivat.

Ddle mUzete zvolit kontrolu struktury subjektu. avast! kontroluje, zda v poli
“Predmét” neni vétsSi mnoZstvi nesmyslnych znakd, cozZ je vzdy podezielé. Pokud
napf. bude v poli predmét sled znakl " <?*&$™* (M#S%*_ ()", bude zobrazeno
varovné hlaseni.

Povolené URL

Kliknutim na polozku “Povolené URL” mUZete zadat bezpecné URL, které bude
heuristickd analyza ignorovat. Pokud chcete URL pridat, kliknéte na tlacitko “Pridat” a
URL ru¢né vpiSte do zobrazené kolonky. Pro odstranéni URL ho oznacte a poté
kliknéte na tlacitko “Odebrat”.
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Tichy rezim

Na této strdnce mizete také urcit, jakou akci ma program provést v pfipadé
detekovani infikované zpravy.

Heuristika (Rozsifené)
Na této strance mlzZete upravit vlastnosti heuristické analyzy tykajici se odchozi posty.
Nastaveni se pouzije pouze v pfipadé, Ze na strédnce "Heuristika” mate nastavenu citlivost
na vysokou nebo vlastni . Pouze pfi zvolené vlastni citlivosti je moZné toto nastaveni
ménit.
Kontrolovany cas.
Zadejte ¢as v sekundach, béhem néhoz bude avast! pocitat odesilané zpravy. Jako
vychozi je hodnota nastavena na 30 sekund. To znamen3, Ze pokud bude béhem pl

minuty odeslano vice nez 5 (rovn&z vychozi hodnota) zprav, které maji stejny
predmét a/nebo obsahuiji stejnou prilohu, zobrazi avast upozornéni.

Limitni pocet emailC.
Tato polozka urcuje pocet e-mailovych zprav, které avast! nechd bez povSimnuti

odeslat, i kdyz obsahuji stejnou pfilohu anebo maji stejny pfedmét. Po prekroceni
tohoto poctu zobrazi avast! varovné hlaseni.

Kontrola podle subjektu (predmétu).

Je-li tato moznost zvolena, bude avast! zohledfovat text v poli "Pfedmét” pfi své
heuristické analyze.

Kontrola podle pfiloh.

Pri zvoleni této moznosti bude avast! pfi své heuristické analyze zohlednovat prilohy
priklddané k odchozim zpravam.

Absolutni pocet.

Tato hodnota, kterd je standardné nastavena na 10, urcuje pocet pifjemcd jedné
odesilané zpravy, po jehoz prekroceni bude zobrazeno varovné hlaseni.

Archivy

Tato strana se zobrazi pouze pokud nastavujete residentni ochranu pomoci vlastnosti
Ulohy z Rozsifeného rozhrani, jak je blize popsano na

Virus

Zde m(zete blize specifikovat, jakou akci program provede po nalezeni viru. Také sem se
mU0Zete prfepnout pouze pfi konfiguraci Ulohy z Rozsifeného rozhrani. Viz.

3. Network Shield (Sitovy stit)
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Tento poskytovatel chrdni pocitac pred Utoky Internetovych €ervl. Jeho ¢innost je velmi podobna
jednoduchému firewally, jejZz viak plné nenahrazuje.

Nastaveni

Zobrazovat varovna hlaseni

Pokud je tato moznost zapnuta, bude se v malém prouzku pfi pokusu o Gtok sitového
Cerva zobrazovat varovné textové hldseni nad systémovou oblasti (nad hodinami).

Logovani

Veskeré Utoky se budou zapisovat do logovaciho souboru, takze budete mit moznost
sledovat jejich Cetnost, historii atd. Posledni zaznamenané (toky budou zobrazeny na
nasledujici strance “Posledni Gtoky”. Tuto strénku mizete zobrazit pouze z nastaveni

residentni ochrany po kliknuti na ikonu “a” v systémové li5té a zvoleni poskytovatele
Sitovy Stit. Poté kliknéte na tlacitko “Nastaveni” a zvolte zalozku “Posledni Gtoky”.

Posledni Gtoky

Na této strdnce se zobrazuje poslednich 10 Gtokd sitovych Cervl. Informace obsahuje
datum a cas Gtoku, zplsob Gtoku a IP adresu spolu s portem, odkud Utok prisel.

4. Outlook/Exchange
Testovani
Zde mUlZete urcit typ testované zprdvy, testovani priloh a téla zprav.
Prichozi posta

Na této strance m(ze nastavit, jak avast! zareaguje na prichozi zprdvu, kterd bude
obsahovat virus. Zaroven zde Ize zajistit, aby avast! vklddal do pfichozich zprav kratkou
poznamku informujici o tom, zda zprédva obsahuje ¢ neobsahuje virus (ve formatu TXT
nebo HTML). Se vsemi infikovanymi zpravy bude nakladdano tak, jak je popsano v

o 11

nastaveni na strankach “Ukladani vird” a “Upresnit”.
Odchozi posta

Zde m0Zete urcit, jestli bude informace o cisté zpraveé vklddana k emailu a urcit format
zpravy stejné jako v pFedchozim prfipadé. Infikované zpravy se neodeSlou. MOZete také
nastavit, aby prilohy, které vkladate do odchozi zpravy, byly kontrolovany na pfitomnost
virl uz pfi samotném vklddani a ne az pfi pokusu o odeslani takové zpravy.

Signatury
Pouzitim signatur lze vyraznym zpUsobem sniZit pocet zprdv, které je nutno testovat.

Signatury jsou malé "nalepky", které avast! mdze (je-li to tak nastaveno) do zprav vkladat
v pfipadé, Ze neobsahuji viry. Kazda signatura obsahuje datum a cas.

Podstatné je, Ze signatury poskytovatele MS Outlook/Exchange jsou plné kompatibilni
napF. se signaturami programu avast!, Exchange Server Edition. Mate-li tedy Exchange
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server a na Nném provozujete avast!, mélo by jesté dojit k dalsSimu podstatnému zrychleni,
nebot napf. zpravy otestované na serveru poskytovatelem MS Exchange Server jiz
nebudou na klientu poskytovatelem MS Outlook/Exchange znovu testovany.

Vkladat signatury do €istych zprav.

Zaskrtnutim tohoto pole zapnete podepisovani zprav. Bude-li toto pole vypnuté, nebude
do zadné zpravy signatura zapsana.

Vérit vSem signaturam.

Volba tohoto pole zp(sobi, Ze je-li zprava opatiena platnou signaturou, bude ji

poskytovatel ddvéFovat bez ohledu na jeji stafi (alespon neni-li zaskrtnuto dalsi pole "Vzdy
ignorovat signatury starsi nez aktualni virova databaze") a testovani zpravy neprovede.

Nevérit signaturdm starsim nez.

Pomoci tohoto pole mdzete nastavit maximalni staff signatur, kterym bude jesté
davérovano. Hodnotu zde uvedenou mize vzdy zastinit zaskrtnuti pole "VZdy ignorovat
signatury starsi nez aktudlni virova databaze".

Nevérit Zadnym signaturam.

Volba tohoto pole zplsobi, Ze poskytovatel nebude dlvérovat zadnym signaturdm,
a tudiz bude kazdou zpravu vzdy nepodminéné testovat.

Vzdy ignorovat signatury starsi nez aktudlni virova databaze.

Pomoci tohoto zaskrtdvaciho pole |ze zajistit, aby poskytovatel vzdy testoval i zpravy,
které sice jsou opatfeny platnou signaturou, avsak datum a ¢as této signatury jsou starsi
nez pravé pouzivana virova databdze avastu. To miZe byt uzite¢né, nebot teoreticky je
mozné, Ze v mezidobi - mezi plvodnim testovanim zpravy a dneskem - pfibyl do virové
databaze novy vzorek, ktery je prévé obsazen v dané zprave.

Ukladani vird

Pomoci poli na této strance lze nakonfigurovat, zda ma avast! v pfipadé nalezeni viru
infikované soubory zalohovat na disk. Po kliknuti na tlac¢itko “Prochazet” miZete ur¢it, do
jaké slozky se infikovany objekt ulozi. Pokud zaskrtnete politko “Prepisovat pripadné
existujici soubory”, véechny soubory se stejnym jménem budou nahrazeny souborem
novym.
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Upresnit
Tichy rezim

Pokud je na strance Virus prednastavena interaktivni akce, tak se po zaskrtnuti této
polozky infikovany soubor pfesune pfimo do truhly.

Jestlize je zapnutd jakdkoliv jind akce nez akce interaktivni, zaskrtnuti polozky “Tichy
rezim” nebude mit na zvolenou akci Zadny efekt.

Zobrazovat detailni informace o ¢innosti.
Toto zaskrtavaci pole urcuje, zda bude poskytovatel pfi své Cinnosti zobrazovat

detailni informace o své cinnosti. Informace jsou zobrazovany v pravé dolni ¢asti
obrazovky. Napf. pro kazdy testovany objekt.

PFi testovani poSty zobrazovat ikonu na listé.
Je-li toto pole zaskrtnuto, bude avast! pfi kazdé své ¢innosti se zpravou zobrazovat

na na systémové listé v pravém dolnim rohu malou ikonku, ktera symbolizuje, ze
poskytovatel prédvé néco déla.

PFi spousténi zobrazovat Uvodni obrazek.

Pomoci tohoto zaskrtdvaci pole mizete nastavit, aby poskytovatel zobrazoval pfi
spousténi podporovaného postovniho programu své logo.

Nakonec mUzete urcit MAPI profil a heslo, které se pouziji pfi prochdzeni slozkami po
kliknuti na tlac¢itko “Prochézet”.
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Heuristika

Nastaveni na této strance je stejné jako u poskytovatele Internet Mail

Heuristika (Rozsifené)

Nastaveni je také stejné jako u poskytovale Internet Mail mimo dvou rozsifenych
moznosti:

Relativni pocet

Zde je mozné zménit relativni pocet pfijemcd zpravy, po jehoz prekro¢eni avast!
zareaguje. Tento (daj se uvadi v procentech uZivateld, jejichZz e-mailové adresy jsou
uloZeny v seznamu adres Windows (windows address book). Vychozi hodnota je
20%.

Minimalné vsak

Zde Ize nastavit minimalni pocet prijemcd v souvislosti s relativnim poctem. Napf.
pokud by v adresari Windows byl takovy pocet pfijemcl, ze 20% z nich by tvofilo
meéné nez 10 adres, avast! bude tento relativni pocet ignorovat, dokud nepfekroci

hranici 10 prijemcd.
Archivy

Tato stranka se zobrazi pouze z nastaveni residentni ochrany v okné Uloh rozsifeného
uzivatelského rozhrani. Vice informaci naleznete na

Virus

Zde mUZete blize specifikovat, jakou akci program provede po nalezeni viru. Také sem se
mUZete prfepnout pouze pfi konfiguraci Ulohy z Rozsifeného rozhrani. Viz.

5. P2P Stit

Programy

Na této strance vyberte programy, které maji byt poskytovatelem P2P stit chranény.
Ochrana nékterych program( je k dispozici pouze na operacnich systémech Windows NT,
2000, XP, Vista nebo 2003.

Archivy
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Tato stranka se zobrazi pouze z nastaveni residentni ochrany v okné Uloh rozsifeného
uzivatelského rozhrani. Vice informaci naleznete na

Virus

Zde mUZete blize urcit, jakou akci program provede po nalezeni viru. Také sem se mizete
prepnout pouze pfi konfiguraci Ulohy z RozSifeného rozhrani.

Viz.
6. Script Blocking
Chranéné programy

Na této strance zaskrtnutim zvolte, pro které prohlizece Internetu si prejete blokovani
skriptl zapnout.

Upresnit

Zobrazovat Gvodni okno pfi spousténi.
Pokud zvolite tuto moznost, bude se pfi kazdém spousténi poskytovatele Script

blocking zobrazovat na nékolik malo sekund Gvodni okno (splash screen), informujici o
tom, Ze poskytovatel je aktivni.

Zobrazovat detailnf informace o ¢innosti.
Pokud zvolite tuto moznost, bude Vés rezidentni ochrana informovat o souborech,

které v dany okamzik testuje. Tyto informace uvidite v fadcich v pravém dolnim rohu
obrazovky nad systémovou listou.

Tichy rezim

Pokud zaskrtnete tuto moznost, tak program pfi detekci podezrelého scriptu
zablokuje pfistup k dané webové strance.

Virus

Na této strance lze urcit, jaké operace budou provedeny v pfipadé, Ze Uloha nalezne virus.
Také sem se mlZete prfepnout pouze pfi konfiguraci Ulohy z Rozsifeného rozhrani. Viz.

7. Standartni stit
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Testovani (Zakladni)

Na této strance zadavate oblasti testovani. Doporucujeme zaskrtnout vsechny polozky
na strance, aby byly testovany soubory na vsechny mozné typy virQ.

Testovani (Upresnit)

Na této strdnce mizete blize upfesnit, zda se dalsi soubory maji testovat na zakladé
koncovky. A to bud pfi otevieni souboru, pfi jeho vytvoreni nebo jeho zméné.

Prohledavat soubory pfi otevirani.

Jednotlivé pFipony oddélte ¢arkou. MOZete pouzit i zadstupny znak "?" (napf. pokud
chcete, aby byly testovany otevirané soubory .htm a .html, uvedte do Fédku bud
"htm,html" nebo pouzZijte zastupny znak - "ht?"; v druhém pfipadé vsak budou
testovany viechny soubory, jejichZ pfipona zacind znaky "ht", tedy i napf. "htt").

Vzdy prohledavat WSH - skriptovaci soubory.

Touto volbou zajistite, Ze budou testovany vSechny skriptovaci soubory (Windows
Scripting Host).

Neprohledavat systémové knihovny.

Oficialni systémové knihovny se pfi otevirani nebudou testovat, provede se pouze
rychld kontrola jejich autenticity. Tato volba mdZe mirné zrychlit start opera¢niho
systému.

Prohledavat vytvarené/ménéné soubory.

Testovany budou nejen soubory, které jsou otevirdny, ale i ty jeZ jsou vytvaFeny nebo
ménény. Dale mizete zvolit:

Vsechny soubory nebo

Pouze soubory s vybranymi pfiponami

Pokud je zaskrtnuto “Standartni sada pfipon”, vytvarené ¢i ménéné soubory budou
testovany pouze v pfipadé, Zze maji nékterou z "nebezpecnych" pfipon. Standartni sadu
piipon si mazete prohlédnout kliknutim na tlacitko “Zobrazit”. Pfidat mGzZete i dal3f
piipony.

Blokovani

Na této strané m(zete urcit, jaké operace s jakymi pfiponami soubor® budou blokovany.
Pokud zvolite moznost “Standartni sada pfipon”, budou operace blokovany u viech
souborl s “nebezpecnymi” pfiponami (znovu si je mdZete prohlédnout po kliknuti na
tlacitko “Zobrazit").
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Dale mzete bliZze urcit, jaké operace by mély byt pro urcité typy soubor( blokovany, napf.
otevreni pro z3pis, pfejmenovani, smazani nebo formatovani souboru.

Nakonec urcete, co program provede, pokud jedna z blokovanych operaci ¢eka na
potvrzeni z Vasi strany. Tzn. jestli bude operace povolena nebo zakazana.

Pokrocilé

Zobrazovat detailni informace o cinnosti.
Pokud zvolite tuto moznost, bude Vas rezidentni ochrana informovat o souborech,

které v dany okamzik testuje. Tyto informace uvidite v fadcich v pravém dolnim rohu
obrazovky nad systémovou listou.

Tichy rezim
Prednastavend akce po detekovani podezielého souboru je akce interaktivni. Pokud je
zvolen také tichy rezim, program se se vsemi infikovanymi soubory vypofrada podle

nasledujiciho pravidla:

JestiZe je zapnuto “s odpovédi Ano” viechny infikované soubory pfilozené k
emailové zpraveé budou automaticky smazany.

Pokud je zvoleno “s odpovédi Ne”, infikovany soubor bude automaticky
presunut do virové truhly.

Pri pfednastavené akci po detekovani podezielého souboru a vypnutém tichém
rezimu se zobrazi normalni okno nalezeni podezfelého souboru a program se Vas

zept3, jakou akci chete s infikovanym souborem provést.

Jestlize je zapnuta jakakoliv jind akce nez akce interaktivni, zaskrtnuti polozky “Tichy
rezim” nebude mit na zvolenou akci zaddny efekt.

Nakonec mUzZete zadat oblasti, které v tichém rezimu testovany nebudou. Oblasti
zadané pro ostatni poskytovatele se v tomto seznamu neobjevi.

Archivy

Tato stranka se zobrazi pouze z nastaveni residentni ochrany v okné Uloh rozsifeného
uZivatelského rozhrani. Vice informaci naleznete na

Virus

Zde mUZete blize urcit, jakou akci program provede po nalezeni viru. Také sem se mizete
prepnout pouze pfi konfiguraci Ulohy z RozsiFeného rozhrani. Viz.

8. Webovy stit
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Tento poskytovatel funguje jako lokalni proxy server. Na Windows s technologii NT (NT, 2000,
XP, Vista a 2003) pracuje zcela transparentné a neni vétsinou potfeba nic zvldstniho nastavovat.
Na Windows fady 9x je pro spravnou funkci nutné zménit jediné nastaveni v MoZnostech
Internetu a sice adresu a port lokalniho serveru. Chcete-li tedy tohoto poskytovatele na starsich

Windows pouzivat, postupujte nasledovné:

Pri pouziti mistni sité (LAN):

Pri pouziti pfipojeni dial-up (modem):

Spustte Internet Explorer.

Spustte Internet Explorer.

V nastrojové listé zvolte Nastroje —» MoZnosti
Internetu.

V nastrojové listé zvolte Nastroje —» MoZnosti
Internetu.

Prepnéte na zalozku PFipojeni.

Prepnéte na zalozku PFipojeni.

Kliknéte na tlacitko Nastaveni mistni sité.

Kliknutim v seznamu oznacte Vdmi pouzivané
telefonické pripojeni a kliknéte na tlacitko
Nastaveni.

Zaskrtnéte moznost PouZivat pro sit LAN
server proxy

Zaskrtnéte moznost Pouzivat pro toto
pripojeni server proxy.

Do pole Adresa vepiste localhost (nebo IP
adresu 127.0.0.1, oboji mé stejny Gcinek).
Do pole Port vepiste ¢islo portu 12080.

Do pole Adresa vepiste localhost (nebo IP
adresu 127.0.0.1, oboji mé stejny G¢inek).
Do pole Port vepiSte ¢islo portu 12080.

Potvrdte tlacitkem OK.

Potvrdte tlacitkem OK.

Poznamka: Pokud pouzivate vice pfipojeni, je nutné nastavit adresu a port proxy serveru pro

kazdé pfipojeni zvlast.

Zakladni
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Zapnout testovani WWW

Tato volba prakticky zapina ¢i vypina testovani obsahu WWW (funkce blokovani URL
adres neni touto volbou ovlivnéna).

Pouzivat inteligentni proudové testovani.

Je-li tato volba zapnut3, testuji se stahované soubory témér v redlném case. To
znamend, Ze stazené ¢asti soubord jsou testovany pribézné a dalsi ¢asti se stahuji
az v okamziku, kdy je test ukoncen a virus neni nalezen. Vypnete-li tuto volbu, dojde
nejprve ke stazeni celého souboru do pracovniho adresére, kde jej avast! posléze
otestuje a preda webovému prohlizedi.

Nésledujici volby nejsou dostupné na Windows 95, 98 a Millennium:

PFesmérované HTTP porty.

Toto nastaveni ma vyznam zejména v pfipadech, kdy pro pfistup na Internet
pouzivate néjaky proxy server a chcete testovat komunikaci mezi nim a Vasim
pocitacem. Pouzivate-li tedy proxy server a komunikujete s nim napf. na portu 3128,
zadejte Cislo tohoto portu. V opa¢ném pfipadé bude avast! pfedpoklddat komunikaci
pouze na portu 80 (vychozi) a ostatni bude ignorovat. Pozndmka: Nezadavejte jiné
porty nez HTTP (Cili zadné porty pro ICQ, DC++ apod.).

Jednotlivd ¢isla portl oddélte ¢arkou.

Ignorované adresy.

Do tohoto fadku mlzete vepsat jména server( nebo IP adresy, které nebudou
presmeérovany na avast! proxy. Jednotlivé adresy oddélte ¢arkou.

Ignorovat lokalni komunikaci.

avast! bude ignorovat veskerou lokalni komunikaci - tj. komunikaci mezi jednotlivymi
programy v ramci Vaseho pocitace.

Testovani WWW
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Na této konfiguracni strénce volite, které stahované soubory ma avast! testovat. MlZete
vybrat viechny soubory nebo pouze soubory s urcitou koncovkou. Pokud zvolite druhou
moznost, musite do kolonky vloZit koncovky souborl (oddélené ¢arkou), které chcete
testovat. Zadat mlZete i MIME typy objektl, které budou programem avast! testovany.

Vyjimky

Na této strénce mizete nadefinovat objekty, které nebudou Webovym stitem testovany.
To je vhodné napr. pfi stahovani velkého mnozstvi soubord z jedné (ddvéryhodné!) adresy
- serveru.

Netestovat URL

Tlacitkem Pridat zadejte URL adresu, kterd bude ignorovana. Chcete-li zadat
konkrétni stranku, nezapomerite uvést celou cestu. Zadate-li napr.
http://www.seznam.cz/index.html, nebude testovana pouze stranka index.html.
Pokud ovsem zadate http://www.seznam.cz/*, nebudou testovany zadné stranky

zacinajici http://www.seznam.cz. Podobné pokud nechcete testovat konkrétni typ
souboru, napf. soubory s pfiponou txt, zadejte pouze *txt.

Netestovat MIME typy
Zde mizZete zadat jednotlivé MIME typy/podtypy, které nebudou testovany.
Blokovani URL

Webovy Stit je schopen i blokovat pfistup na ur¢ené WWW stranky. PouZiti této funkce je
ponechano na Vasich potfebach a fantazii. Nabizi se napf. moznost zakdzat nékterym
¢lendm rodiny pfistup na urcité strédnky (porno, "warez" atd.). Pfi pokusu o zobrazeni
takovéto blokované stranky se uzivateli objevi stranka jing, informujici o tom, Ze pfistup
na zadanou stranku byl programem avast! zablokovan.

Volba “Zapnout blokovani URL” musi byt zaskrtnuta, pokud chcete pfidat adresy k
zablokovani. Pomocdi tlacitka PFidat vlioZzte masku adresy, kterd bude blokovana. M(zete
pouzivat zdstupné znaky ? a *. Napriklad pfi zadani http.//www.freefoto.cz/* nebudou
zobrazeny Zadné stranky zacinajici adresou http://www.freefoto.cz.

avast! sdm dopliuje URL adresy dle nasledujicich pravidel:

Pokud zadana adresa nezacina Fetézcem http:// nebo zastupnymi znaky * & ?, avast!

doplni na zacatek adresy http:// a na konec pridd hvézdicku. Zadate-li tedy adresu
www.seznam.cz, avast! ji zméni na http://www.seznam.cz*

Pokrocilé
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Zobrazovat detailni informace o ¢innosti.

Povolite-li tuto moznost, budete o ¢innosti Webového Stitu informovani kratkymi
textovymi zpravami objevujicimi se nad systémovou oblasti (had hodinami).

Tichy rezim

Pri zaskrtnuti této moznosti bude po detekci podezfelého souboru spojeni ihned
preruSeno.

Archivy

Tato stranka se zobrazi pouze pokud nastavujete residentni ochranu pomoci vlastnosti
Ulohy z RozsiFeného rozhrani, jak je blize popsano na
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Pomoci Siroké palety moZnosti nastaveni chovani avastu si jej mdZete pfizplsobit Vasim
potfebam. Neékteré z nastaveni byly jiZ popsadny na pfedchozich strandch uZivatelské prirdcky.

Pokud pouzivate jednoduché uZivatelské rozhrani a oteviete , kliknéte
na “Nastaveni”. Zobrazi se nasledujici okno. Z rozsifeného uzivatelského rozhrani stejné okno
zobrazite také kliknutim na “Nastaveni”.

A Nastaveni programu avast!...

Spolecné ’

e Rozzireng rozhrani

= Truhla T estovat pamét pocitace pii gtartu programu

ﬂ Patwvrzeni

& Jazyk : : : :

Q’ Zvj‘k_l,l [ ] Testovat disketové mechaniky na piitomnost disket pii odhlagowvan
Logovani [ ] Testovat CD mechaniky pfi odhlasovani

% Wijimky [ ] Testovat ostatni mechaniky wiménmnich diski pii odhlagowani

@ Aktualizace [obecné]
&g Aktuslizace (pipojeni]
& Varovani

Bl SMTP

“ Begeni problémii

Pouzivat skiny pro Jednoduché rozhrani programu avast!
[ ] Pavalit zkiny pra rozéifeni Prizkumnika

[ ] Ukonéit rozditeni Prizkumnika po prenim nalezengm i
[ ] Zobrazit visledky rozditeni Prizkumnika

Zobrazovat ikaonu v rozéireni Prizkumnika

[ M apovéda ] [ 0k, l [ Starno
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Spolecné
V tomto okné m(zZete urcit, jaké kontroly se provedou po vypnuti ¢i zapnuti pocitace. Zmeénit

mUZete i vzhled programu vypnutim ¢ zapnutim skind.

Pozsifeni Prizkumnika

Posledni ¢tyfi polozky slouzi ke konfiguraci Prizkumnika. Pomoci ného mdzete testovat
jakykoliv soubor ¢i slozku kliknutim pravym tla¢itkem mySi pfimo na né a zvolenim
"Testovat <jméno souboru>".

Zobrazeni

Po kliknuti na “Zobrazeni” mizete urcit, zda se bude residentni modra ikona objevovat v
systémové listé a zda bude se bude pfi provadéném testu otacet.

Pridat mazete i specidlni vizualni efekty, které se projevi po pfistim restartu pocitace.

Rozsirené rozhrani (zobrazi se pouze pokud zrovna pouzZivate Rozsirené
rozhrani)

Mdzete urcit, zda budou v seznamu Uloh zobrazeny i specidlni Ulohy, jako je rozsiteni Prizkumnika
nebo Spofi¢ obrazovky (viz. ). Budou-li tyto Ulohy zobrazeny, |ze také modifikovat jejich
parametry.

Zaskrtnutim moznosti “Posouvat vysledky seance” budou vysledky seance automaticky
posouvany smérem vzhidru, nevejdou-li se jiz do okna vysledkd (tedy tak, aby byl vzdy vidét

posledni vysledek).

V posledni zaskrtavaci poloZce mZete nastavit, po kolika dnech se maji smazat uklddané seance.
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Potvrzeni

Na této strance lze volit, které dotazy a hldSeni se maji béhem prace s programem zobrazovat.
U nezatrzenych poloZek se potvrzovaci okno nebude zobrazovat; to m@ze mit za nasledek napf.
nechténé smazani ulohy. Vypnuti zobrazovani potvrzovacich oken doporucujeme pouze zkusenym

uzivateldm - nékteré operace jsou nevratné!

Nasledujici potvrzeni jsou pfednastaveny jako zapnuté, ale mohou byt samozfejmé vypnuty:

Dotaz pred uzavienim jednoduchého rozhrani, pokud probiha testovani. Pokud je
program ukoncen v pribéhu testovani, test se automaticky prerusi.

Dotaz pred upravou bézici residentni dlohy.
Tato zprava se zobrazi, pokud se rozhodnete ukoncit jednotlivou residentni dlohu - viz.

. Jeslize zvolite "Ano”, jednotlivé moduly zlstanou vypnuty dokud je znovu
neaktivujete. Pokud zvolite “Ne”, zaktivuji se pfi dalSim restartu pocitace.

Dotaz pred zastavenim rezidentni ochrany
Tato zprava se zobrazi, pokud se rozhodnete ukoncit residentni Ulohu jako celek (viz.
Pokud zvolite “Ano”, residentni ochrana z{stane vypnutd, ale automaticky se

zapne pfi pristim restartu pocitace.

Dotaz pred mazdnim soubord z truhly

Pri zaskrtnuti této polozky se program vzdy dotdZe na potvrzeni smazani souboru.
Hldseni o uspésném zpracovdni vysledki

Potvrzeni, ze vSechny akce, které maji byt programem reportovany, byly provedeny
Uspésneé.

Hlaseni o chybdch pfi zpracovani vysledki
Zprava o tom, Ze akce, kterd méla byt reportovana programem, nemohla byt provedena.

Zprava pri pouZivani starého VPS souboru

Upozornéni na to, Ze VaSe virova databdze je zastarald. Pravidelné aktualizovana virova
databdze je nutnd k zajisténi plné ochrany systému. Vice informaci naleznete na

Hlaseni o BETA verzi programu

Zpréava, kterd Vas upozorni, Ze pouzivate testovaci verzi programu.
Zobrazit zpravu po uspésném zaslani zpravy o chybé

Ukazat dialog v Truhle, pokud byla akce provedena uspésné
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Pokud je poloZka zaskrtnuta, dostanete zpravu k potvrzeni Uspésné provedené akce.

Zprava pri vybranych OK vysledcich v konfiguraci dlohy
Pri zaskrtnuti se Vdm zobrazi varovani vzdy, kdyz urcite, ze “OK soubory” maji byt

soucasti vysledkd testu. Toto plati pouze pro vytvareni Uloh v rozsifeném uzivatelském
rozhrani.

Mazdni soubori s nebezpecnou priponou

Varovani, Ze soubor, ktery chcete smazat, je souborem obsahujicim dilezitd data.
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Zména Jazyka programu

Pokud chcete zménit jazyk, kterym s Vadmi program bude komunikovat, kliknéte na “Jazyk”. Objevi
se nasledujici okno:

A Nastaveni programu avast!...

& Spoledng Ja zyk @

A Fobrazeni

e Fozgitené rozhrani Wuberte jazyk, kterpm choete & programem komurnikoyvat, Zména
% Truhla hastaveni =& projevi a2 po opétovném spugténi program.

ﬁ Patwrzeni

&5 m Jazyk. MNapowéda

QG Zvuky v tesky dostupn

Logowani

Wlimky
@ Aktualizace [obecné]
&g Aktuslizace (pipojeni]
A& Varovani

il SMTP

% Begeni problémii

Choete-li nainstalovat dalzi jazvky, klepnéke zde,

M apovéda ] [ ] 8 l [ Storno

Pokud je Vadmi poZdovany jazyk uveden v pravém oknég, zvolte ho, a kliknéte na tlacitko “OK”".
Zmeéna nastaveni se projevi po opétovném spusténi programu.

Jestlize tam pozadovany jazyk zobrazen neni, kliknéte na “Chcete-li nainstalovat dal&i jazyky,

klepnéte zde.” Potom zaskrtnéte politko s piislusnym jazykem a kliknéte na tlacitko “Dal3i”.
Instalaci dal&i jazykové verze ukoncite kliknutim na “Dokoncit”.
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Zvuky

Na této strance mizZete nastavit nebo Uplné vypnout zvuky v programu avast!

Po kliknuti na tlacitko “Nastaveni” se zobrazi standardni okno nastaveni zvukd prostredi
Windows. Konkrétné stranka “Udalosti programa”.

Zvuky a zvukova zarizeni - vlastnosti

| Hlazitost Zwuky | 2wk, . Hlas -Hardware .

Zvukove schéma je sada zvuk( pouZivanich pfi udalostech
gystému Windows a programi. Mazete wobrat existujici schéma
nebo miZete ulodit upravené schéma.

Zwvukove schéma;
. B

| Ulogitjako... | | Odstranit |

Choeteli zménit 2vuky, klepnéte na udalost programu v eznamu a
wyberte zvuk, kter choete pougit, Zmény mohow bt uloZeny jako
howé 2vukové schéma,

I1dalost programmi:

= Okna

A
Dokonéeni tigku i
. Hvézdicka
Chyba programu
@ Kritickeé zastaveni
M asimalizace w

i Praochazel

0K H Starno ] Fouzit

V nabidce “Udalosti program(” se nachazi i sekce "avast! antivirus" a seznam zvuk( pfifazenych
jednotlivym udalostem programu avast!. Chcete-li nastavit novy zvuk, kliknéte na prislusnou

poloZku ze seznamu a potom na tlacitko “Prochézet...”. Ze seznamu vyberte zvuk, ktery si prejete
nastavit a potvrdte stisknutim tlacitka “OK”.

Potom se vrétite zpét do okna zobrazeného vyse. Kliknéte na “Pouzit” a znovu “OK”".

To Vas znovu vrati do hlavni nabidky nastaveni zvukd, kde zménu znovu potvrdte kliknutim na
tlacitko “OK".
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Aktualizace (pripojeni)
V tomto okné muizete zaskrtnutim prislusné polozky urcit typ Internetového pripojeni. A to bud
Pro pfistup k Internetu pouzivdm vyhradné vytacené pfipojeni (modem), nebo

MUj pocitac je neustale pfipojen do sité Internet

Timto nastavenim mUzete optimalizovat detekci a stahovani aktualizaci virové databaze a
programu.

Poté co urcite typ pripojeni, kliknéte na tlacitko “Proxy”. Zobrazite okno, ve kterém lze zménit
nastaveni proxy serveru. Nastaveni proxy serveru je daleZité ve chvilich, kdy avast! potFebuje
pristupovat k Internetu, napF. pfi aktualizacich.

% avast! Antivirus Setup |'._||E|[z|

Nastaveni proxy serveru

Progzim, zvolte nastaveni proxy serveru pro aktualizace
(1 Pfimé spojeni [bez proxy]
() Autodetekce [poufije se nastaveni Intermnet E xploren]
(%) Prosy server

Typ: 'HTTP v

Adieza: |

Fart: ! 0

Owéreni

avast! 4.8 antivirus

Typ: | Zadné v

Test zpojeni

[ ] 8 ][ Starno ]

Pokud se k Internetu pripojujete pfimo (nepouzivadte proxy), zvolte moznost “Pfimé spojeni”. To
plati vétSinou pro uZivatele, ktefi se na Internet pripojuji vytadcenou linkou (modemem).

Pokud nevite, zda vyuzivate proxy server a jaky, zvolte moznost “Autodetekce”, pifipadné se
obratte na Vaseho poskytovatele pfipojeni k Internetu (providera) & sprvce sité.

Pokud znate adresu a port Vageho proxy serveru, zvolte moznost “Proxy server” a zadejte
nasledujici tdaje:

Typ. HTTP nebo SOCKS4
Adresa. VepiSte adresu proxy serveru.
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Port. Uvedte port proxy serveru.

Ovéreni. Pokud je pristup k siti Internet pres proxy server zabezpecen nutnym ovéfenim,
nastavte zde pfislusné ovéreni.

Jméno a heslo. Zvolte, pokud je tento typ ovéreni poZzadovan.
Nakonec kliknéte na tlacitko “Test spojeni”, ¢imz ovéfite, zda je zde nastavené spojeni se siti
Internet v poradku.

Reseni problémd

8 Nastaveni programu avastl!...

[ i | o W r r
& Spoleine Reseni problemi 1
a0 Zobrazeni :
Q Rozéifené rozhrani :
¥ Truhla ] K.ontrola .?pllkac[ I:uéé[u:l'u:h v celoobrazovkovém madu [napf. her] pred

4 ; zobrazenim oznameni
ﬁ" Patwrzeni
& Jazyk [] Spoustét slusby programu avast! a3 po ostatnich systémovich sluzbach
Q Zuiy L
% Lagowvani |:| akazat hledani roakitl pri startu sypsténmu
Y jirnky [ ] Pfi testu po restartu poditate nepousivat pfimi piistup na disk

{t} Aktualizace [obecné)

& Aktualizace [piipojeni)
& Varovani [ ] Nekontrolovat digitalni podpizy infilkovanich soubord
SKMTF
Beteni problémd

[ ]%vprout zebecbranné mechanizmy programu avast

Lor

TRy

I apovéda ] [ (] ] [ Starhio

Zmeéna nastaveni na této strdnce Vdm mize pomoci pfi rlznych problémech. Nicméné neméla by
byt provadéna, pokud k tomu nemate zadny dlvod. Pokud si nejste jisti nékterym z téchto
nastaveni, kontaktujte podporu spole¢nosti ALWIL software.

Kontrola aplikaci béZicich v celoobrazovkovém médu (napr. her) pfed zobrazenim ozndmeni.

V zdvislosti na nastaveni programu avast! se mohou pfi chodu pocitace zobrazovat rlzné zpravy
(napf. zpravy o aktualizaci virové databaze nebo o testovani pfichozich zprav). Zpravy se zobrazi
vZdy, kdyz probihd pfislusna udalost. To mlze vést k preruseni nékterych aplikaci, které bézi v
celoobrazovkovém maédu (napf. her). Pokud zaskrtnete tuto moznost, avast! bude detekovat
béZici aplikace. Jestlize zjisti, Ze béZi v celoobrazovkovém maédu, nezobrazi zddnou zpravu.

Spoustét sluzby programu avast! aZ po ostatnich systémovych sluzbdch

SluZzba programu avast! antivirus se spousti brzy v procesu bootovani. Pfi spousténi jinych sluzeb
to mdze nékdy zplsobovat problémy (jako napf. chvilkové zamrznuti po startu pocitace). Tato
moznost proto umoznuje odlozit start sluzby programu avast! a spustit ji az po startu sluzeb
ostatnich.
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Zakdzat hleddni rootkiti pri startu systému

avast! testuje pocitac na pfitomnost rootkitl pfi kazdém startu systému. Pfi zaskrtnuti této
polozky rootkity testovat nebude.

Pri testu po restartu pocitace nepouZivat primy pfistup na disk

PFi naplédnovani testu po restartu avast! pouziva speciadlni metodu pfimého pristupu na disk, coz
mu umozni detekovat viry, které své soubory skryvaji. Zde mizete tuto moZnost vypnout,
program poté bude pouzivat standartni metodu pfistupu na disk.

Vypnout sebeochranné mechanismy programu avast!

Neékteré viry jsou schopné vypnout bézici antivirovy program, smazat jeho soubory nebo je
zménit. avast! proto obsahuje sebeochranné mechanismy, které umoZzfuji takto nebezpecné
operace zablokovat. Pokud chcete sebeochranné mechanismy vypnout, zaskrtnéte toto policko.

Nekontrolovat digitdlni podpisy infikovanych soubori

Aby se avast! vyhnul faleSnym detekcim, kontroluje digitalni podpisy testovanych soubor(. Pokud
je soubor detekovan, ale obsahuje digitalni podpis, jednd se s nejvétsi pravdépodobnosti o
faleSny poplach a avast! bude takovou detekci ignorovat. Po zaskrtnuti této polozky bude
program hlasit vsechny detekované soubory.
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Program ashCmd, je béZné nainstalovan v adresaii C:\program files\alwil software\avast4.

Program ashCmd se ovldda vyhradné z piikazové radky za pomoci pfepinacd a parametrd. Pokud
chcete vidét popis vech pfikazl, pfepnéte se do vySe uvedeného adresare a spuste soubor
ashCmd. Seznam vsech parametr( také nleznete v ndpovédeé programu avast! v ¢asti “Program
ashCmd”.

Chcete-li spustit antivirovy test, prepnéte se do prikazového Fadku Windows a zadejte jméno
souboru ashCmd spolu s oblasti, kterou chcete testovat a s pfislusnym parametrem. Napfiklad
pokud chcete otestovat vsechny lokalni disky, pfikaz bude vypadat nasledovné:

C:\Program Files\Alwil Software\Avast4 ashCmd.exe /*

MdZete pfidat i dalsi parametry. Pro test jednotlivého souboru vpiste jeho adesafovou cestu a
ujistéte se, Ze jméno obsahuje vsechny potfebné znaky uzaviené zavorkami, jak mUZete vidét
nize.

C:\Program Files\Alwil Software\Avast4 ashCmd.exe c:\"program files”

Chcete-li spustit Ulohu vytvofenou programem avast!, potom za znaky "/@=" (tj. za parametr

zavinac) napiste jeji jméno.
Napriklad pro Glohu “tydennitest” bude prikaz vypadat takto:
C:\Program Files\Alwil Software\Avast4 ashCmd.exe /@=tydennitest

Uloha se provede tak, jak je v programu avast! nastavend. Ostatni parametry budou na fadce
ignorovany.

Obsahuje-li jméno Ulohy mezeru, musi byt uvedeno v uvozovkach.
Po skonceni testu mohou byt vysledky uloZeny pouzitim parametru"/_>". Tedy napf. "ashCmd.exe

c\windows /_> test.txt" otestuje adresaF C:\Windows a vysledek testovani zapiSe do souboru
test.txt, ktery vytvofi v adresafi, kde je nainstalovan avast!
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Neékteré viry jsou schopné vypnout antivirovy program na pocitaci. Proto je avast! vybaven silnymi
sebeochrannymi mechanizmy, které zabrafiuji smazani nebo zméné souborl programu avast!. Kali
tomu mUze nastat pfi odstrarfovani problém. Pokud chete avast! odstranit, musite dodrzet
presny odinstalac¢ni proces.

Nejdfive V&m doporucujeme zavfit vsechny ostatni béZici aplikace. Pro odinstalaci
programu avast! postupujte nasledujicim zplisobem:

1. Vypnéte sebeochranné mechanismy programu avast!

Kliknéte pravym tlacitkem mysi na modrou ikonu a v systémové listé a ze
zobrazeného menu vyberte “Nastaveni programu”.

Kliknéte na “Redeni problémd” na levé strané. Objevi se toto okno:

8 Nastaveni programu avast!... [2|g|
w . = o r r 3
& Spoletne Reseni problémi K
a0 Fobrazeni o
a Rozéitené rozhrani
W Truhla ] k.ontrola aplikaci bégicich v celoobrazovkowém madu [napi. her] pred
ﬁ P . zobrazenim oznameni
obvrzeni
> Jazyk [] Spouitét slufby programu awastl % po ostatnich systémovich slufbach
Q@ Zuky o ,
% Loaowasf [] Zakazat hledani rookiti pii startu spstému
ik [ Pfi testu po restartu poéitate nepousivat pfimg priztup na dizk

@ sktualizace [obecné]
wg Aktualizace [pfipojeni)
} Warovani [] Nekontrolowat digitalni podpisy infikovanich soubord

Gl SMTP

L8 Feieni problémi

[ ]+ypnout sebeobranné mechanizmy programu avast!

M apovéda ] [ ()4 ] [ Starno

Zaskrtnéte polozku “Vypnout sebeochranné mechanismy programu avast!” a
kliknéte na tlacitko “OK”".

Sebeochranné mechanismy jsou nyni vypnuty.
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2. Odstrarite program
Kliknéte na “start” vlevo dole na obrazovce pocitace a oteviete Ovladdaci panely.
V ovladdacich panelech kliknéte na “Pridat nebo odebrat programy”.
Zobrazi se seznam vSech nainstalovanych programda.
Vyberte “avast! antivirus” a poté kliknéte na “Zménit nebo odebrat”.

Zobrazi se nasledujici okno:

% avast! Antivirus Setup

avast! Antivirus

~+irn

“uberte s, prosin

DalEi informace

@ Zména nainstalovanich kamponent

Zmeéna

Deinstalace

o

Aktualizace
Akltualizace komponent

|:>

avast! 4.8 antivirus 7"

£

[ Mastaveni proxy ]

[ Dalgi » J[ Starmo ]

Kliknéte na “Deinstalace” a potom na “Dalsi”

94



avast! antivirus Professional Edition 4.8 - UZivatelsky manual

% avast! Antivirus Setup

avast! Antivirus

Wuberte g1, progin;

Dal#i informace

2 =2 Deinstalace soutasng verze
=
|
=
m
«
w
] .
wn :
m Deinstalace
=
m

Aktuahzace

Aktualizace komponent
“

[ Mastaveni proxy ]

[ Dalgi » J[ Stormo ]

Program bude odinstalovan a zobrazi se nasledujici okno:

% avast! Antivirus Setup

Deinstalace ukoncena

Produkt byl tzpé&sné odinstalovan.
MHékteré soubor mohou do restartu zéistat na Wagem pevném disku.

avast! 4.8 antivirus "

(%) Restartovat
) Restartovat pozd&ji

Pro dokonceni odinstala¢niho procesu je nutné restartovat pocitac. Nechte zvoleno “Restartovat”
a kliknéte na “Dokoncit”. Va5 pocitac¢ bude automaticky restartovan.
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