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Bem-vindo ao avast! antivirus Home Edition versdo 4.8.

O avast! antivirus é a colec¢do de produtos antivirus de tecnologia de ponta multi-
premiada, que trabalham em perfeita sinergia, tendo como Unico objectivo comum
proteger o seu sistema, e informacao, livre de virus. O avast! Representa a melhor
solugdo na sua classe para computadores baseados na plataforma Windows.

O avast! antivirus tem incorporado tecnologia anti-spyware, certificada pelo processo
West Coast Lab’s Checkmark, assim como anti-rootkit e uma forte capacidade de auto-
proteccdo, garantindo, deste modo, que todos 0s seus programas e informacdo valiosa
estejam sempre protegidos.

Desde 1988, a ALWIL Software tem produzido produtos antivirus que tém sido
desenvolvidos até atingirem a linha de produtos multi-premiada avast! antivirus,
tornando o avast! um dos antivirus mais amadurecidos e testados do mercado.

Sediada em Praga, na Republica Checa, a ALWIL Software desenvolve e vende os
produtos antivirus avast! que protegem as principais plataformas de sistemas
operativos e 0s principais tipos de dispositivos mais vulneraveis. Mais detalhes sobre a
empresa podem ser encontrados no nosso website, www.avast.com.

avast!® é uma marca registada nos Estados Unidos da América e em outros paises,
sendo utilizado sob licenca exclusiva da ALWIL Software a.s.

Caso tenha alguma dificuldade com o seu programa avast! antivirus, que vocé é incapaz
de resolver depois de ler o manual, vocé pode encontrar a sua resposta no Centro de
Apoio do nosso site em

Na seccdo da pode rapidamente encontrar as respostas as
perguntas mais frequentes

Como alternativa, pode também tirar vantagem do Férum de Apoio do
avast!. Aqui poderd interagir com outros usudrios do avast! que podem ter
experimentado o mesmo problema e ja ter descoberto a solugdo. Vocé
precisara registar-se para usar o forum, mas este & um processo muito rapido
e simples. Para se registar e usar o férum, vé a

Se continua com a sua questado por resolver, poderd “ ” 3 nossa
equipa de apoio. Mais uma vez, terad de se registar para o fazer e quando nos escrever,
por favor inclua o méximo de informacao possivel.


http://support.avast.com/�
http://support.avast.com/index.php?_m=knowledgebase&_a=view�
http://forum.avast.com/�
http://support.avast.com/�
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Viroses, spyware, rootkits e todas as formas de software malicioso sdo conhecidas
colectivamente por malware (abrevia¢ao de software malicioso); malware pode também
ser referido como “badware”.

O que é um virus?

Um virus de computador é um software, normalmente de natureza maliciosa, que é
utilizado para se propagar a si mesmo, ou programas semelhantes, para outros
computadores. As viroses em si podem causar danos no sistema, perda de informacdo
importante, ou pode ser usado para instalar spyware, rootkits ou outro malware num
sistema vulneravel.

A forma essencial para prevenir a infeccdo é ter uma solucdo actualizada de antivirus
instalada em todos os computadores numa rede, e para ter certeza de que todos os
ultimos patchs de seguranca para o sistema operativo de computador estdo instalados.
Os usuarios também se devem certificar de que podem confiar na origem do software
gue baixam da internet, pois muitos tipos de malware sdo instalados junto com outros
com aparéncia de software legitimo.

O que é spyware?

Spyware é um software instalado num sistema de computador que foi projectado para
reunir informacBes sobre o usuario do computador muitas vezes sem 0 seu
consentimento ou conhecimento. Esta informacgdo pode resultar no chamado "roubo de
identidade”, ou roubo de informacg@es valiosas (como dados bancarios ou do cartdo de
crédito) ou de dados empresariais.

Hoje em dia, muito do spyware actual é desenvolvido em circulos de crime organizado,
em vez de individuos oportunistas solitarios, e é instalado por um virus ou outro tipo de
malware.

O que sdo rootkits?

Rootkits sdo programas que se instalam no seu sistema, mantendo simultaneamente a
Si proprios, 0Ss seus processos, servicos e chaves de registo ocultos, de modo a ficar
invisiveis ao usudrio. Representam um risco substancial de seguranca em casa e em
redes de empresas, sendo notoriamente dificeis de encontrar e remover.

Os Rootkits em si sdo normalmente implantados através de outra infeccdo de malware
(tais como um Cavalo de Troia, por exemplo), e, por isso, é altamente recomendavel que
0s usuarios tenham instalado e a funcionar no seu computador um sistema actualizado
de antivirus / anti-spyware. Tal sistema é o avast! antivirus 4.8.
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O avast é a linha de produtos antivirus multi-premiada da ALWIL Software a.s., que é
certificada pelos ICSA Labs e Checkmark (tanto para antivirus como anti-malware). O
avast! antivirus recebe regularmente o prémio Virus Bulletin 100%, para deteccdo de
100% de viroses "in-the-wild", além de ser um produto repetidamente vencedor dos
Secure Computing Awards.

O avast! antivirus é utilizado em mais de 60 milh8es de residéncias e escritdrios no
mundo inteiro, e foi desenhado especificamente de modo a ter baixos requisitos de
sistema e para se actualizar tanto a ele proprio como as definicBes de virus
automaticamente.

O avast! antivirus representa uma coleccao de tecnologias topo de gama criada para
dar-lhe uma proteccdo sem rivais contra todas as formas de malware. As principais
caracteristicas do avast! antivirus Home Edition e Professional Edition sdo comparadas
e descritas abaixo.

Caracteristicas chave Home Professional
Edition Edition

Motor antivirus baseado em tecnologia de alta Sim Sim
performance
Forte proteccdo residente Sim Sim
Anti-spyware Sim Sim
Deteccdo de rootkits Sim Sim
Forte auto-proteccao Sim Sim
ActualizacBes incrementais automaticas Sim Sim
Quarentena de virus para armazenamento de ficheiros Sim Sim
suspeitos
Integracao no Sistema Sim Sim
Limpa Virus integrado Sim Sim
Verificador com linha de Comandos Ndo | Sim
Blogueador de Scripts N3o | Sim
Actualizagbes PUSH N3o | Sim
Interface Avancada qgue |lhe da a capacidade de criar e N3o | Sim
agendar e definir certas tarefas

Nucleo antivirus

O nucleo antivirus é o motor basico do programa. A Ultima versdo do avast! antivirus
combina uma habilidade de deteccdo fora de série com uma alta performance. Pode
contar com uma detecgdo de 100% dos virus "in-the-wild" (virus ja difundidos entre
utilizadores) e uma excelente deteccdo de Cavalos de Tréia.




avast! antivirus Edition 4.8 — Manual de Utilizador

O Nucleo é certificado pelos ; frequentemente participa nos testes da revista
Virus Bulletin, muitas vezes ganhando o prémio VB100.

Proteccdo residente

A protecgdo residente (a proteccdo em tempo real do sistema do computador) é uma
das caracteristicas mais importantes de um programa antivirus hoje em dia. A proteccdo
residente do avast! é uma combinacdo de varias partes ou "mddulos residentes”, que
sdo capazes de detectar o virus antes de este ter a oportunidade de infectar o seu
computador.

Tecnologia anti-spyware embutida

O avast! antivirus agora vem com tecnologia anti-spyware, que é certificada pelo
processo de seleccdo da West Coast Labs Checkmark oferecendo uma maior protecgao
dos seus valiosos dados e programas.

Tecnologia anti-rootkit embutida

A tecnologia anti-rootkit é baseada na tecnologia GMER, lider na sua classe, e esta
também integrada no programa como padrao. Se um rootkit for descoberto, ele sera
desactivado inicialmente e depois, se ele poder ser removido com seguranca sem
afectar o desempenho do computador, ele é removido. O avast! antivirus inclui uma
base de dados de virus que pode ser actualizada automaticamente para fornecer
proteccdo continua contra rootkits.

Forte auto-proteccéo

Alguns virus podem tentar desligar o software antivirus dum computador. Para proteger
0 seu computador, mesmo contra as ameagas mais recentes que podem tentar
desactivar a sua proteccdo de segurancga, o avast! tem incluido uma forte auto-
proteccdo, a melhor da sua classe. Esta baseia-se na multi-premiada tecnologia avast!
antivirus e oferece uma camada extra de seguranca para garantir que os seus dados e
programas estao sempre protegidos.

Actualizacées automadticas

As actualizaces automaticas sdo uma outra necessidade chave na protecgdo contra
virus. Tanto a base de dados de virus e o proprio programa podem ser actualizados
automaticamente. As actualizacbes sdo incrementais, apenas baixando os novos dados
em falta, reduzindo significativamente o tempo de transferéncia. O tamanho tipico de
uma actualizacdo da base de dados de virus é de dezenas de KB, enquanto que as
actualiza¢des do programa sdo tipicamente ndo mais do que algumas centenas de KB.


https://www.icsalabs.com/icsa/icsahome.php�
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Se sua conexdo a Internet é continua (como uma conexdo de banda larga sempre
ligada), entdo as actualizagbes sdo completamente automaticos em intervalos de tempo
fixos. Se estiver ligado a internet apenas ocasionalmente, o avast! monitoriza a sua
ligacdo e tenta efectuar a actualizacdo quando se encontra online. Este recurso é
descrito em pormenor na

Quarentena

Quarentena pode ser vista como uma pasta no seu disco, com caracteristicas especiais
que a tornam segura e isolada, concebida para armazenar ficheiros potencialmente
nocivos. Pode trabalhar com ficheiros dentro da Quarentena mas com algumas
restrices de seguranca.

As principais caracteristicas da Quarentena sdo um isolamento completo do resto do
sistema operacional. Nenhum processo exterior, como um virus, pode aceder aos
ficheiros no seu interior, e o facto de os ficheiros dentro dela ndo poderem ser
executados significa que ndo ha perigo em ai armazenar virus. Para mais informacdes,
consulte a

Integracéo no Sistema

O avast! antivirus esta plenamente integrado no seu sistema. A Extensdo do Explorer
permite gue seja iniciada uma verificacdo clicando directamente numa pasta ou num
ficheiro com o botdo direito do rato e seleccionando a respectiva op¢do do menu de lista
pendente.

Um protector de ecra especial é também fornecido, que quando activado, também
executa uma verificacdo. O avast! antivirus também funciona com qualquer protector de
ecra, assim nao precisa mudar as configuracfes pessoais para utiliza-lo. Para configurar
0 protector de ecrd do avast! antivirus consulte a

Nas versdes 32-bit do Windows NT/2000/XP/Vista, também é possivel executar uma
verificacdo no arranque, o gue lhe permite efectuar uma verificacdo enquanto o sistema
estd a ser iniciado e antes que um virus seja activado. O que é (til caso suspeite que o
seu computador pode ja ter sido infectado por um virus.

Limpa-Virus integrado

O avast! antivirus é concebido essencialmente para proteger o computador contra
infeccdo por um virus ou outro tipo de malware. A sua funcdo principal é a prevencao e
ndo a remediacdo. Porém, ele agora inclui um Limpa Virus especial que é capaz de
remover alguns dos virus mais comuns a partir de computadores infectados.
Infelizmmente, o numero de virus em circulagdo esta a crescer constantemente e, caso 0
seu computador seja infectado por um virus gue ndo possa ser removido pelo Limpa
Virus, poderd ser necessario procurar assisténcia especializada.
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Mais informacdes sobre o limpa-virus podem ser encontradas no nosso web site,

Verificador de Linha de Comandos (Apenas na Professional Edition)

Para utilizadores experientes, a Professional Edition apresenta uma linha de comandos
para fazer verificagbes. O programa ashCmd usa exactamente o mesmo nucleo de
verificacdo que o avast! portanto, os resultados sao exactamente 0s mesmos. A
varredura é realizada na linha de comando usando uma série de parametros e opgoes, e
esta disponivel modo especial STDIN / STDOUT. Este mddulo é destinado a ser usado
em programas BATCH e a sua saida é a mesma que a saida das tarefas do Interface de
Utilizador Avancado (incluindo os ficheiros do relatorio).

Bloqueador de Scripts (Apenas na Professional Edition)

Este é um modulo que protege o computador contra virus script escondidos dentro de
paginas Web. Tais scripts sdo normalmente inofensivos pois 0s programas gue 0s
executam impedem-nos de aceder a ficheiros. No entanto, pode haver uma falha de
seguranca num navegador de internet que pode ser explorada por um virus, o que
podera resultar na infeccdo do seu computador. O avast! verifica, portanto, quaisquer
scripts que possam ser potencialmente perigosos mas paginas Web que forem
visitadas.

Actualizacées PUSH

Uma caracteristica especial da Professional Edition é a actualizacdo PUSH. E uma
mudanca radical na filosofia de actualizacBes. Normalmente, cada programa instalado
verifica ocasionalmente a disponibilidade de uma nova versdo. As ActualizacBes PUSH
sdo inicializadas pelo nosso servidor; deste modo o seu computador responde com
rapidez na realizacdo da necesséria actualizacdo. Este sistema é baseado no protocolo
SMTP (utilizado para mensagens de e-mail). A actualizacdo em si é controlada pelos
clientes de email do avast! residente (MS Outlook e Correio de Internet). Todo o sistema
€ protegido por cifras assimétricas e é resistente ao uso ndo autorizado.

Interface Avancada (Apenas na Professional Edition)

O avast! antivirus Professional Edition inclui uma interface de utilizador Avancada, onde
€ possivel criar "tarefas" especiais que podem ser programadas para serem executadas
num determinado momento no futuro ou, numa base regular, por exemplo, diaria,
semanal ou mensal. Quando uma tarefa é executada, uma nova "sessdo” é criada, em
que os resultados da verificacdo sdo armazenados, podendo depois ser visualizados.
Diferentemente do interface simples padrao, quando trabalhar na Interface Avancada, é
possivel indicar com antecedéncia qual ac¢do que deve ser tomada se um virus for
detectado. Por exemplo, pode mandar que o programa tente reparar imediatamente
quaisquer ficheiros infectados. Também é possivel especificar uma accao alternativa se


http://www.avast.com/�
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a primeira accao for infrutifera. Por exemplo, se um ficheiro ndo pode ser reparado, ele
pode ser automaticamente transferido para Quarentena.

As configuracdes de hardware descritas abaixo representam a especificacdo minima
recomendada para o sistema operativo.

Para um computador com o Windows® 95/98/Me:
Processador 486, 32MB de RAM e 100 MB de espaco livre no disco rigido.

Para um computador com o0 Windows® NT® 4.0:
Processador 486, 24MB de RAM e 100 MB de espaco livre no disco rigido e Service
Pack 3 (ou superior) instalado

Para um computador com o Windows® 2000/XP® Workstation (Ndo o Servidor):
Processador de classe Pentium, 64MB de RAM (128MB recomendado) e 100 MB de
espaco livre no disco rigido

Para um computador com o Windows® XP® 64-bit Edition:
Um AMD Athlon64, Opteron ou Intel EM64T Pentium 4 / processador Xeon, 128MB de
RAM (256MB recomendado) e 100 MB de espaco livre no disco rigido

Para um computador com o Windows® Vista:

Processador Pentium 4, 512MB de RAM e 100 MB de espaco livre no disco rigido

O proprio programa requer cerca de 60 MB de espaco no disco rigido; o restante do
espaco é reservado para o ficheiro da base de dados de recuperacdo de virus e a sua
lista, e os ficheiros de instalacdo.

Um MS Internet Explorer 4 funcional, ou superior, é necessario para que 0 programa
funcione.

Este produto ndo pode ser instalado num sistema operacional dum servidor (familias
Windows Server NT/2000/2003).

Nota : diversos problemas podem surgir como resultado da instalacdo de mais de um
produto de seguranca no mesmo computador. Caso tenha instalado outro software de
seguranca, recomenda-se que este seja desinstalado antes de tentar instalar o avast!

10
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Esta seccdo descreve como baixar e instalar o avast! Home Edition antivirus no seu
computador e como instalar a sua chave de licenca do software apds o download e o
processo de instalacdo forem concluidos. Os ecrds mostrados nas padginas seguintes
sdo como elas aparecem no Windows XP podendo ser ligeiramente diferentes noutras
versdes do Windows.

Pode fazer o download do avast! antivirus Professional Edition em

Recomenda-se vivamente que todos os outros programas do Windows sejam fechados
antes de comecar o download.

Cligue em "Descarregar" e depois em "programas" e, em seguida, seleccione a versado a
ser baixada.

A partir da lista de idiomas disponiveis, seleccione a versao na lingua que preferir - veja
abaixo - e cligue no botdo "Download".

Download avast! 4 Home Edition
2 bewnlead avast! 4 Home - vers3o Polaca (length 27.80 MB)
i bewnlead avast! 4 Home - versdo Portuguesa (Brasil) (length 27.52 MB)
1 bewnload avast! 4 Home - versdo Portuguesa (Portugal) (length 27.53 MB)
@ bewnlead avast! 4 Home - versdao Romena (length 27.52 MB)

Se utilizar o Internet Explorer como navegador da Web, a caixa mostrada abaixo sera
apresentada:

Transferéncia de ficheiros - Aviso de seguranca

Pretende executar ou guardar este ficheiro?

Mame: setuppkg.exe
Tipo: Aplicagdo, 27,5MB

De: downloadsss, avast,com

Ezecutar ][ Guardar ]| Cancelar |

. Enguanto que oz ficheiros da Internet podem zer dteiz, este tipo de
[ rl ficheiros pode danificar o computador, Cazo ndo confie na
& respectiva origem, ndo execute nem guarde este zoftware Qual & o
nizcoy

11
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Clicando em "Executar" ou "Guardar" vai iniciar o download do ficheiro de instalacdo
"Setupeng.exe" no seu computador.

Se preferir que o avast! antivirus seja instalado no seu computador imediatamente ap6s
o download do ficheiro de instalacdo, clique em "Executar". Assim que o ficheiro de
instalacdo tenha sido baixado, aparecerd a seguinte imagem:

Internet Explorer. - Aviso de seguranca P§|

Pretende executar este software?
Morne: avast! Ankivieos
Editor; ALWIL Software

E] Mais opciies Executar ] E....M..a':' executar |

pode danificar o computador, Execute apenas software de editores de

Enguanto que os ficheiros da Internet podem ser Uteis, este tipo de Ficheiros
confianga, Qual o risco?

Noutros navegadores da Web, podera ter apenas a opcao "Guardar" o ficheiro. Clicando
em "Guardar" ira fazer o download do software no computador, mas ele ndo sera
instalado nesse momento. Para concluir o processo de instalacdo, serd necessario
executar o ficheiro de instalacdo "Setupeng.exe", por isso tenha em mente onde o
guarda! Dé um duplo clique no ficheiro para executa-lo.

Clicando em "Executar”, sera levado novamente para a tela de setup do avast!:

12
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™ avast! Antivirus Setup E“El@

Configuracao do avast!

Bem-vindo ao programa de configuracdo do avast! Este programa vai
inztalar o avast! no zeu computador.

E altamente recomendével que feche todos oz programas do Windows
antez de executar ezta instalagao.

Clique em Cancelar para zair do programa de instalacio e fechar qualquer
programa em erecucdo. Clique em Seguinte para continuar com o
programa de inztalagio.

8
]
5]
ul
=
=
fur)
[=
m
X
*
=
un
m
-
m

A150: Este programa & protegido por leiz de direitos de autor e tratados
internacionals.

& reproducdo ou diztribuigio ndo autorizada deste programa, ou de
qualquer parte dele, pode resultar em severas penas civis e criminais, e
gEran processadas na mais nigoroza forma da lei.

| SEguiQte> | [ Cancelar

Clique em “Seguinte" e, em seguida, 0 assistente de instalagdo guid-lo-d durante o resto
do processo de instalacgdo.

Primeiro, sera pedido que leia sobre os requisitos minimos do sistema e, em seguida,
para confirmar que concorda com as condicBes de licenca de utilizador final - ver as
seguintes imagens abaixo.
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avast! Antivirus Setup

Leia-me

avastl 4.8 Edigio Home/Profeszional

[

Bem-vindo 4 nova versdo do popular programa antivirus avast! para sistemas
operativoz Windows 32-bits: Windows 95/38Me/MNT 4/2000/=FMizta e
wersbes B4-bit do Windows xPAfista,

Requizitoz de siztemna:;

Fara o computador com *Windows 95/33/4 e
FC 436, 32 MB Rabkd, 50 ME de espago livie em dizco

avast! 4.8 antivirys Protecton

Fara o computador com “windows T 4.0
PC 486, 32 MB Rak., 50 MB de ezpaca livre em dizco, Service Pack 3 ou
supernior ingtaladao

Para o computador com Windows 20005F:
PC Pentium, 64 MEB Rak [128 ME recomendados], 50 MB de ezpago livre em
dizca

Fara o computador com “wWindows YWista:

[ %

< fnterior | f Seguinte > { [ Cancelar
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avast! Antivirus Setup

Acordo de licenca

TERMOS DO ACORDO DE LICENCA DO USUARIOD

[

ESTE E UM COMTRATO EMTRE }JEII:E E alWIL SOFTWARE, LIk&
CORPORACED DE PRAGA, REPUBLICA TCHECA. USANDO ESTE L
SOFTWARE

WOCE ACEITA TODOS 05 TERMOS E COMDICOES DESTE ACORDO.

Se o usudno nda concordar com oz termos e condicies deste

Acordo, ndo deve continuar o proceszo de instalacdo e deve

devolver este programa ao revendedor de onde o obteve.

E zte pacote contém matenial informatico [Programa) e arquivos
explcativos relacionados [Documentagdo). O termo Programa
também inchuird qualquer vers3o aperfeigoada, versdes
notificadas, atualizagdes, adigies e copias do Programa
licenciadas ao usuarnio por ALWIL Saftware. A ALWIL Software
cohcede ao ugudnio uma licenca de ugo ndo-exclusivo para
utilizar o Programa e a Documentagdo, contanto gue o usuario
cohcorde o geguinte:

avast! 4.8 antivirus Pror=cton

1. Uzo do Programa.

) Eu concorda

Para continuar, é necessario clicar em "Eu Concordo", e depois, "Seguinte".
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Ser-lhe-a solicitado para confirmar o directério destino, ou seja, onde os ficheiros do
programa devem ser guardados. O programa fara isto automaticamente ou criard um
novo directoério se ele ainda ndo existir. Recomenda-se a aceitar o directério padrdo de
destino e simplesmente clicar em "Seguinte” para continuar.

avast! Antivirus Setup :”:JZ'

Destino

Intraduza a pasta de desting

C:5Programas il Softwaredevaztd | B

Se a paszta ndo existir, ela zera criada.

avast! 4.8 antivirus Protectic

£ fnterior | Seguigte}~ | [ LCancelar

Na préxima imagem serd solicitada a confirmagdo da configuracdo. As opcdes mais
adequadas para os utilizadores sdo automaticamente seleccionadas. A menos que
deseje alterar qualquer uma das configuractes padrdo, por exemplo, seleccdo do idioma,
s6 precisa clicar em "Seguinte" para continuar.
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avast! Antivirus Setup :H:.[g|

i Configuracao
]
9 isscois N
i @ = Protecgao residente B
g Tifm v Menzagens instantaneas
= 49527 KB v Protecgio P2P B
EI v Correio da [ntermet
crg v Outlook/Exchange
< @ v Ezcudo de Rede
= Minima v Ezcudo da'web
Hr: 47 1R9 KR The Batl )
= v Ezcudo Padrdo
o =- Professional Edition
% Profezsional Edition
Personalizada Blogqueador de Scrpts
49577 KE = Interface do utiizador
= ldioma Inglés
Extensdo de idioma Inglés
Ajuda em [nglés w
< | @
[ < Antenior ] [ Seguinte » l [ Cancelar ]

O programa ird entdo confirmar o que esta a ser instalado, onde e a quantidade de
espaco de disco disponivel e exigida. Clique em "Seguinte" para continuar.

De seguida serd perguntado se quer agendar uma verificagdo durante o arranque — ver

A imagem final deverd confirmar que a instalacdo foi concluida com éxito, no entanto,
para completar o processo, serd necessario reiniciar o seu computador.

Com "Reiniciar" seleccionado, cligue em "Terminar" e o computador sera
automaticamente reiniciado.
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% avast! Antivirus Setup EH:.@

Configuracao terminada

& ingtalagdo foi completada com sucesso.

Obrgado pela sua paciéncia durante a instalagio.
E zperamos que o produto o sirva bem.

£
b
=
n
- |
i
=
]
c
m
@
=
=
un
m
=
m

(%) Reiniciar

() Reiniciar mais tarde

Se ndo reiniciar o computadar, alguns componentes ndo
zerdo executados cormectamente ou podem causar
inztabilidade no ziztema operativo.

A instalacdo estd agora completa.

Apos reiniciar o computador aparecerd a seguinte imagem e deve ver um icone de uma
bola azul com um “a” branco, no canto inferior direito da imagem do seu ecrd, ao lado do
relégio:
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Bem-vindo ao avast! Home Editiorn!

0 avast! 4 Home Edition & gratuito para wso doméstico & ndo-comercial. Contuda, antes
de uzar o produto, solicitamos-lhe gentiimente para o registar no noszo site. Tem B0 dias
para fazer o regizto.

0 proceszo de registo ird demarar apenas alguns minutos, & uma vez terminado,
recebera a zua chave de licenga walida por 14 mesez. Maturalmente, depois dezse
periodo podera registar-ze novamente e receber uma nova chave...

IItilizadores comerciaiz [hdo-domésticos] & os que procuram a derradeira zeguranca
podern uzar o avast! Profezsional Edition. Mais informagdes acerca deste produto podem
ger encontradas no nozso gite.

Obrigado por ezcolher o avast! Mos desejamosz-he boa zorte & poucos winz.

Pagina de registo do avask! Home Edition
Informacdes do avast! Professional Edition

O avast! antivirus Home Edition é gratuito para uso domeéstico ndo-comercial. Depois de
instalado na versao demonstracdo, o avast! 4 Home Edition funcionard por 60 dias.
Pode obter por e-mail a sua chave de registo GRATUITA depois de preencher um
formulario. A chave de registo é vélida por 1 ano e tem de ser inserida no programa.
Depois de um ano, terd de registar-se novamente.

Portanto, a primeira vez que executar o programa ira aparecer-lhe a sequinte janela:

Introduza a sua chave de licenca:

Reqisto do programa. . .

3 [ ok ][ Cancelar ]

L "

Ndo é necessario inserir uma chave de licenca de imediato. Se deseja executar o
programa, até 60 dias sem a aplicacdo de uma chave de licenca, basta clicar em
"Cancelar". No entanto, pode solicitar uma chave de licenca agora clicando em "Registo
do programa..." e seguir o procedimento descrito na préoxima seccdo.

Uma vez seleccionada a versdo Demo, esta caixa ndo ird aparecer na proxima vez que
executar o programa. No entanto, pode registar-se para uma chave de licenca a
qualguer momento - veja a proxima pagina "Como registar-se para uma chave de licenga"
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Apobs 60 dias, se a chave de licenca ndo for inserida, o seguinte aviso aparecerd no
canto inferior direito da imagem do computador:

avast! Information

The program trial period
is now over. avast! is no
longer protecting you
against news threats!

Click here for more
information...

Serd exibida a seguinte mensagem sempre que iniciar o programa:

avast!:

F.ep expired. Lse a new licenze number.

Ok

Read more about khis problem in FAC. ..

Ao clicar em “OK" aparecerd a caixa registo. O processo para obter uma chave de licenca
€ descrito nas paginas seguintes.

Clicando com o botao direito na bola azul no canto inferior direito da imagem e
seleccionar "Definir / alterar senha" pode criar uma senha para proteger o seu programa
antivirus contra alteracbes ndo autorizadas.

20



avast! antivirus Edition 4.8 — Manual de Utilizador

Se quiser continuar a utilizar o programa apos o periodo experimental gratuito de 60
dias, serd necessario registar-se e obter uma chave de licenca valida e inseri-la no
programa.

Para talva a e clique em “Apoio” no topo do ecrd. Depois clique em
“Registo no avast! Home GRATUITO". Como alternativa, caso ja tenha o programa,
clique com o botdo direito do rato no icone avast no canto inferior do seu ecra, ao lado
do relégio. No menu que aparece clique em “Acerca do avast! ...”

Cligue em "chave de licenga...".

? Sobre o avast!...

0 avastl verzdo 4.8 Home Edition

E Ficheiro ¥P5 [Baze de dados de witusz)
Q Apoio kecnico: support@ayast. com

Q Copyright 1328 - 2008, ALWIL Software
%, Chave de registo; 593333337334341106

Obzervagio

Awizo: este programa de computador € proteqgido por leiz de direitos de autar e
tratadoz internacionaiz. & reproducdo ou diztibuicdo ndo autorizada deste
programa ou de qualquer parte dele, pode resultar em severas penalidades
civiz & criminaiz, e serdo proceszadas na maig ngoroza forma da lel.

bbb ey, &vast, com E___E_ha\’e delicenca. | [ ak

Aparecera a caixa de Inscri¢do - clique em "Registo do programa...".

Isto ird leva-lo para o site da avast! onde podera fazer o seu registo online. Quando
terminar e clicar em “Registar” a chave de licenca serd enviada para o email, que
introduziu no registo, em menos de 24 horas.
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Depois de receber a sua chave de licenca (enviada por e-mail para o endereco
especificado durante o processo de registo), ela deve entdo ser inserida no programa.
Isso permitird que o programa seja actualizado automaticamente e ird impedir mais
avisos sobre a chave de licenca.

Nota - o programa avast! tem de estar instalado no seu computador antes de tentar
inserir a chave de licenca.

Para ver um filme a mostrar como inserir a chave de licenga sem iniciar 0 programa,
clique ouvaa e cligue em "Apoio", na parte superior da tela. A
partir do menu abaixo, clique em "Apoio Técnico". De sequida, localize "Filme de
Instrucdes" no canto inferior esquerdo da tela e clique em "Como inserir a chave de
activacdo".

Em alternativa, siga 0s passos descritos abaixo.

1. Seleccione a chave de registo no e-mail recebido da avast! Para fazer isso, mover
o cursor do rato de modo g que este fique colocado imediatamente a esquerda
da primeira letra da chave de registo. Clique no botdo esquerdo do rato e com o
botdo esquerdo ainda premido, mova o rato para a direita até que toda a chave
esteja destacada. Depois liberte o botdo esquerdo do rato, mova o rato para
posicionar o cursor sobre a chave de licenca que destacou. Clique no botdo
direito do rato e, a partir do menu, seleccione "Copiar".

"_n

2. Cligue com o botdo direito no icone da bola azul com um “a” no canto inferior
direito da tela e depois a esquerda clique em "Sobre avast!..."

3. Clique no botdo "Licenca" no canto inferior direito.

4. Posicione o cursor na caixa de chave de licencga, cligue no botdo direito do rato e
na lista de opcdes de menu seleccione "Colar". A chave de licenca foi agora
inserida.

5. Cliqgue em "OK". O programa pode agora continuar a ser utilizada por 12, 24, ou
36 meses, a contar da data da compra, dependendo da licenca adquirida. Ao fim
desse tempo, serd necessario apenas comprar e inserir uma nova chave de
licenca.
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O avast! antivirus oferece proteccdo contra todos os tipos de malware e contém uma
poderosa "proteccdo residente”, também vulgarmente designada por proteccdo "on-
access" que ela verifica ficheiros no momento em que eles sdo acedidos.

Normalmente a proteccdo residente presta toda a proteccdo necessaria para evitar que
0 seu computador seja infectado por um virus. Depois que o programa tenha sido
instalado, a proteccao residente € executada continuamente em segundo plano e
monitoriza todas as partes da actividade do seu computador. No entanto, se a
proteccado residente é desligado por algum motivo, ou se tiver estado inactiva por algum
periodo de tempo, é possivel realizar uma verificacgdo manual (também conhecida como
uma verificagdo "on-demand") de todos os ficheiros no seu computador.

O avast! antivirus também inclui um protector de ecra especial que constantemente
varre o computador em busca de virus quando é ligado.

Proteccdo Residente

Esta parte do programa monitoriza continuamente o computador todo e todos os
programas em execucdo, para detectar eventuais actividades suspeitas (por exemplo,
um virus), evitando assim qualquer dano nos ficheiros do seu computador. Esta
aplicacdo é executada de um modo totalmente independente (é activa automaticamente
quando se inicia 0 computador) e se tudo estiver OK, nem sequer reparard que estad em
funcionamento.

"_n

O icone da bola azul com um “a" no canto inferior direito do ecrd do computador, ao lado
do relégio, mostra o estado actual da proteccdo residente. Normalmente a presenca do
jcone azul indica que a proteccado residente esta instalado e esta activamente a proteger
0 seu computador. Se o icone tem uma linha vermelha através dele, a proteccdo esta
desactivada e o seu computador ndo estd protegido. Se ele tem uma aparéncia cinza,
isso significa que a proteccdo foi pausado - ver pagina seguinte.

As configuracBes da proteccdo residente podem ser acedidas com um clique com o
botdo esquerdo do rato no icone do canto inferior direito do ecrd, ou clique directamente
e seleccione "Proteccdo Residente".
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Aparecerd a seguinte imagem:

%8 Verificador Residente do avast!

Edition 4.8 — Manual de Utilizador

SIS

avast! 4.8 antivirus Protection

Proteccao residente

Estado: Activo

i Pauzar

|[ Terminar ]

J Correin da Internet: e
-Werificar o comeio enviado F

Alta [SMTF]

Mormal

-Werificar comeio recebido [POP3]
-Werficar coreio recebido [IMMAP]
-Werficar noticias recebidaz

[MNTP]

-Werficar noticias enviadas "

Ultime ficheio verficado:
Ulltima fichein infectado:

Ficheiroz vernficadas: G5
Ficheiros infectadas: 1]

Senzibilidade do wernficadaor

C:A\Programaszh... \davmGuib.dll

Maome da tarefa:

Tempo de execugio:

Proteccio residente
1:12:45

[ werificador residente do avast! & ugado para proteger o seu computador
em tempa real. Ele pode cobrir muitas partes do seu sistema como o correio
e o sisterna de ficheiros.

Detalhes... »» ]

[ ok

Nesta janela, pode suspender temporariamente a proteccdo residente clicando em
"Pausar”, ou "Terminar". Aqui, ambas as op¢des tém o mesmo efeito. No entanto, a
proteccdo residente sera reactivada automaticamente na proxima vez que o
computador seja reiniciado. Isto é simplesmente uma salvaguarda para se certificar de
que o seu computador ndo é deixado acidentalmente desprotegido.

Pode também ajustar a sensibilidade da proteccdo residente clicando sobre a linha de
cada lado do cursor para mudar a sensibilidade para "Normal" ou "Alta". No entanto, a
proteccado residente na verdade é composta por diferentes moédulos ou "Provedores”,
cada um dos quais é destinado a proteger uma parte diferente do seu computador - veja
a proxima pagina. Todas as alteracBes que forem feitas nesta janela serdo aplicaveis a
todos os moédulos da proteccdo residente em conjunto.
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A proteccao residente é composta pelos seguintes moédulos ou "Provedores":

Mensagens Instantaneas verifica os ficheiros descarregados através de mensagens
instantaneas ou programas de "chat" como o ICQ e o MSN Messenger e muitos outros.
Embora as mensagens instantaneas em si Nndo representem um sério risco de seguranca
em termos de virus, hoje em dia as aplicacdes Ml estdo longe de ser apenas
ferramentas de conversa: @ maioria delas também permitem o compartilhamento de
ficheiros - 0 que pode muito facilmente levar a infeccBes por virus, se ndo forem
devidamente vigiadas.

Correio da Internet verifica a entrada e saida de mensagens electronicas de clientes que
ndo o MS Qutlook e 0 MS Exchange, como o Outlook Express, Eudora, etc.

Escudo da Rede fornece proteccdo de worms da internet, tais como Blaster, Sasser,
etc. Este provedor s6 estd disponivel para sistemas baseados em NT (Windows
NT/2000/XP/Vista).

Outlook/Exchange verifica a entrada e saida de mensagens de correio electréonico
processadas pelo MS QOutlook ou pelo MS Exchange e bloqueia qualquer mensagem
com um potencial virus de ser aceite ou enviada.

Escudo P2P verifica os ficheiros baixados por programas P2P comuns (partilha de
ficheiros), programas como o Kazaa, etc.

Bloqueador de Scripts (apenas na Professional Edition) verifica os scripts de todas as
paginas da Web que visitar de modo a evitar qualguer infeccdo devido a vulnerabilidades
do navegador.

Escudo Padrao verifica os programas que estdo a ser executados e 0s documentos que
estdo abertos. Previne que um programa infectado seja iniciado ou um documento
infectado de ser aberto, impedindo assim gque um virus seja activado e provoque
quaisquer danos.

Escudo da Web protege o computador contra virus durante a utilizacdo da internet
(navegacado, download de ficheiros etc.) e também pode bloquear o acesso a paginas da
Web especificas. Se descarregar um ficheiro infectado, a Proteccdo da Internet ird
prevenir que este seja iniciado e cause quaisquer danos. No entanto, a Proteccdo da
Internet ird detectar o virus até mesmo antes - durante o download do arquivo,
proporcionando uma proteccao ainda maior. A Proteccdo da Internet é compativel com
0s principais navegadores da rede, incluindo o Microsoft Internet Explorer, o FireFox, o
Opera e o Mozilla. Devido a uma caracteristica especial chamada "Intelligent Stream
Scanning", que permite que os ficheiros descarregados sejam verificados quase em
tempo real, o0 seu impacto na velocidade de navegacdo é praticamente desprezivel.
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E possivel ajustar a sensibilidade de cada médulo separadamente. Para definir a
sensibilidade individual para cada médulo, ou para fazer uma pausa ou encerrar um
modulo especifico, clique em "Detalhes ...". A janela sera, entdo, expandida como a que

Se seqgue:

% Verificador Residente do avast!

avast! 4.8 antivirus "

Provedores ingtalados:

3

Ezcudo da web
Wergdo 4.8-1290

40

Escudo P2P
Wergdo 4.8-1290

Ezcudo Padrao
Wergdo 4.8-1290

Hensager-ls ins-tanténea:
| Werzao 4.8-1230

F

A protecgdo rezsidente do avast! & bazeada nos chamados provedores residentes. Os provedores residentes 230
madulos ezpeciais uzadoz para proteger subsiztemas ezpecificos do geu computador, como o sistema de

ficheiros e o correio.

Mensagens instantaneas

0 provedor esta a zer executado de momento.

Sensbiidade: )

Hormal

[lltima fichein verficado;

(lltima ficheira infectada:

Ficheiroz verificados:
Ficheiroz infectados:

Mome da tarefa;
Tempo de execugin:

Alta Personalizada | Perzsonalizar...

FEX

Configuracdo do provedar

Accbes do provedor

Pausar

][ Terminar ]

1]
1]

Proteccio rezidente
11612

[ << Menos detalhes. .. ] [ ] l

Na caixa expandida, os provedores sdo mostrados individualmente no painel do lado
esquerdo. A sensibilidade de cada médulo pode ser definida clicando sobre o respectivo
modulo do lado esquerdo, de seguida, clique sobre a linha da sensibilidade para a
esquerda ou para a direita. Nesta caixa, também é possivel parar os diferentes
provedores da proteccdo residente individualmente, tanto temporaria como
definitivamente, clicando em "Pausar” ou "Terminar". Se clicar em "Pausar”, o modulo
relevante serd reactivado automaticamente na préxima vez que o computador for
reiniciado. Se seleccionar " Terminar", o programa perguntara se deseja que o modulo
permaneca desligado indefinidamente, ou se deve retomar depois de reiniciar o

computador - ver

. Se clicar “Sim”, esse provedor ird continuar desactivado,

mesmo depois de reiniciar o seu computador, até que o reactive manualmente.

H& uma gama de opcdes adicionais que podem ser seleccionadas para cada provedor,
por exemplo, é possivel especificar os tipos de ficheiros que devem ser verificados. Pode
ter acesso a estas op¢Bes adicionais clicando em "Personalizar...". Estas opg¢des sdo

- Definicdes da Proteccdo Residente.

descritas em maior pormenor na
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Como iniciar uma verificacdo manual - Interface Simples de Utilizador

Quando executar o programa a primeira vez, ser-lhe-3 apresentada uma imagem de um
radio leitor de CD cinzento-prateado que contém todos os botdes para definir, executar
e processar 0s resultados de uma verificagdo de virus - veja abaixo. Esta é a aparéncia
padrao ou "pele" (skin) do programa (esta aparéncia pode ser alterada seleccionando
outra "skin" - ver

Inicialmente, o radio aparece por trds de uma caixa contendo os 5 pontos-chave para

iniciar. Clique em "Mais informacdo" para ler mais e, em seguida, "Pagina inicial” para

regressar ao ecra principal. A informacdo mais relevante esta resumida nas paginas

seguintes. Podera sempre voltar a estes pontos-chave em qualquer altura clicando no
(botdo eject - ver a pagina seguinte) e seleccionar “Ajuda introdutdria”.

Padrao !
Mao executado

23-10-2008 17:34

No centro do radio, ligeiramente do lado direito, estd um ecra que mostra a informacado
do estado actual:

Versdo actual da BD de virus - a base de dados de virus contém informacdes
detalhadas sobre todos os virus conhecidos e actualmente é utilizada pelo programa
para identificar quaisquer ficheiros suspeitos.

Proteccdo Residente - aqui pode ver o actual nivel de sensibilidade.

Data da dltima verificacdo - a data de quando foi executada a Ultima verificacdo
manual.

Base de dados de Virus (VRDB) - contém detalhes dos ficheiros instalados no seu
computador e é usado para repara-los, caso sejam danificadas por um virus. A data
indicada é a data em que a base de dados de virus foi actualizado pela Gltima vez.
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Actualizacées Automadticas - mostra o estado da actualizacdo de ambos a base de
dados de virus e do proprio programa - para alterar o estado da actualizacao, clique
sobre 0 actual estado do lado direito da janela — ver

Em ambos os lados do ecra podem ser vistos trés botes de comando:

Em cima no lado esquerdo - este botdo abre a . Para informacao sobre
como trabalhar com os ficheiros da Quarentena ver a

No meio do lado esquerdo - Ao clicar neste botdo podera alterar a sensibilidade da
Proteccdo Residente deslizando a barra de controle. Clique sobre o controle deslizante e
Mova-0 para a esquerda ou para a direita para diminuir ou aumentar a sensibilidade.
Nota - ao alterar o nivel da sensibilidade aqui vai afectar todos os provedores da
proteccdo residente. Para ajustar os modulos individualmente ver a

Em baixo do lado esquerdo - clicar neste botdo ou clicando sobre o estado actual no
visor ird actualizar a base de dados de Virus.

Para actualizar a base de dados com informacBes sobre quaisquer novos ficheiros que
foram instalados ou executados no seu computador, cligue com o bot3o direito do rato
sobre a bola azul com um "i" no canto inferior direito do ecréd do computador, e escolha a
opcdo “Criar a VRDB agora”.

Os trés botdes do lado direito sdo utilizados para definir as areas a serem verificadas -
qualquer combinacdo de discos rigidos locais, de media amovivel (disquetes, CDs, etc.) e
pastas seleccionadas - ver proxima pagina.

bot&o Iniciar - clique neste botdo para iniciar ou retomar a verificagdo da(s) area(s)
seleccionada(s). Este botdo passa depois a ser o0 botdo Pausa.

botdo Pausar - clicar neste botdo para momentaneamente a verificacado.
botdo Terminar - Clicar neste bot3o para a verificacao.

Menu (ejectar) - Clicar no botdo com a forma de uma seta a apontar para cima no lado
superior esquerdo do radio ird revelar o Menu do programa. Este menu também pode
ser acedido se clicar com o botdo direito do rato em qualquer posicdo em cima do radio.

Quando usar o programa sem uma "skin" (ver ), 8s opgdes do menu sdo
acedidas clicando em "Ferramentas" ou "Definicdes" na parte superior da imagem.

Algumas opc¢Bes do menu podem ser acedidas sem iniciar o programa, bastando clicar

com o botdo direito no icone da bola azul com um "a" no canto inferior direito do
ambiente de trabalho computador.

Todas as opcdes do menu estdo descritas mais a frente neste manual de utilizador.
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Seleccdo das dreas a serem verificadas manualmente
Antes de iniciar a verificacdo, tem que escolher os ficheiros que pretende verificar.

Verificar Discos Locais

Se quer simplesmente verificar tudo no seu computador (todos os ficheiros em
todos os discos rigidos), clique no bot3o superior direito. A imagem no visor com a
informacado de estado é agora substituida por um novo ecra - veja abaixo. Para
retornar a imagem da informacdo de estado, clique com o botdo direito do rato
sobre o radio e seleccione a opcdo "Informacado de estado”.

Verificacdo padriao

Linado
*Verificar media amovivel Desligado
ificar pastas seleccionadas: Desligado

Na imagem pode agora ver a linha “Verificar discos locais” e o estado mudou
“Desligado” para “Ligado”.

Pode também ver que apareceu uma outra caixa do radio. Esta caixa pode ser usada
para definir a sensibilidade do verificador. Se deslizar a barra horizontal para a
esquerda diminui a sensibilidade, se o fizer para a direita aumentara a sensibilidade.
Nesta caixa, poderd também escolher se deseja arquivar ficheiros para serem
verificados. Estas opc¢Bes sdo descritas na proxima seccdo.
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Verificar media amovivel

Se deseja verificar o conteddo de certas medias amoviveis, como por exemplo
disquetes ou CD / DVDs, clique no botdo direito central.

Ao clicar neste botdo ird mudar o estado de "Verificar media amovivel" de "Desligado”
para "Ligado".

Irdo também ser exibidas duas caixas a direita do radio, que podem ser desmarcadas
ou marcadas para indicar que tipo de media amovivel deve ser verificado (alguns
media magnéticos ou magneto-opticos, tais como discos ZIP, também contam como
disquetes).

Na caixa exibida acima pode especificar a sensibilidade de verificacdo e decidir se
arquivos também devem ser verificados.

_ Verificagéo padrdo

Desligado
rificar media amovivel: Ligado
rificar pastas seleccionadas: Desligado

Verificar as pastas seleccionadas

A (ltima opcdo é o botdo inferior direito. Este botdo é usado se pretender definir
apenas determinadas pastas para serem verificadas. Depois de clicar neste botdo,
serd exibida uma lista com todas as pastas do seu computador, a partir da qual
podera seleccionar as pastas que deseja serem verificadas. Esta definicdo oferece
mais flexibilidade, mas exige que o utilizador defina exactamente 0 que é para ser
verificado.

Pode ajustar a sensibilidade da verificacdo e especificar se ficheiros de arquivos
devem ou nao ser verificados da mesma maneira que as outras areas.

E possivel combinar mais de um tipo de verificacdo, por exemplo, é perfeitamente
possivel iniciar a verificacdo de todo o seu disco rigido e medias amoviveis, clicando em
ambos os botBes dos discos rigidos locais e da media amovivel.
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Ajustar a sensibilidade e executar a verificacéo

Ao definir a(s) area(s) a ser(em) verificada(s) poderd também configurar a sensibilidade do
exame e se 0 programa ird ou ndo verificar o contetdo dos arquivos, ou sejg, ficheiros
com nomes que terminem em .zip, .rar, .ace, .acj, etc. . Para incluir estes ficheiros
seleccione primeiro que areas que pretende verificar (ver acima), em seguida, clique na
caixa de seleccdo na seccao "verificar ficheiros" que aparece acima do radio. A
sensibilidade da verificacdo determina o nivel da minuciosidade do exame. A
sensibilidade é definida pelo botdo deslizante para a esquerda ou para a direita. Pode
escolher entre trés niveis pré-definidos.

Verificagdo Rapida. Esta pesquisa, tal como o nome sugere, € muito mais rdpida
pois os ficheiros sdo analisados de acordo com seus nomes, e somente aqueles
que sao considerados potencialmente perigosos sdo realmente verificados. Este
tipo de verificacdo por vezes pode levar a que alguns ficheiros que contenham
virus ndo sejam verificados, no entanto, é geralmente o suficiente.

Verificacdao Padrdo. Neste tipo de verificacdo, os ficheiros sdo analisados com
base nos seus conteddos (e ndo nos seus nomes, como é na Verificacdo Rapida).
No entanto, apenas as partes "perigosas” dos ficheiros sdo testadas, e ndo o
ficheiro completo. Este tipo de verificacdo pode também levar a que um virus nao
seja detectado, no entanto, & muito mais eficaz do que a Verificacdo Rapida.

Verificagdo Exaustiva. Neste tipo de teste todos os ficheiros sdo verificados na
integra, e verifica todas as infeccles listadas na base de dados. Este tipo de
verificacdo tem a mais alta confianca, mas leva muito mais tempo que uma
verificacdo Rapida ou Padrao.

Apos seleccionar as opcdes de verificacdo, tudo que tem a fazer é iniciar o teste. Para o
fazer clique no botdo Play/Iniciar (seta que aponta para direita) do lado esquerdo do
leitor.

Método Alternativo

Pode também definir as areas a serem verificadas indo ao e clicar em “Iniciar
verificacdo” e depois em “Seleccionar drea para verificacdo”. Depois de escolher a area a
ser verificada, podera também especificar se arquivos devem ser incluidos,
seleccionando "Verificar ficheiros de arquivo".

Ao clicar em "Seleccionar nivel de verificacdo" pode também especificar se a verificacao
deve ser uma Verificacdo Rapida, Verificacdo Padrao ou uma Verificacdo Exaustiva,
conforme descrito acima.
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Executar e processar os resultados de uma Verificacdo

Depois de clicar no bot&o Iniciar (Play) ou seleccionar “Iniciar verificacdo” no , 0
programa comeca a verificar as areas seleccionadas. Este processo pode demorar
bastante tempo, dependendo do nimero e tamanho dos ficheiros a serem testados e
da velocidade do seu computador. Lembre-se que embora a Verificacdo Exaustiva seja a
opcdo que demora mais tempo, é a mais eficaz.

Depois de o programa ter iniciado, pode trabalhar com outros ficheiros ou programas do
seu computador, mesmo que 0 exame esteja a ser executado. Para tal é recomendado
minimizar o avast! para que ele seja executado em segundo plano. Caso contrério, pode
acontecer que o computador se torne muito lento (a verificagdo de virus é uma tarefa
bastante exigente). Para enviar a verificacdo para o segundo plano basta clicar no botdo
Minimizar () no canto superior direito do radio enquanto o teste estd a ser executado e
ele desaparecerd da imagem. Para o trazer de volta, basta clicar sobre a “caixa” do
avast! que pode ser encontrada na barra horizontal na parte inferior do ecra.

Quando a verificacdo tiver terminado, e se nenhum virus foi detectado, a janela do radio
mostrarad as informacdes basicas, tais como o numero de pastas e ficheiros verificados,
o tempo de execucdo, etc.

racao da dltima ver'lﬁcacau 00:03:14
Numero de ficheiros infectados: 0
1368

http:/fwww.avast.com

Se forem encontrados quaisquer virus, o programa ird perguntar-lhe o que fazer com o(s)
ficheiro(s) infectado(s). Ha varias op¢des: mover o ficheiro para a , apaga-lo,
alterar-lhe o nome ou mové-lo, ou até, se possivel, repara-lo. Além disso, pode
simplesmente manter o ficheiro intacto, no entanto, esta opcdo pode resultar em maior
propagagao do virus provocando danos. Estas opcdes sao descritas em mais pormenor
na seccao
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Alterar a aparéncia da Interface Simples de Utilizador

Se utilizar a interface simples de utilizador, é possivel seleccionar diferentes peles
(“skins”) do programa. Trés skins (aparéncias) diferentes sdo oferecidos como padrdo e
outros podem ser transferidos da Internet caso o deseje — para tal clique com o botdo
direito do rato sobre o raddio avast! e do , clique em “Seleccionar Skin...” e depois
no link “Obtenha mais skins do nosso servidor”. Em alternativa, se quiser usar o
programa sem qualquer skin, seleccione "DefinicBes" nas opcBes do menu, em seguida,
desmarque a opcdo "Activar skins para a Interface Simples de Utilizador". Da préxima
Vez que iniciar o programa, as opcdes serdo exibidas no seu formato basico. Para
restaurar a skin, cliqgue em "Definicdes”, de seguida, cliqgue em"Definicdes" novamente e,
por ultimo, volte a preencher a caixa da op¢do " Activar skins para a Interface Simples de
Utilizador". A skin sera restaurada na préxima vez que o programa for iniciado.

Aparéncia da Interface Simples de Utilizador sem nenhuma skin:

® Interface Simples do avast!

Ferramentas Definicdes  Ajuda

kb S, avask, com

firea a zer verficada

Dizcos rigidos locais [] Dizquetes

o [ Pastas []c0/ovD
Caminhos seleccionados:
oA
Tipo de verficagdo

9 Rapida Padrio Exaustiva
Testar arquivos j
Informac3o
Werzdo actual da BD de virus: 0211270, 27-11-08
Protecgdo Residente: Padrao

o [Data da albima venficag3o: 27-11-20028 11:45
Baze de Dadoz de Yirus [(WRDE): 2711-2008 1210
Actualizactes Automaticas: Apenas a baze de dados
Werificar

o Iniciar verificagio
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A(s) area(s) a ser verificada(s) e o tipo de verificacdo sao definida(s) marcando as
respectivas caixas. Se quer verificar apenas pastas especificas, marcando a caixa
"Pastas" ird abrir uma janela com a lista de todas as pastas do seu computador. Para
escolher uma pasta, basta marcar a caixa apropriada e ela aparecera no campo
"Caminhos Seleccionados".

Pode ajustar a sensibilidade da verificacdo movendo o botdo deslizante para a posicao
que desejar em “Tipo de verificacdo”, caso queira incluir arquivos na verificacdo, clique
em “Testar arquivos”.

Depois de ter iniciado a verificacdo pode continuar a usar o computador para outras
tarefas, basta clicar em "Executar em segundo plano”.

A sensibilidade da proteccado residente pode ser ajustada se clicar em "Definicdes" e
depois em "Protec¢do Residente". Utilize o botdo deslizante para alterar a sensibilidade
para "Padrdo” ou "Alta" ou pode até desactivar a proteccdo residente completamente,
para tal arraste o botdo para "Desactivar’. No entanto, como descrito anteriormente,
todas as mudancas que fizer aqui serdo aplicadas igualmente a todos os provedores da
proteccdo residente. Para ajustar a sensibilidade destes mdédulos individualmente veja a

Pode aceder a outras funcionalidades, tais como a Quarentena e a Base de Dados de
Virus, clique em "Ferramentas" e escolha a op¢ao pretendida a partir das opcdes
disponiveis. Estas, e todas as outras caracteristicas, sao descritas em detalhe mais
adiante neste manual de utilizador.

A informacdo do estado actual é apresentada na metade inferior da janela, tal como
descrito na seccdo anterior.

34



avast! antivirus Edition 4.8 — Manual de Utilizador

O que fazer se um virus for encontrado

Se o programa detectar um ficheiro suspeito, a verificagdo sera interrompida neste
ponto e sera exibida uma janela a perguntar como deseja prossequir:

Aviso do avast! E]E|

Foi encontrado um virus!

Contuda, ndo b razda para panico. Tente sequir oz conzelhos e
hiperligacdes dadaz. Se o zeu computador fizer parte de uma rede,
dezligue o cabo de rede para evitar uma maior propagagan da infecgio.

MHaome do ficheiro: C:ADocuments and SettingshPedrotdmbiente de trabalhoheicar. com
Mome do malware:  EICAR Test-MOT winzll Mais informacdo.. .
Tipo de malware; Wiz orm

YWersdo YPS: 0310230, 23-10-2008

Accies disponivels

Mudarnnume;"h’lwer...] [ Eliminar... ] [ Reparar... ] [Mu:u'-.fer para a Quarentena

Accdo recomendada: Mover para a Quarentena

& processar

Continuar l [ Parar ] [ ] M0 mostrar este didlogo da présima vez

Anendar verificardo durante o arrangue. ..

hikkpe f i, avask, com Preencha o nosso relatdrio de virus e ajude-nios a melhorar o
awvaskl,..,
S

Se clicar em “Continuar” nenhuma accdo serd tomada agora e o ficheiro identificado
aparecera na lista dos resultados, no fim da verificacao - ver . Se clicar em
“Parar” parard a verificacdo neste ponto.

Se um virus for detectado por um dos provedores de proteccao residente, por exemplo
a0 tentar abrir um ficheiro infectado, ou pelo protector de ecrg, a janela serd um pouco
diferente - os bot8es "Continuar" e "Parar" serdo substituidos por um Unico botdo a
dizer "Nenhuma accdo". Se clicar neste botado, para que nenhuma providéncia seja
tomada, o ficheiro infectado permanecera onde esta, mas 0 virus ndo sera activado.

No entanto pode também tomar uma das possiveis quatro accbes.
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Opcdo 1: Mover o ficheiro infectado para outra pasta no seu computador. A0 mesmo
tempo, também terd a oportunidade de mudar o nome. Se clicar em "Mover /
MudarNome” sera assinalado na caixa de verificacdo "Mover ficheiro(s)".

— Mome do ficheino
C:ADocuments and SettingstPediohambiente de trabalho'eicar.com

— FPardmetroz

[ Mudar o nome de ficheiralz) [adiciona a extensdo ' wir'')
E b e ficheinolz]

[} Forgar mover ficheirals] bloqueadaolz) ou em uso no arangue do sistema

FPasta para onde mover alz] ficheirols):
C:AProgramasiAbwil Softwaresdyvastd DA TANMoved

[ tudar 0 nomeMover todos } [ budar o nometowver :] [ Cancelar }

T -

Na parte branca da imagem, é possivel especificar para onde deseja mudar o ficheiro
suspeito. O programa selecciona automaticamente a pasta de destino adequada, mas
pode também definir outra a sua escolha.

Se também clicar na caixa de verificagdo “Mudar o nome do ficheiro(s)....”, isto ird
adicionar a extensdo “.vir” no fim do nome do ficheiro de modo a este ficar identificado
como um ficheiro potencialmente perigoso de modo a que utilizador ndo o execute
acidentalmente, evitando uma infeccdo que possa danificar o computador.

Se nao for possivel mover o ficheiro neste momento, por exemplo porque ele esta a ser
usado por outro programa, se marcar a caixa "Forcar mover ficheiro(s) bloqueado(s) ou
em uso no arranque do sistema" ira fazer com que o ficheiro seja movido para o destino
seleccionado na préxima vez que o computador for reiniciado.

Nota - no caso de um ficheiro de sistema ser infectado, por exemplo, um ficheiro que é
utilizado para executar um programa fundamental, ao mover o ficheiro podera resultar
num erro na proéxima vez o seu computador tente executar o programa. No entanto, se
o ficheiro € movido para a Quarentena, ele ficara numa area protegida onde ndo pode
causar danos aos seus outros ficheiros e em que podem eventualmente ser reparados
antes de os mover de volta ao seu local inicial - ver
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Opcao 2: Eliminar o ficheiro - se clicar em “Eliminar” ird aparecer a seguinte janela:

— MHome do ficheiro
C:ADocuments and SettingstPediohdmbiente de trabalho'eicar. com

— Opries
Eliminar alz] ficheiralz] para a reciclagem
# Eliminar permanentemente ofz] ficheirolz]

E Se neceszano, eliminar ofz] ficheiroz(z] no praximo arangue

[ Eliminar todoz ] [ Eliminar ] [ Cancelar ]

Dependendo de qual versao do Windows que utiliza, existem duas maneiras de um
ficheiro ser eliminado.

Eliminar o(s) ficheiro(s) para a reciclagem
Ird& mover o(s) ficheiro(s) para a reciclagem mas ndo o(s) apagara definitivamente. Eles
podem, portanto, ser mais tarde restabelecidos. Esta opcdo pode ndo estar disponivel
em algumas versGes do Windows.

Eliminar permanentemente o(s) ficheiro(s)
isto ird remover o(s) ficheiro(s) do seu computador permanentemente, sem qualquer
possibilidade de restaura-lo(s) posteriormente. No entanto, isto so ird excluir o ficheiro
infectado. Alguns virus instalam novos ficheiros no seu computador e se estes ficheiros
em si ndo sao eles proprios o virus, eles ndo serdo detectados como suspeitos. Embora
estes ficheiros ocupem espaco no seu computador, eles ndo devem apresentar qualquer
risco de seguranca.

Se um virus for detectado e que possa ser completamente removido pelo limpa virus
embutido no avast, incluindo a remocdo de novos ficheiros criados pelo virus, aparecera
um botdo adicional - “Eliminar completamente o virus do sistema” - na janela de aviso
da presenca de virus. Se esta opcdo surgir recomenda-se 0 Seu Uso.

Se nao for possivel eliminar o ficheiro nesse momento, por exemplo porgue ele estar a
ser usado por outro programa, se marcar a caixa "Se necessario, eliminar o(s) ficheiro(s)
no proximo arranque" ird eliminar o ficheiro automaticamente da préxima vez que o
computador seja reiniciado. Em seguida, clique em "Eliminar" novamente para confirmar
a exclusao.

Nota - caso um ficheiro de sistema seja infectado, por exemplo, um ficheiro que é
utilizado para executar um programa fundamental, ao ser apagado podera resultar num
erro na préxima vez que o seu computador tente executar o programa. Antes de
eliminar o ficheiro, portanto, ter a certeza que o ficheiro infectado ndo é um ficheiro de
sistema, ou que seja possivel substitui-lo por um ficheiro limpo, por exemplo, a partir de
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uma copia de seguranca.

Caso ndo tenha a certeza, é recomendado mover o ficheiro para a Quarentena. Aqui ele
estard numa area protegida onde ndo pode provocar quaisquer danos aos outros
ficheiros do seu computador e onde poderd eventualmente ser reparado antes de ser
restabelecido ao seu local original - ver

Opcdo 3: Reparar o ficheiro.

Se clicar em “Reparar” ird aparecer a seguinte janela:

— Mome do ficheiro
C:ADocuments and SettingshPediobhdmbiente de trabalhoheic:

— itz de ficheiros edecutaveis

0 avast ird tentar reparar o ficheiro de acorda com a Baze de
dadoz de Recuperacdo de Yirus, Ficheiros ndo registados na
baze de dados, geralmente, ndo podem zer reparados.

Y arias winuz comung podem ser reparados mesmo zem um
reqizto na baze de dados [VEDE). Contudo, nesse caso, a
recuperagan exacta ndo é garantida.

[ Reparar todoz ][ Beparar ][ Cancelar ]

Se clicar em “Reparar” novamente, o programa ird tentar restaurar o ficheiro infectado
a0 seu estado original.

De modo a reparar o ficheiro, o programa ird recorrer a Base de Dados de Recuperacéo
de Virus. Se houver informacdo suficiente sobre o programa na Base de Dados, tem
uma grande probabilidade de poder reparar o ficheiro. Nota - apenas ficheiros que
tenham sido fisicamente alterados por um virus podem ser reparados. Se novos
ficheiros foram criados, estes continuardo no sistema a menos que eles possam ser
removidos pelo limpa virus - ver Opcao 2.

Se nao existirem informacBes na Base de Dados, a reparacdo podera ser possivel mas
uma recuperacdo total € menos provavel. Por isso € muito importante que Base de
Dados esteja continuamente actualizada - para actualizar Base de Dados de
Recuperacdo de Virus cligue com o botdo direito do rato sobre a bola azul com um "i" no
canto inferior direito do ambiente de trabalho do computador, e escolha a opgdo “Criar a
VRDB agora”. A Base de Dados serd, entdo, actualizada com detalhes de quaisquer
novos programas instalados no computador desde a Ultima actualizagdo.

Opcdo 4: A Opcao RECOMENDADA ¢é mover o ficheiro para a

Nota - caso um ficheiro de sistema seja infectado, por exemplo, um ficheiro que é
utilizado para executar um programa fundamental, ao ser movido podera resultar num
erro na préxima vez que o seu computador tente executar o programa. No entanto, se o
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ficheiro for movido para a Quarentena ele estard numa area protegida onde ndo pode
provocar quaisquer danos aos outros ficheiros do seu computador e onde podera
eventualmente ser reparado antes de ser restabelecido ao seu local original — ver

Resultados da dltima verificacéo

Uma vez que tenha especificado como pretende lidar com o ficheiro seleccionado, a
verificacdo é retomada automaticamente. Se mais alguns ficheiros forem identificados
como suspeitos, a verificagdo serd novamente parada e 0 processo é repetido (a ndo ser
que tenha escolhido a opgdo “Eliminar todos”. Quando a verificacdo for concluida, os
resultados da verificacdo sdo mostrados juntamente com os detalhes das medidas
tomadas em relacdo a cada ficheiro identificado como suspeito - veja abaixo.

[ Arccdn ]
Home do ficheiro Fezultado Dperagan
C:ADocuments and SettingzhPedrob. . \eicar.com |nfeccdo: EICAR ... 0O ficheino foi movidc
< »
Linhas liztadas: 1. Linhas seleccionadas: 0
y, "

Se optou por ndo tomar qualquer ac¢do durante o processo de verificagdo em relacao a
um determinado ficheiro, esse ficheiro serd listado na verificacdo dos resultados, no
entanto, a coluna "Operacao” estara vazia.

Para lidar com o ficheiro, primeiro clique sobre o nome do ficheiro na tabela, de seguida,
cliqgue em "Acc¢do" no canto superior esquerdo e podera ver a lista de op¢Bes como
descrito nas paginas anteriores. A ac¢do tomada serd entdo exibida na coluna
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"Operacao”.

Quando acabar este ultimo processo, e se der por satisfeito com as acgdes tomadas

com todos os ficheiros suspeitos, clique em "Fechar" para encerrar o processo de

verificagdo. Para ver novamente os resultados da verificagdo basta simplesmente abrir o
e seleccionar a opcdo “Resultados da ultima verificacdo”.

Nota: Se fechar o programa avast!, a op¢do “Resultados da Ultima verificacdo”n&o
estard mais disponivel e ndo podera ver os resultados desta ultima verificacdo na
proxima vez que iniciar o programa. Esta opcdo estara apenas disponivel novamente
caso faga uma nova verificacdo. No entanto, os detalhes de quaisquer virus ou erros que
tenham sido detectados sao guardados e podem ser vistos no Visualizador de Registo -
ver

Configuracdo das actualizacées automadticas

Um programa antivirus é bom apenas se a sua base de dados de virus conhecidos
estiver actualizada, é por isso que é importante actualizar regularmente tanto o
programa como a base de dados de virus.

Pode escolher se o programa e a base de dados de virus sdo actualizados
automaticamente ou manualmente, ou apenas apds uma notificacgdo de que uma
actualizacdo estd disponivel a partir do avast!. Para alterar o estado, tanto pode clicar
sobre o estado actual (por exemplo: "Apenas Base de Dados") na janela de radio do
avast, ou simplesmente abrir o (ver ), seleccionar “Defini¢des do
avast!...”, depois “Actualizacdo (Basica)”. De seguida basta clicar no estado desejado
para as actualizacBes da Base de Dados de Virus e do Programa (ver abaixo).
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& Comunz

A Aparéncia
%= Quarentena
ﬁy‘ Confirmacies
&> Lingua

g Son:

Fizheiroz de registo
Exclusdes

-@ Actualizacio (B |
g Actualizagio [Ligacies)

Alertas
& Ficheiro de relatdrio
i SMTP

“. Comeccdo de problemas

Actualizacao (Basica) @

Seleccione a forma como quer que o avast! execute a actualizagao.
Marmalmente, a actualizagdo do programa inclui também a da baze de
dados de wirus.

— Base de Dadoz de virus

* Automatica
Perguntar quando existir uma actualizacio dizponivel

tanual Actualizar agora. ..
— Frograma
Autamatica

# Perguntar quando exiztic uma actualizacio disponivel
Manual Actualizar

[ suda [ oK | [ concela |

Cligue em “OK” e 0 estado na janela do radio serd actualizado do seguinte modo:

Ligado se estiver seleccionada a opcdo “Automatica” em ambos a Base de
Dados de Virus e no Programa

Apenas o Programa se estiver seleccionada a opc¢do “Automatica” apenas para o

programa

Apenas a Base de Dados se estiver seleccionada a opcdo “Automéatica” apenas
para a Base de Dados de virus

Desligado se estiver desligada a opcdo “Automadtica” para ambos

Para actualizar manualmente, tanto o programa como a base de dados de virus, va ao

(ver ) e seleccione a op¢do “Actualizacdo”.

Para actualizar a Base de Dados de virus seleccione Actualiza¢ao da iAVS
Para actualizar o programa avast! seleccione Actualiza¢do do programa
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Como agendar uma verificacé@o durante o arranque
(apenas para versdes 32 bits do Windows NT/2000/XP/Vista)

E possivel agendar uma verificacdo a ser efectuada automaticamente quando o
computador é reiniciado, ou seja, quando ele "arranca"”, antes do sistema operacional
estar activo. O que é Util se suspeitar que um virus possa estar instalado no seu
computador, uma vez que ird permitir que o virus seja detectado antes que ele seja
activado e, portanto, antes de ter a oportunidade de fazer qualquer dano.

Para agenda uma verificacdo durante o arranque va ao (ver ) e clique
em “Agendar verificacdo durante o arranque...”. Aparecerd a seguinte janela:

— Area a ser venficada

@ Yerficar todozs oz discos locais
Yerficar o caminho seleccionado

Seleccione o caminho a zer verficada:

[] “erficar ficheiros de arguiva

[] Opcies avancadas

[ Agendar ] [ Cancelar ]

Aqui pode escolher se pretende verificar todos os discos ou apenas areas seleccionadas.
Para verificar apenas areas seleccionadas, clique em "Verificar o caminho seleccionado” e
digite o nome do caminho na caixa fornecida ou clique na caixa quadrada a direita para
procurar a area a ser verificada. Quando encontrara area que deseja verificar clique-a e o
nome do caminho sera copiado automaticamente para a caixa fornecida.

Se deseja incluir a verificagdo de ficheiros de arquivo basta seleccionar “Verificar ficheiros
de arquivo”.

Se seleccionar a caixa “Opc¢des avancadas”, poderd especificar o que deve ser feito com
os ficheiros detectados como perigosos. Pode escolher qualquer uma das seguintes
opcoes:

Eliminar o ficheiro infectado
Mover o ficheiro infectado
Mover o ficheiro infectado para a Quarentena
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Ignorar o ficheiro infectado e
Reparar o ficheiro infectado

Seleccionar “Mover o ficheiro infectado” ird fazer com que todos os ficheiros suspeitos
sejam movidos para a pasta C\Programas\Alwil Software\AvastA\DATA\moved. A
extensdo “.vir” serd também adicionada no fim do nome do ficheiro de modo a indica-lo
como suspeito de modo a que ndo o execute acidentalmente, infectando assim o seu
computador.

Se escolher qualguer uma das opcBes para excluir ou mover os ficheiros infectados, sera
solicitado a confirmar o que fazer se acusar infeccdo nalgum ficheiro de sistema.

Os ficheiros de sistema sdo usados pelo seu computador para executar programas e ao
apaga-los ou mové-los podera ter consequéncias graves. Por isso sera perguntado se
deseja:

Permitir eliminar ou mover, ou
Ignorar excluir/mover para ficheiros de sistema

Se escolher “Ignorar excluir/mover” ird prevenir problemas operacionais mas, no
entanto, o seu computador ainda poderd estar em risco de uma potencial infecgdo. A
accao recomendada é mover todos os ficheiros suspeitos para a Quarentena. Depois de
movidos para a Quarentena, eles ndo podem causar danos aos seus outros ficheiros.
Pode depois lidar com estes ficheiros tal como descrito na , por exemplo,
eles podem ser eliminado, se tiver a certeza que é seguro fazé-lo, eles podem ser
movidos de volta para seu local original, ou podem simplesmente ser armazenados até
que decida o que fazer com eles.

Depois de ter confirmado como quaisquer ficheiros infectados devem ser tratados,
cligue em "Agendar" e aparecera a seguinte mensagem:

E necessario reiniciar o sistema operativo

[ avaszt! preciza reiniciar o zeu siztema operativo. Dezeja fazé-lo agara?

Cow (e )

Clique em “Sim” para reiniciar o seu computador e executar a verificacdo durante o
arranque agora, ou escolha “Nao” e a verificacdo sera feita automaticamente a proxima
Vez que executar o seu computador.
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Excluir ficheiros da verificagéo

E possivel excluir alguns locais, ou mesmo ficheiros em particular, de ser verificados, o

que significa que eles ndo serdo verificados durante a qualquer exame. Isto pode ser Util
€m Varios casos:

Para evitar falsos alarmes. Se o programa relata uma infeccdo num ficheiro e tiver a
certeza de que se trata de um falso alarme, podera excluir o ficheiro do teste e
evitar mais falsos alarmes. Por favor, informe a avast sobre qualquer um destes
ficheiros de modo a que o problema seja corrigido.

Para acelerar o processamento. Se tiver uma pasta no disco rigido que contém
apenas imagens, por exemplo, é possivel exclui-la do teste adicionando-a a lista de
exclusdes, o que reduzird o tempo gasto na verificacdo.

Tenha em atencdo que estas exclusdes irdo afectar todas as futuras verificacfes,
excepto para a proteccdo residente. Para excluir certos ficheiros ou pastas de serem
verificados, simplesmente clique em “Exclusées” nas “Defini¢des...” no (ver

) e aparecerd a seguinte janela:

& Comunz

A Apargncia
V& Quarentena
ﬁ" Confirmactes
€ Lingua

Q Son:

Ficheiraz de reqista

Euclusd
@ Actualizago (B ésical
N Actualizagdo [Ligagdes)

Slertaz
& Ficheiro de relatdrio
B SMTP

“. Comeccdo de prablemas

Exclusoes

Digite o caminhio a zer excluido da verficagdn. Obzervagdo: Estas definigies
afectam todaz as partes do avastl, excepto a proteccio residente.

Adicionar

|_ Bermaover |

Procurar...

[ sua [ oK | [ Concela |

Para excluir uma pasta ou ficheiro clique em “Procurar” e depois escolha a pasta ou

ficheiro a ser excluido. Como alternativa pode clicar em “Adicionar” e manualmente
digitar o local da pasta ou ficheiro relevante para a caixa de exclusdes. Caso deseje
excluir uma pasta e todas as suas subpastas é necessario adicionar “\*” no fim do nome
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da pasta, por exemplo C:\Windows\*. Para remover uma pasta ou um ficheiro da lista de
exclus@es, clique nele uma vez para realca-lo e, em seguida, clique em "Remover".

Como criar um ficheiro de relatério da verificacéo

Pode criar um registo permanente do resultado de cada verificacdo, criando um relatoério
gue poderd visualizar mais tarde. Para criar um relatério comece por ir ao como
descrito na e seleccione “Definicdes”. Depois cligue em “Ficheiro de relatério”
e no ecra sequinte clique na caixa “Criar um ficheiro de relatério” como mostrado na
imagem abaixo.

& Coruns Ficheiro de relatorio @
ap Aparéncia
%= Quarentena g Criar um ficheiro de relatdrio E Subsztituir o exigtente
ﬁ" Confirmacies — Pasta do ficheiro de relatario
< Lingua # Pasta padrido do programa Pazta perzonalizada
g Sonz _
Ficheiroz de registo [ Procurar.
Exclusdes e
-@ Actualizacio [Bazica) ; ; -
\i..i: Actualizaco [Ligactes] — [Gravar registo para — Tipo de ficheiro —
Alert i
; _Ef EI_S . Iﬂ Inicio datarefa [ | Emos graves Ficheiio de
Y Ficheiro de relatdrio :
Bl SMTP [ Fim da tarefa [} Ermos leves tento
%, Corecgio de problernas [ | Ficheirag pulados
|| Ficheiros QK [ Ficheiros infectados Ficheiro ML
[ Ajuda ] [ ok ] |: Cancelar ]
y, A

Se quer criar um novo relatério depois de cada verificacdo e ndo deseja guardar todos
os relatérios das suas verificacdes, preencha a caixa “Substituir o existente”. Se esta
caixa ndo for preenchida os resultados de cada verificacdo serdo adicionados ao fim do
ultimo relatorio.

Pode também escolher onde quer que o relatério seja guardado — na pasta padrao do
programa, que o programa atribui automaticamente, ou num novo local especificado por
si se clicar em “Pasta personalizada” e inserir a localizacdo da pasta.

De seguida pode especificar que informacdo deseja incluida no relatorio:

Inicio da tarefa - a data e hora do inicio da verificacdo
Fim da tarefa - a data e hora do fim da verificacdo

Ficheiros OK - ficheiros verificados em que ndo foi detectado nada suspeito.
Se todas as unidades forem verificadas, ao escolher esta opcdo ird produzir

45



avast! antivirus Edition 4.8 — Manual de Utilizador

um relatoério bastante longo, possivelmente com milhares de linhas. Por isso
recomenda-se que active esta opcdo apenas se for verificar uma verificacdo
limitada ou desejar mesmo ver a lista de ficheiros limpos, para além dos
problematicos.

Erros graves aparecem quando o programa detecta algo que ndo seria de
esperar. Estes erros normalmente requerem uma investigacdo mais profunda.

Erros leves sdo menos sérios que os Ultimos e, geralmente, estdo
relacionados com ficheiros que ndo puderam ser verificados por estarem
abertos e a ser usados por outras aplicacdes.

Ficheiros pulados sdo aqueles que ndo sdo verificados devido as definicbes
de verificacdo. Por exemplo, numa verificagcdo rapida a verificacdo dos
ficheiros é baseada nas extensdes dos mesmos. Ficheiros com extensdes
que ndo sdo consideradas perigosas nado sao verificados. Quaisquer ficheiros
excluidos da verificacdo podem também aparecer como pulados.

Ficheiros infectados - estes sao ficheiros que potencialmente contém um
virus.

Finalmente, pode especificar se o relatério deve ter a forma de um ficheiro de texto ou
de XML. Depois de executar a verificacdo aparecera uma nova linha na janela com a
informacdo de estado - “Ver o relatério da Ultima verificacdo” tal como pode ver na
imagem abaixo.

00:03:25
0
17 6B

relatorio da dltima verificacao
_ htto:/fwww.avest.com

Ao clicar “Ver o relatério da Ultima verificacdo” aparecerd o relatério no formato
previamente especificado. Como alternativa, abra o (ver ) e clique em
“Visualizar relatérios de verificacdo...”

Relatorio em formato de texto:
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I Interface simples de utilizador - Bloco de notas

Ficheiro Editar Formatar Wer Ajuda

ReWatﬁqiD QD avast! )
Este ficheiro & gerado automaticamente

Foi usada a tarefa 'Interface simples de utilizador'
Iniciada em terga-feira, 28 de outubro de 2008 12:01:59
VPSS 081l024-0, 24-10-2008

W
W
W
W
W
L
W
N

Ficheiros infectados: O
Total de ficheiros: 209258
Total de pastas: 920
Tamanho total: 1,7 GB

W

®* Tarefa interrompida: terca-feira, 28 de outubro de 2008 12:05:24
¥ as 3 minuto(s), 25 segundols)

Relatério em formato XML:

= Report - Windows Internet Explorer

-

A = CHiProgramas|alwil Softwarelfyast N DATA report Interface simple V| || X | | 2|~

Ficheiro  Editar Yer Favoribos  Ferramentas  Ajuda

W [@Repmt l_‘ G- 8 s - |-k Pagina -~ {CF Ferramentas -

@ Para ajudar a proteger a sua seguranga, o Inkernet Explorer restringiu esta pagina Web de executar scripks ou controlos Ackiver que poderdo .
aceder ao computadar. Clique aqui para opodes...

»

€@vast! Interface simples de utilizador

Estatisticas da tarefa Inicio do teste: terga-feira, 28 de outubro de 2008 12:34:14
Fim da verificacao: terga-feira, 28 de outubro de 2008 12:36:44
HNimero de ficheiros abertos: Base de Dados de virus:
7520
5 o -
" de . . Data/Hora Ficheiro/Objecto Estado
7519

Nimero de pastas testadas:
921

Nomero de ficheiros
infectados:

o

Niomero de ficheiros ndo
testados devido a um erro:
o

ALWIL Software Home Page avast! Copyright (c) 1988-2008 ALWIL Software. Todos os direitos reservados.

I@ Concluido :ﬂ O mey computadaor H100% -
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Os relatorios de verificagcBes antigas sdo armazenados numa pasta escolhida pelo
programa ou numa pasta criada por si - ver a pagina anterior.

Se especificou o formato de texto e ndo escolheu a opcdo de “Substituir o existente”,
podera também visualizar os relatérios antigos sempre gue ver o relatério depois da
verificacdo.

Se ndo deseja que sejam criados mais nenhuns relatérios basta ir a “Ficheiro de
relatério” no (ver ) e esvaziar a caixa “Criar um ficheiro de relatério”.

Alertas

O avast! pode enviar uma mensagem de aviso sobre a ocorréncia de virus. Do

I

seleccione “Definicdes” e depois “Alertas” Este recurso € (til para administradores de
rede que serdo notificado sobre a presenca de um virus em qualguer computador na sua
rede, para que eles possam reagir rapidamente.

& Comuns Alertas p
A Apargncia
= Uuarentena Par favor ezpecifique a quem zerdo enviados oz respectivos avizos de wiruz.
ﬁ" Confirmacies Podem zer enviados quer pela rede local quer pela Intemet, Outros wtlizadores
€3 Lingua poderm, aszim, sa informado: que um virus fol encontrado neste computador.
g Sonz

Ficheiras de registo &4 WinPopup Adicionar

Excluzdies B4 MAPI
@ Actualizagdo (B sical &4 SMTP Bemcver
W Actualizagdo [Ligages] & Impressoras

i ICq Editar...

& Ficheiro de relatdrio B windows Messenger

@ SMTP Testar
“. Comeccdo de problemas

Testar todoz

[ suda [ oK | [ concela |

O alerta pode ser enviado das seguintes formas:

WinPopup.

Cliqgue em “Adicionar” e seleccione WinPopup. Depois insira a morada IP ou o
nome do computador na rede onde quer receber o aviso, ou cliqgue em “Procurar”
e seleccione uma morada da lista de op¢Bes disponivel.
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MAPI.

O alerta serd enviado por email, utilizando o protocolo MAPI. Insira a morada de
email onde quer receber o aviso, depois clique no botdo MAPI no fundo da janela
e insira o nome do perfil MAPI e a respectiva senha.

SMTP.

O sera enviado por email utilizando o protocolo SMTP. Para criar um novo alerta
cliqgue em “Adicionar” e depois SMTP. Na janela que aparece insira a morada de
email da pessoa que quer que receba o alerta. Também é necessario especificar
certas definicbes - veja a proxima sec¢do “SMTP”.

Impressoras.

O alerta sera enviado para uma impressora. Clique em “Adicionar” e depois
“Impressora”, depois clique em “Procurar” e seleccione uma impressora da lista
apresentada.

1CQ.
O alerta serd enviado como uma mensagem ICQ. Insira o numero do ICQ da
pessoa que deve receber o aviso.

Windows Messenger.
Alerta numa mensagem do Messenger. Insira @ morada de email utilizada no
servico Windows Messenger.

Para criar um novo alerta, clique em "Adicionar" e seleccione o tipo de alerta requerido,
em seguida, digite as informacbes pedidas, como descrito acima. Depois de criado um
alerta, uma mensagem serd enviada para o destinatario definido quando for detectado
um ficheiro suspeito.

Para editar ou remover um alerta criado, clique nele para o realcar, depois em "Editar" ou
"Remover".

Se clicar em "Teste" serd enviada uma mensagem de teste para o endereco
seleccionado, se clicar em "Testar todos" ird enviar uma mensagem de teste para todos
0s destinatarios da lista.

SMTP

Na lista do lado esquerdo da janela pode especificar os parametros do servidor SMTP. O
avast! usa estas definicbes para enviar mensagens de email, especialmente quando:

Envia Alertas quando um virus é encontrado.

Envia ficheiros da Quarentena para a ALWIL Software.
Envia relatdrios de falha de sistema do avast! para a ALWIL Software.
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Deve inserir a seguinte informacao:

Morada do Servidor - @ morada do servidor de saida de emails (por exemplo
smtp.server.com ou 192.168.1.25).

Porta - numero da porta (o padrao é 25).
De (email) - morada do emissor ("De").

Se o servidor SMTP requer autenticacdo ao entrar, deve também preencher a respectiva
caixa e digitar o nome de utilizador e a senha.

Procurar na Base de Dados de Virus

A base de dados de virus contém informacdo detalhada sobre todos os virus conhecidos
e é utilizada pelo programa para identificar qualquer potencial infeccdo.

Para aceder a base de dados de virus abra o (ver ) e clique em “Base
de dados de virus...”. Aparecerd a seguinte janela:

— Filtro para pezquiza de virus

Sequéncia para pesquiza de texto. [] %z esté na lista "3 solta” [T [] Infecta o sectar de aranque [Boat]
Pode usar caracteres universais [ 7 ™) ] Apenas worms [worm] [ Infecta o sector MER [MER]
[ %z de Macra [Macra] [ Infecta ficheiros COK [COM]

[} Padem ser reparados [Rep] [ Infecta ficheiros EXE [EXE]
[] Cuwidado especial ao remaover [Cuidada] [ | Fesidents na memdria [FES]

Pesquizar

Ligta de wirug seleccionados:

M ome |nformagdo detalhada | IT... | W.. M., Rep C.. A, WM. |C.. | E. HR.

Mamero de wirus listados: 0

L "

Os virus na lista podem ser pesquisados por varios parametros. Se souber o nome do
virus, digite-o na caixa e cligue no botdo “Pesquisar”. Se sabe apenas parte do nome
pode digitar “?” em vez de cada letra ou nimero que ndo souber ou “*" em vez de um
grupo de caracteres.
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Exemplo: Suponha que procura o virus “Klez”. Na verdade o seu nome na base de dados
é Win32:Klez-H [Wrm]. Deve portanto digitar: *klez*. Deste modo todos os virus que
contenham a palavra “klez" serdo encontrados.

Para estrangular a pesquisa, pode também usar as caixas de seleccdo ao lado de cada
caracteristica do virus. Para a pesquisa sobre um determinado recurso, faga um duplo
cligue na respectiva caixa. Se clicar uma s6 vez em qualguer caixa e esta transforme
nuMma caixa cinzenta significa que ndo tem esse recurso. Se nenhuma caixa é deixada
desmarcada, mas de cor azul / verde, significa que ndo importa se o virus tem esse
recurso ou ndo.

Propriedades dos virus utilizadas na sua pesquisa:

Virus estd na lista “A solta” (ITW)
O virus esta na lista de virus espalhados entre utilizadores em todo o mundo.

Apenas Worm (Worm)

E um tipo especial de virus que ndo infecta os ficheiros directamente, mas
executa outras accBes indesejdveis como se propagar por email, rouba palavras-
chave, etc.

Virus de Macro (Macro)

Este tipo de virus usa linguagem de macro de produtos Microsoft (por exemplo
Word, Excel).

Podem ser reparados (Rep)

Ficheiros infectados por estes virus podem ser reparados pelo avast e
restaurados ao seu estado original como antes da infecgdo.

Cuidado especial ao remover (Cuidado)

Para estes virus é necessario seguir certas instrucdes caso contrario a sua
remocado pode ser mais danosa que o virus em si.

Infecta o sector de arranque (Boot)
Este tipo de virus infecta o arranque de um disco rigido ou de uma disquete.

Infecta o sector MBR (MBR)
Este tipo de virus infecta o arranque principal de um disco rigido.

Infecta ficheiros COM (COM)
Este tipo de virus infecta ficheiros executdveis de extensdo “.com”.

Infecta ficheiros EXE (EXE)
Este tipo de virus infecta ficheiros executdveis de extensdo “.exe”.

Residente na memdria (RES)
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Estes virus ficam na memoaéria RAM e infectam ficheiros quando estes sdo
iniciados.

Trabalhar com ficheiros na Quarentena

Pode entrar na Quarentena através do . Como resultado das suas propriedades

Unicas,

¢ efectivamente uma area "quarentena”, que podera ser utilizada para as

seguintes finalidades:

Armazenar virus.

Se o avast! encontrar um virus e decidir ndo exclui-lo por algum motivo, serd
oferecida a opcdo de mové-lo para a Quarentena. Com o virus na Quarentena
pode ter certeza que ele ndo sera executado por acidente nem fard qualquer mal
a0 seu sistema.

Armazenar ficheiros suspeitos.
A Quarentena é (til para armazenar quaisquer ficheiros suspeitos para posterior
analise.

Copias de seguranca dos seus ficheiros de sistema.

Durante a instalacdo, copias de alguns ficheiros do sistema criticos sdo
armazenados na Quarentena, na categoria "Ficheiros de Sistema" (veja abaixo).
Se o sistema de ficheiros principal ser infectado por um virus, as copias podem
ser restauradas a partir da Quarentena a sua localizacdo original.

) Quarentena de Virus do avast!

Programa  Ficheiro  Wer  Ajuda
Cateqarias } -\‘l
o
&E MNome Localizago original (itima alteracido Hora da transferé. .. irus Comer
Ficheiros kernel3z.di CHWINDOWSsystema2 15-04-2008 1:00:00  23-10-2008 16:59:55
infectados winsock.dll CWINDOW S, swstem3z 15-04-2005 14:00:00 23-10-2003 16:59:55
@ wsock3z.dll CHWINDOWSsyskemn3z 15-04-2005 14:00:00 23-10-2005 16:59:55
Ficheiras dao
utilizador
Ficheiras de
sistemna
Todos os ficheiros
da Quarentena
< >
Linhas listadas: 3, Linhas seleccionadas: 0 MM
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Cligue com o botdo direito do rato em qualquer ficheiro e aparecerdo as seguintes
opcBes. Em alternativa cliqgue com o botdo esquerdo num ficheiro para realca-lo, depois
clique no icone correspondente na parte superior da janela ou clique em "Ficheiro" e
seleccione a opcdo pretendida (Nota: Se fizer um duplo-clique num ficheiro néo ird
executd-lo mas sim mostrar as suas propriedades. Esta é uma medida de seguranca
para proteger melhor o seu sistema de infec¢ées acidentais a partir da Quarentena.):

Actualizar todos os ficheiros

Seleccione esta opgdo se quiser ter a certeza que esta a visualizar a lista
completa de ficheiros. O programa actualiza a lista automaticamente, mas pode
usar esta opcdo caso Ndo queira esperar.

Adicionar ficheiros.
Pode adicionar ficheiros apenas na categoria "Ficheiros do utilizador".

Eliminar os ficheiros.

Se seleccionar esta opcdo o ficheiro serd excluido irreversivelmente, ou seja, 0s
ficheiros ndo serdo simplesmente movidos para a lixeira! Antes de eliminar
qualquer ficheiro, assegure-se que ndao é um ficheiro do sistema. Eliminar um
ficheiro do sistema pode ter consequéncias muito graves.

Restaurar ficheiros.

O ficheiro seleccionado serd restaurado ao seu local original e ao mesmo tempo
removido da Quarentena.

Extrair os ficheiros.
O ficheiro sera copiado para uma pasta seleccionada.

Verificar ficheiro.
O ficheiro sera verificado em relagdo a virus.

Propriedades do ficheiro.

As propriedades do ficheiro sdo mostradas; é também possivel adicionar um
comentario ao ficheiro.

Email para a ALWIL Software.

O ficheiro seleccionado sera enviado (por email) para ALWIL Software. Deve
utilizar esta opcdo apenas em Cas0s especiais - por exemplo, se suspeitar que o
programa tem um ficheiro incorrectamente identificado como um virus. Nao se
esqueca de incluir o maximo de informacdo possivel - por exemplo, o maotivo pelo
gual esta a enviar o ficheiro, a versao da sua base de dados de virus, etc. Com
isto pode melhorar o nosso servico.

nou

Ao clicar em “Programa”, “Definicbes” e depois em “Quarentena” pode ajustar o
tamanho maximo permitido da Quarentena e, assim, a quantidade maxima de espaco
gue ocupa no seu computador. Pode também especificar o tamanho maximo de
qualquer ficheiro individual que deva ser mandado para a Quarentena.
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Visualizador de registos

Depois de qualquer verificacdo, o avast! antivirus cria varios ficheiros de registo onde as
informacdes sobre quaisquer erros ou ficheiros suspeitos sdo armazenadas.
Informacbes sobre instalacdes e actualizacSes do programa e os virus da base de dados
também podem aqui ser encontradas. Para ver estes registos seleccione “Visualizador
de registos” do (ver ).

A informacao armazenada nos ficheiros de registo esta dividida nas seguintes
categorias:

Informacdo Apenas informacao, tudo esta OK.

Observacao Informacdo importante, tudo estd OK. Inclui informagado sobre o
programa e actualizacBes da base de dados.

Aviso Ocorreu um erro ou um virus foi identificado, mas o programa pode
reparar ou trabalhar no problema.

Erro Ocorreu um erro, o programa nao pode trabalhar.

Critico Ocorreu um erro critico num programa, 0 programa sera terminado.

Alerta Ha a possibilidade de risco para todo o computador.

Emergéncia PeriQOS()) para todo o computador (seguranga, a apagar ficheiros do
sistema).

Se clicar em “Definicdes” e depois em “Ficheiros de registo”, podera ajustar o tamanho
maximo de cada ficheiro de registo.

Dentro do Visualizador de registos é possivel procurar registos especificos, filtrar
registos de acordo com certos critérios, ou exportar os registos para outro local.

Encontrar um registo

Prima “CTRL" e “F” simultaneamente, ou
cliqgue em “Editar” no topo esquerdo da janela e depois em “Procurar”, ou
cligue na lupa no topo esquerdo da janela, ou

clique com o botdo direito do rato na lista de registos e depois em “Procurar” no
menu que aparece.

PWN =

Aparecera uma caixa onde pode digitar totalmente ou parcialmente o nome do registo
que deseja encontrar. Se souber o nome exacto preencha a caixa “Apenas palavras
inteiras” de modo a assegurar que apenas sejam listados 0s registos com esse exacto
nome. Do mesmo modo se desejar encontrar nomes com letras maidsculas ou
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minuUsculas. Ao clicar em “Cima” ou “Baixo” ird determinar se a lista é apresentada por
ordem crescente ou decrescente.

De seguida cligue em “Localizar seguinte”. O primeiro resultado da pesquisa sera
mostrado. Os outros resultados da pesquisa gque coincidem com o0 nome inserido podem
ser visualizados ao clicar em “Localizar seguinte”, até ndo forem encontrados mais
registos.

Filtro para a lista de registos. E utilizado para estrangular os resultados de pesquisa
gue preencham um certo critério, por exemplo, uma palavra-chave especifica ou parte de
uma palavra.

1
2
3.
4

Pressione simultaneamente “CTRL"” e “R”, ou

Clique em “Editar” no topo esquerdo da imagem e depois em “Filtrar”, ou

Cligue no funil amarelo no topo esquerdo da imagem, ou

Clique com o bot&o direito do rato na lista de registos e depois clique em “Filtrar”

Ira, entdo, aparecer uma janela onde pode especificar os critérios de filtragem:

Incluir

Insira uma palavra-chave ou parte de uma palavra que deva ser incluida nos
resultados mostrados. Pode digitar * em vez de alguma letra que ndo saiba, por
exemplo. Mdltiplas palavras-chave tém de ser separadas por ponto e virgula ().

Excluir.

Inserir uma palavra-chave ou parte de uma palavra que ndo deva aparecer nos
resultados.

Intervalo de tempo
Aqui pode definir o inicio e o fim do periodo do registo que quer gue seja
visualizado.

Seleccione as linhas definidas

Se esta opcdo for seleccionada, os resultados do critério definido serdao
simplesmente realcados na lista.

Mostrar as linhas definidas (ocultando as restantes)

Se seleccionar esta op¢do apenas os resultados do critério definido serdo
mostrados. Os outros resultados ndo aparecerdo. Esta opcdo é bastante (til se
a lista originar for muito extensa.

Ordenar os registos

Clicar os cabecalhos das colunas ordena os registos de forma ascendente ou
descendente, de acordo com a informacdo da coluna. Se voltar a clicar no
cabecalho da coluna ird repor a lista na ordem original.

Exportar os registos

Resultados encontrados ou filtrados, ou toda a lista de registos podem ser
exportados e guardados como um novo ficheiro. Para exportar registos filtrados
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ou encontrados seleccione a opcdo “Exportar linhas seleccionadas” ou clique na
seta verde da esquerda no topo esquerdo da janela. Para exportar uma lista
completa seleccione “Exportar a lista actual” ou clique na seta verde do lado
direito. Na nova janela que aparecer escolha uma pasta de destino para o ficheiro
exportado e digite o novo nome do ficheiro, depois clique em “Guardar”.

1. Mensagens Instantaneas
Programas

Aqui pode especificar que programas devem ser verificados. Se utilizar os
Windows 95/98/ME e desejar proteger o programa Trillian terad de introduzir o
caminho para o seu ficheiro de configuracdo - talk.ini (pode utilizar o botdo
“Procurar...”. Alguns programas s6 podem ser protegidos se utilizar os Windows
NT, 2000, XP, 2003, Vista ou 2008.

2. Correio da Internet

Nas paginas “POP”, “SMTP”, “IMAP” e “NNTP” pode especificar se os emails de entrada
e saida sao verificados. Caso um virus seja detectado é colocado um aviso no email em
causa. Pode também especificar gque uma nota seja inserida nas mensagens limpas
assegurando a quem as recebe que estdo livres de virus.

Redireccionar

Esta opcao torna possivel configurar a verificacdo transparente do correio.
Quaisquer emails que passem nas portas especificadas serdo verificados. Opcdo
disponivel apenas para os Windows NT/2000/XP/2003/Vista/2008.

Redireccionar portas.

As portas padrdo sdo as dos 4 protocolos basicos de email. Caso use outra(s)
porta(s) ela(s) deve(m) ser inserida(s) aqui. Mdultiplos valores devem ser
separados por virgulas.

Enderecos ignorados.

Aqui pode inserir os enderecos dos servidores de emails ou portas especificas
que deseje excluir da verificacdo. Esta funcionalidade pode ser Gtil quando
quer que o avast verifiqgue apenas mensagens de/para uma certa conta (e
ignore as restantes). Por exemplo, se inserir smtp.server.com, o avast! ndo
ird verificar as mensagens de saida (SMTP) para a conta correspondente.

Ignorar a comunicacdo local.
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Esta opcado deve ser seleccionada. Caso ndo o seja o0 avast! ird verificar até
as comunicagoes locais (que sdo geralmente seguras), 0 que pode provocar
uma diminuicdo da rapidez do seu computador. Nota: Ndo insira niumeros de
portas gue ndo utilize para trafego de correio. Caso contrario podem ocorrer
problemas imprevistos.

Avancado

Mostra informacdo detalhada sobre a ac¢cdo tomada.

Caso esta caixa seja preenchida a informacdo sobre os ficheiros a serem
verificados nesse momento ird aparecer no canto inferior direito.

Modo silencioso.

Se a accdo especificada na pagina de virus é a padrdo, isto &, estd
seleccionada a opgdo interactiva, e a opgdo silenciosa for seleccionada,
qualqguer ficheiro infectado vai ser tratado automaticamente de acordo com
as seguintes regras:

Se a opg¢do “com resposta padrdo Sim (OK)” for seleccionada qualquer
ficheiro infectado anexado a um email serd automaticamente
apagado.

Se a segunda op¢do “com resposta padrao Nao (Cancelar)” for
seleccionada qualquer ficheiro infectado anexado a um email serd
automaticamente movido para a Quarentena.

Se esta op¢do quando um virus for encontrado aparecerd o aviso normal a
perguntar o gue fazer com o ficheiro infectado.

Tempo de comunicacdo com a Internet.

Este é o tempo, em segundos, de espera pela resposta de um servidor de
correio. Pode ainda especificar se a ligacdo deve ser fechado se ndo for
recebida uma resposta nesse momento ou se |lhe deve ser perguntado antes
se quer fechar a ligacao.

Mostrar o icone na area de notificacdo ao verificar correio.

Se esta caixa for preenchida aparecera um pegueno icone no tabuleiro do
sistema, no canto inferior direito do seu ecrd, a indicar que uma verificacdo
estd a ser executada.

Heuristicas



avast! antivirus Edition 4.8 — Manual de Utilizador

O avast! s6 pode verificar o email de entrada para virus conhecidos, mas pode
também verificar mensagens utilizando a analise heuristica e eventualmente
revelar um virus que ainda ndo se encontre presente na base de dados de virus.
Nesta pagina pode modificar as configuraces da analise heuristica.

Sensibilidade - Baixa.

Verificagdo basica de anexos.

Anexos sao verificados de acordo com o0 seu nome e caso tenha duas
extens@es, por exemplo, “Patch.jpg.exe", sera tratado como um ficheiro
potencialmente perigoso. O avast! também verifica se a extensao do
anexo corresponde mesmo ao tipo de ficheiro, por exemplo, verifica se o
ficheiro "Pamela.jpg" é mesmo uma foto ou um ficheiro COM cujo nome
foi mudado.

Verificar sucessdo de espacos em branco.

Alguns virus adicionam espacos ao fim da extensdo, seguidos pela
segunda extensao, a verdadeira, que é a perigosa. Devido ao
comprimento do nome do ficheiro, o utilizador pode nao ver a segunda
extensdo, No entanto a anadlise heuristica pode desvendar este trugue. O
ndmero padrao permitido de espacos em branco é cinco consecutivos. Se
houver mais de cinco sera exibida uma mensagem de aviso.

Sensibilidade - Média (além do acima mencionado).

Verificacdo exaustiva de anexos.

Além da verificacdo basica de anexos serd exibida uma adverténcia se o
anexo tiver uma simples extensdo executadvel (EXE, COM, BAT, etc.). Nem
todos esses ficheiros sao perigosos e, por isso, este nivel de sensibilidade
ird gerar mais alertas falsos positivos do que a verificacdo basica de
anexos.

Sensibilidade - Alta (além do acima mencionado)

Verificacdo da parte HTML.

Alguns virus podem explorar erros em alguns programas de correio
(especialmente MS Outlook e Outlook Express inseguros) que tornem
possiveis o inicio de virus por apenas visualizar a mensagem. O avast!
verifica se o cédigo HTML da mensagem contém uma etiqueta que faca
tal truque. Se tiver aparecerd uma mensagem de erro.

Mensagens enviadas - Verificacdo do tempo de envio.

A maioria dos virus sdo espalhados por e-mail e enviam-se a si mesmos
para os enderecos na sua lista de contactos. Num curto periodo de tempo
sdo enviadas mensagens para um grande numero de enderecos, coOm 0
mesmo assunto e/ou anexo. O avast! verifica o nimero de mensagens
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num certo intervalo de tempo e também o assunto e/ou 0s anexos. Estes
parametros podem ser todos ajustados na pagina Heuristicas (Avangado).

Mensagens enviadas - Mensagens em massa (SPAM).

Virus podem também espalhar-se enviando-se em apenas uma mensagem
para vario recipientes. O avast! verifica o nimero total de recipientes da
mensagem. O numero total de recipientes permitido pode ser definido na
pagina Heuristicas (Avangado).

Sensibilidade - Personalizada

Se clicar em “Personalizar...” podera seleccionar quais dos componentes da
analise heuristica acima descritos deseja que sejam usados.

Pode também seleccionar “Verificacdo da estrutura do assunto”. Se o fizer os
cabecalhos dos assuntos de email serdo verificados em relacdo ao nimero de
caracteres sem sentido, por exemplo, se 0 assunto tiver a sequéncia
"<*&$(M%#H$%*_(", serd mostrada uma mensagem de aviso.

URLs permitidos

Ao clicar em “URLs permitidos” poderd definir que URLs considera seguras e
que podem ser ignoradas na anélise heuristica. Para adicionar uma URL clique
em “Adicionar” e depois insira manualmente o seu nome. Para remover uma
URL seleccione-a e depois cligue em “Remover”.

Modo silencioso

Nesta pagina pode especificar a accdo a tomar caso uma mensagem
infectada seja detectada.

Heuristicas (Avangado)

Esta pagina permite-lhe modificar as definicBes da analise heuristica dos emails
enviados. As definicbes sdo usadas apenas quando a sensibilidade heuristica
esta alta ou em personalizada.

Tempo de envio.

O avast! contard as mensagens enviadas no intervalo de tempo especificado.
A definicdo padrédo é 5 mensagens em 30 segundos. Se forem enviadas mais
de 5 mensagens, com 0 Mesmo assunto e/ou anexo, em meio minuto sera
mostrado um aviso.

Alerta de contagem.
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Aqui pode definir o nimero de mensagens que podem ser enviadas sem
receber nenhum aviso, mesmo que elas tenham o mesmo assunto e/ou
anexo. Quando o numero definido for excedido serd mostrado um alerta.

Verificar assunto.

Se for activado as mensagens em massa serao identificadas de acordo com o
assunto.

Verificar anexos.

Se for activado as mensagens em massa serdo identificadas de acordo com o
anexo.

Contagem absoluta.

Aqui define o nimero maximo de recipientes da mensagem, Ou seja, 0
numero de moradas nos campos “Para”, “CC" e “BCC". Por padrdo sdo 10 e
se for excedido este nUmero recebera um aviso.

3. Escudo darede

O Escudo da rede protege o seu computador de ataques de worms da internet. Tem um
funcionamento parecido com o de uma firewall mas ndo é um substituto para uma.

Definicdes
Mostrar mensagens de aviso

Se esta caixa for preenchida aparecerad no canto inferior direito do ecréd uma
mensagem sempre que o ataque de uma worm for detectado.

Ficheiros de registo

Se activar esta opgdo o historico dos ataques de worms sera guardado e mostrado na
pagina “Ultimos ataques”.

Ultimos ataques

Nesta pagina sao mostrados os ultimos 10 ataques de worm de rede, se a caixa
“Ficheiros de registo” da pagina anterior tiver sido preenchida. Ira incluir a data e
hora dos ataques, o tipo de ataque e a morada IP e porta de onde foi originado.
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4. Outlook/Exchange

Verificador

Aqui pode especificar que tipos de mensagens devem se verificados, se 0s
corpos das mensagens também devem ser verificados tal como 0s seus anexos.

Correio recebido

Aqui pode especificar o que deve ser feito caso receba uma mensagem
infectada, por exemplo, pode ser entregue, apagada ou dirigida para outra pasta
de correio. Pode também especificar se deve ser inserida uma nota nas
mensagens limpas e/ou infectadas, além do formato da nota, isto &, TXT ou
HTML. Quaisquer ficheiros infectados anexados ou contidos na mensagem serdo
tratados de acordo com as definicdes das péginas “Armazenamento de virus” e
“Avancado”.

Correio enviado

Aqui pode especificar se deve ser inserida uma nota nas mensagens limpas e
formato da nota, tal como descrito acima. As mensagens infectadas ndo serdo
enviadas. Pode também especificar que anexos devem ser verificados no
momento em que sd0 anexos em vez do momento em que sdo enviados.

Assinaturas
Ao utilizar assinaturas é possivel reduzir drasticamente o niUmero de mensagens
qgue precisam ser verificadas. Assinaturas sdo pequenos "selos" anexados as

mensagens que ndo estdo infectadas de modo a confirmar que estdo livres de
virus. Cada assinatura inclui a data e a hora da verificacdo.

As assinaturas do provedor MS Outlook/Exchange sao completamente
compativeis com as do avast! Exchange Server Edition. Portanto, as mensagens
verificadas pelo provedor Exchange Server ndo serdo testadas novamente pelo
provedor Outlook/Exchange, obtendo-se uma transferéncia mais rapida.

Inserir assinaturas as mensagens limpas (sem virus).
Deve ser marcada se deseja adicionar assinaturas as mensagens limpas.

Confiar sempre nas mensagens assinadas.

Se esta caixa for preenchida as mensagens assinadas nunca serdo verificadas,
mesmo que a assinatura seja muito antiga (excepto se a caixa "lgnorar sempre
assinaturas mais antigas do que a base de virus actual” for preenchida).

Confiar apenas nas assinaturas até.
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Aqui pode definir a idade de confianca das assinaturas. O valor aqui definido
pode ser ignorado devido a opgado "lgnorar sempre assinaturas mais antigas do
gue a base de virus actual" - ver abaixo.

Ignorar todas as assinaturas (ndo confiar).

Se activar esta opcdo todas as mensagens serdo verificadas quer tenham
assinatura ou nado.

Ignorar sempre assinaturas mais antigas do que a base de virus actual.

Caso preencha esta casa as assinaturas mais antigas que a base de dados de
virus actual serdo ignoradas. Esta opcdo pode ser (til pois uma mensagem pode
conter um novo virus que pode ter sido adicionado a base de dados desde a
ultima verificagdo. Se mensagem nao fosse verificada o virus nao seria
detectado.

Armazenamento de virus

Nesta janela poderd especificar gue uma copia de um anexo infectado seja
gravada numa pasta especifica do seu disco rigido. Pode utilizar o botado
“Procurar...” para localizar e seleccionar a pasta desejada. Se preencher a caixa
“Substituir os ficheiros existentes” qualquer ficheiro com o mesmo nome sera
substituido pelo novo ficheiro.

Avancado

Modo Silencioso

Se preencher esta caixa qualquer ficheiro suspeito sera automaticamente
movido para a Quarentena. Se deixar esta caixa desmarcada quando for
encontrado um ficheiro infectado aparecerd uma janela a perguntar o que
deseja fazer com ele.

Mostrar informac6es detalhadas da accdo realizada

Se preencher esta caixa a informacdo sobre os ficheiros a serem verificados
em cada momento serd mostrada no canto inferior direito do ecra.

Montar um icone na area de notificacdo ao processar correio

Caso active esta opcdo serd mostrado um pegueno icone no tabuleiro do
sistema, no canto inferior direito do ecrd, a indicar que a verificacdo estd a ser
executada.

Mostrar ecrd de boas vindas ao iniciar o provedor

Se activar esta opcdo serd mostrado o ecra de boas vindas sempre que o
provedor de correio for iniciado.
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Se inserir o seu perfil MAPI e palavra-chave estes serdo utilizados para mostrar a
estrutura das suas pastas de email quando clicar no botdo de procura na pagina de
correio recebido.

Heuristicas

As definicBes nesta pagina sdo as mesmas que no Correio da Internet.

Heuristicas (Avanc¢ado)

As definicBes nesta pagina sdo as mesmas que no Correio da Internet, mas com
a adicdo de mais duas opcoes:

Contagem Relativa

Aqui define o numero permitido de recipientes de uma Unica mensagem,
expresso em percentagem do numero total de contactos do seu livro de
contactos. Caso esta percentagem seja excedida aparecerd um aviso.

Contagem minima

Este € o nUmero minimo de recipientes, correspondente a contagem relativa,
abaixo do qual ndo aparecerd uma mensagem de aviso. Ou seja, se a
contagem relativa for excedida, o aviso ndo aparecera se o niumero real de
recipientes for menor que a contagem minima. Exemplo: Contagem relativa =
20%, Contagem minima = 10. Se o nimero de contactos for40 e a
mensagem for enviada a 9 recipientes, a contagem relativa sera excedida
mas a mensagem de aviso Nao sera exibida pois o niumero real € menor que o
da contagem minima.

5. Escudo P2P
Programas

Nesta pagina pode especificar em que programas os ficheiros recebidos devem
ser verificados. Alguns programas s6 podem ser protegidos em Windows NT,
2000, XP, 2003, Vista ou 2008.

6. Escudo Padrdo

Verificador (Basico)

Nesta janela pode definir o que deve ser verificado por este provedor.
Recomenda-se que todas as op¢do mostradas estejam activadas, permitindo,
assim, a deteccao da maior parte dos virus comuns.

Verificador (Avangado)
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Aqui pode especificar outros ficheiros a ser verificados de acordo com a sua
extensdo, quando forem abertos, criados ou modificados.

Verificar ficheiros ao serem abertos.

As extensdes dos ficheiros adicionais a serem verificados devem ser
separadas por virgulas. Pode usar o caracter universal "?" (por exemplo, se
deseja que todos os ficheiros .htm e .html sejam verificados ao serem
abertos, pode inserir "htm”, “html" ou usar o cardcter universal - "ht?"; neste
ultimo caso, todos os ficheiros com extensGes a comecar por "ht", também
"htt", serdo verificados).

Verificar sempre ficheiros WSH-script.

Esta opc¢do assegura que todos os ficheiros (Windows Scripting Host)
sejam verificados.

Nao verificar bibliotecas de sistema.

Bibliotecas de sistema nado serdo verificadas quando abertas, apenas uma
verificacdo rapida sera feita para validar a autenticidade. Esta opcao
permite gue o arranque do sistema seja ligeiramente mais rapido.

Verificar ficheiros criados/modificados.

Se activar esta opcdo os ficheiros serdo verificados no momento que forem
criados ou modificados. Pode também definir se isto deve ser aplicado a:

Todos os ficheiros, ou

Apenas ficheiros com as extensdes seleccionadas

Se a caixa “Conjunto de extens@es padrdo (recomendado)” for preenchida apenas
os ficheiros com extensdes consideradas perigosas serdo verificados - cligue em
“Mostrar...” para ver a lista de extensdes padrdo. Pode também adicionar
extensdes a ser verificadas.

Bloqueador

Nesta pagina pode definir que operacdes especificas estdo bloqueadas aos
ficheiros com certas extensdes. Isto pode ser aplicado ao “Conjunto de
extens@es padrdo (recomendado)” - clique em “Mostrar...” para ver a lista de
extensdes padrdo. Pode também adicionar extensfes para as quais as
operacdes devem ser blogueadas.

Pode também especificar que operacdes devem ser blogueadas para um certo
tipo de ficheiros, isto é, abrir, mudar nome, eliminar ou formatar.

64



avast! antivirus Edition 4.8 — Manual de Utilizador

Se uma operacao tiver que ser bloqueada, mas o0 avast ndo puder perguntar o
que fazer (por exemplo, por a protecgdo de ecrd esta a ser executada), pode
decidir se a accdo deve ou ndo ser bloqueada.

Avancado

Mostrar informac8es detalhadas da accdo realizada

Se accionada a informacdo acerca dos ficheiros a serem verificados nesse
momento é mostrada na parte inferior direita do ecra.

Modo silencioso

Se a accdo definida na pagina de Virus for a padrdo - a opcdo interactiva, e 0
modo silencioso é activado, quaisquer ficheiros infectados irdo ser tratados
automaticamente de acordo com as seguintes regras:

Se seleccionar “Com resposta padrdo Sim (OK)” nenhuma acg¢do serd
tomada em relacdo ao ficheiro infectado.

Se a segunda op¢do “Com resposta padrao N&o (Cancelar)” for
seleccionada quaisquer ficheiros infectados serdao movidos
automaticamente para a Quarentena.

Se a accdo definida na pagina de Virus for a padrdo e esta caixa ndo for a
preenchida aparecera o aviso normal de virus a perguntar o que deseja fazer
com o ficheiro infectado.

Caso outra acgdo seja especificada, ou seja, qualquer outra que ndo a padrdo,
preencher esta caixa ndo surtird qualquer efeito.

Para acabar, pode especificar que localiza¢des ndo devem ser verificadas por
este provedor. Note que localizacdes que tenham sido excluidas de verificacdo
por todos os provedores ndo sdo mostradas nesta lista.
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O Escudo da Web funciona como um servidor proxy local. Em sistemas operativos
baseados em NT (Windows NT/2000/XP/2003/Vista/2008) a proteccso é
completamente transparente e é normalmente ndo necessario ajustar quaisquer das
definicBes normais. No entanto, caso utilize Windows 95/98/ME, é necessario alterar as
definices das Opces da Internet - especialmente a porta da proxy local, tal como se

segue:

Se utilizar uma rede local (LAN):

Se utilizar uma ligacdo de acesso
telefénico (modem):

Iniciar o Internet Explorer.

Iniciar o Internet Explorer.

No menu principal seleccionar Ferramentas
e depois Opc¢des da Internet.

No menu principal seleccionar Ferramentas
e depois Opc¢des da Internet.

Mude para a pagina Ligacdes.

Mude para a pagina Ligacdes.

Clique em Definicdes LAN

Seleccione a sua ligacdo de acesso
telefénico da lista e clique em “Definigdes”.

Preencha a op¢do “Utilizar um servidor
proxy para a rede local”

Preencha a op¢do “Utilizar um servidor
proxy para esta ligacdo”

Campo Endereco escreva “localhost” (como
alternativa pode inserir o endereco de IP
127.0.0.1, que é o mesmo que local host).

Insira 12080 no campo da porta.

Campo Endereco escreva “localhost” (como
alternativa pode inserir o endereco de IP
127.0.0.1, que é o mesmo que local host).

Insira 12080 no campo da porta.

Confirme clicando em OK.

Confirme clicando em OK.

Nota: Se utilizar ligacbes multiplas é necessario definir o endereco e a porta do servidor

proxy local individualmente para cada ligacdo.

Basico

Activar a verificagdo da Web

Desmarcando esta caixa pode desligar a verificacdo da Web sem, no entanto,

afectar o blogueio de URLs.

Utilize a verificacdo inteligente de stream

Se activar esta opcado os ficheiros transferidos sdo verificados quase em
tempo real. Parte dos dados é verificada assim que chega — e o resto é
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transferido apenas quando a primeira parte é assegurada estar livre de virus.
Se a opcado ndo for activada os ficheiros sdo transferidos para uma pasta
temporaria e depois verificados.

As outras opcdes desta pagina ndo estdo disponiveis para Windows 95, 98,
e Millennium:

Redireccionar porta(s) HTTP.

Esta opcao é importante caso utilize algum tipo de servidor proxy para
aceder a Internet e queira verificar a comunicagao entre o servidor e 0 seu
computador. Se estiver ligado a um servidor proxy e usar, por exemplo, a
porta 3128, insira este numero na caixa. Caso contrario, o avast! assumird
que a comunicacdo é feita pela porta 80 (padrdo) e tudo o resto sera
ignorado. Nota: Ndo insira mais nenhuma porta além da HTTP (tais como
portas para o ICQ, DC++, etc.). Diferentes numeros de portas devem ser
separados por virgulas.

Enderecos ignorados.

Aqui deve inserir os nomes de servidores ou enderecos de |IP que ndo serdo
verificados pelo Escudo da Web. Diferentes enderecos devem ser separados
por virgulas.

Ignorar a comunicacao local.

Se preencher esta caixa todas as comunicacdes - isto é, comunicacfes entre
0S programas em execuc¢do no seu computados, serdo ignoradas.

Verificacdo da Internet

Aqui pode especificar que ficheiros devem ser verificados quando sao
transferidos da internet. Pode especificar que todos os ficheiros devem ser
verificados ou apenas 0s que tém certas extensdes. Neste segundo caso deve
inserir as extensdes de ficheiros a serem verificados separadas por virgulas.
Pode também inserir os tipos de MIME dos ficheiros a serem verificados. Em
ambos 0s casos pode utilizar caracteres universais.

Excepcdes

Nesta pagina pode definir que objectos ndo devem ser verificados pelo Escudo
da Web. Isto pode ser (til quando transferir um grande numero de ficheiros de
uma Unica localizacdo que considere segura.

URLs excluidos

Utilize o botdo “Adicionar...” para inserir enderecos de URLs que podem ser
ignorados. Se deseja excluir da verificagdo uma Unica pagina é necessario
inserir o seu caminho complete, por exemplo, se adicionar
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http://www.yahoo.com/index.html, apenas a pagina index.html sera excluida
da verificacdo. No entanto, se inserir nenhuma
pagina a comecar por http://www.yahoo.com serd verificada. DE um modo
semelhante, se deseja que um ficheiro seja excluido da verificacdo, por
exemplo, ficheiros de extensado “.txt", insira simplesmente *.txt.

Tipos MIME excluidos

Aqui pode especificar que tipos/subtipos de MIME deseja excluir da
verificacdo.

Bloquear URLs

O Escudo da Web pode também ser usado para bloguear o acesso a certas
paginas da Web. Por padrdo esta opcao estd desligada, no entanto pode ser
usada para prevenir 0 acesso a paginas “inconvenientes” (por exemplo, com
conteddos pornograficos, software ilegal, etc.). Se uma pagina bloqueada for
pedida pelo Web browser aparece um aviso do avast! a dizer que o acesso foi
evitado pelo avast! antivirus.

Antes de inserir tais URLs tem de preencher a caixa “Activar o bloqueio de URL".
Depois utilize o botdo “Adicionar...” para inserir as URLs a serem blogueadas.
Podem ser utilizados caracteres padrdo (? and *), por exemplo, se inserir
http://www.penthouse.com/*, nenhuma pagina comecada por
http://www.penthouse.com sera aberta.

Os enderecos de URL serdo completes de acordo com as seguintes regras:

Se o endereco ndo comeca por http:// ou caracteres padrdo * ou ?, o avast!
adiciona o prefixo http:// ao inicio do endereco e um asterisco ao final. Portanto,
se inserir www.yahoo.com, sera modificado para http://www.yahoo.com*.

Avancado

Mostrar informacao detalhada da accdo realizada

Se activar esta opcdo a informacdo sobre a verificacdo de ficheiros que
estiver nesse momento a ser executada serd mostrada no canto inferior
direito do seu ecra.

Modo silencioso

Caso active esta opcdo a ligacdo a internet sera interrompida sempre que um
virus for encontrado.
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Muitas outras partes do programa podem ser modificadas de acordo com as suas
preferéncias pessoais. Algumas delas ja foram descritas nas seccdes acima.

Se usar o interface simples e abrir o (ver ) e clicar em “Definicdes”
aparece a seguinte janela. Se utilizar o interface avancado precisa apenas de clicar em
“Definicbes” e havera também uma opcdo adicional - “Interface Avancado”. As
diferentes definicdes podem ser alteradas clicando no titulo do lado direito:

’ Comunz Cum“ ns ’
A Apargncia
%= Quarentena
ﬁ‘l Confirmactes E! Testar a memdria durante o arranque da aplicagda
€ Lingua
Q) Sons " , : . -
Ficheiros de registo [] Verficar a presenca de disquetes na unidade ao terminar sess3o
% Enclusiios [ ] Werficar a prezenca de CDs na unidade ao terminar sess30
@ Actualizagdo [B4sica) [ “erficar a presenga de outra média removivel ao terminar sess3o

g Actualizagio [Ligacies)

3 .-i'-..lerta_s ) g Activar sking para a Interface Simples de Ltilizadaor
Y Ficheiro de relatdrio

Bl SMTP

~. Comecido de problemas

[] Activar sking para a Extens3o do Exploradar

[] Sair da Extens3o do Exploradar quando o primeina wirus for encontrado
[] Mostrar resultados da Extens8o do Exploradar

g boztrar o icone da Extensdo do Exploradar

[ suda [ oK | [ concela |

Comuns

Neste ecrd pode especificar que verificaces sao feitas quando inicia ou desliga o seu
computador. Aqui pode também alterar a aparéncia do programa ligando/desligando a
opcdo “Activar skins...”.

Extensdo do Explorador

As Ultimas quarto opcdes desta janela estdo relacionadas com a “Extensdo do
Explorador”. Esta é a possibilidade de verificar qualguer ficheiro individualmente clicando
sobre ele com o bot&o direito do rato e escolher a opcéo “Verificar <NomeDoFicheiro>”.
Se activar a Ultima caixa, aparecera o icone do avast! ao lado desta op¢ao.
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Aparéncia

Se clicar neste titulo pode definir se o icone do avast! & mostrado no canto inferior do
ecrd ou ndo e se o0 deseja animar (girar) quando uma verificagdo é feita.

Pode adicionar um efeito de transparéncia ao interface simples do avast!. Estas
alteracBes tomam efeito depois de reiniciar o seu computador.

Confirmacdes

Esta pagina permite-lhe decidir se lhe sdo perguntadas confirmacdes quando escolhe
certas acgdes, e também se deve ou ndo receber mensagens de confirmacdo apas
certas accdes terem sido tomadas.

As confirmacdes sao uma funcionalidade da seguranca do avast! antivirus que lhe
permite cancelar uma ac¢do tomada por engano.

Se ndo deseja receber nenhuma confirmacdo em particular, simplesmente desmarque a
caixa apropriada. No entanto, se uma confirmacado for desligada, a ac¢do relevante serd
tomada sem lhe dar a possibilidade de cancelar.

As seguintes confirmacdes estdo ligadas (por padrdo) mas podem ser desligadas
desmarcando a sua caixa:

Perguntar antes de o programa fechar se existirem sessées em progress@o

Se o programa for fechado durante uma verificacdo esta pararad exactamente
nesse ponto.

Perguntar para manter a mudanca de estado do provedor residente

Esta mensagem aparece se decidir “Terminar” algum dos provedores residentes
- ver . Se responder “Sim”, esse determinado provedor manter-se-3
desligado até que o reactive manualmente. Se responder “N&o”, serd reactivado
guando reiniciar o seu computador.

Perguntar antes de parar a proteccdo residente
A mensagem aparece se decidir “Terminar” a proteccdo residente - ver

. Caso responda “Sim” a proteccdo residente serd desligada mas sera
reactivada quando reiniciar o seu computador.

Perguntar antes de eliminar ficheiros da Quarentena

Se preencher esta caixa 0 programa ird sempre perguntar-lhe se confirma que
quer apagar algum ficheiro. Isto evita que algum ficheiro seja apagado
acidentalmente.

Enviar mensagem quando os resultados foram processados com sucesso
Com isto confirma qualquer accdo tomada em relacdo a um ficheiro, por exemplo
eliminar, mover para a Quarentena, etc., foi concluida.
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Enviar mensagem quando ocorrer um erro durante o processamento

Esta opcado diz-lhe se a accdo seleccionada, em relacdo a um ficheiro, ndo pode
ser executada.

Enviar mensagem quando um ficheiro VPS antigo foi utilizado

Serve para avisar que a base de dados de virus ndo esta actualizada. Para
assegurar que o sistema estd completamente protegido esta base de dados
deve estar sempre actualizada - ver

Aviso da versdo BETA do programa

Esta mensagem avisa que a versdo do programa a ser utilizada ainda estd a ser
testada.

Mostrar mensagem quando o relatério de erro foi enviado com sucesso

Mostrar a janela de estado na Quarentena mesmo que a accdo tenha sido
completa sem problemas

Caso activada, receberd uma mensagem a confirmar que a acgdo tomada foi
executada com sucesso.

Enviar mensagem quando os resultados ok estiverem activados durante a
configuracéo da tarefa.

Recebe um aviso caso escolha que os ficheiros ndo-infectados também sejam
incluidos nos resultados da verificacdo. Note que isto e aplicado apenas a criagdo
de tarefas no interface avancado.

Eliminagdo do(s) ficheiro(s) com extensdo perigosa
Isto é um aviso em como pode ndo ser seguro apagar um certo ficheiro por ser
de um tipo que costuma conter dados importantes.
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Alterar a lingua do programa

Se deseja alterar o idioma do programa cligue em “Lingua” e aparecerd a seguinte janela:

&P Comunsz

W Apargncia

= Quarentena
¢ Confimagies

o [Ezm

Q@ Sons

Fizheiras de reqista
Exclusties

@ Actualizagdo [Bazica)
g Actualizacdo (Ligagdes)

Alertas
& Fichsiro de relatdio
B SMTP

%, Comeccdo de problemas

Lingua S

Seleccione a lingua gue deseja utilizar no programa. Az alteragdes terdo
efeito depoiz de o programa zer reiniciada.

Lingua Ajuda
W Partugués [Partugal) dizpanivel

Para instalar linguas adicionais, cligue agui.

[ aws  J[ ok [ concelw |

Se o idioma desejado aparece disponivel na caixa do lado direito clique-a, e confirme em
“OK". Depois necessita fechar o programa e o idioma sera alterado na proxima vez que o

iniciar.

Se o idioma desejado ndo estiver disponivel cligue em “Para instalar linguas
adicionais...”, depois preencha a caixa da lingua pretendida, clique ok e os ficheiros
adicionais serdo instalados. Quando acabar cliqgue em “Concluir”. Poderd ent&o activar a
lingua desejada tal como descrito acima.
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Sons

Nesta janela pode ajustar as definicbes de som do programa ou simplesmente desligar
0s sons todos.

Se clicar em “Defini¢Bes...” aparece uma outra janela onde pode ajustar 0os sons para
todos os programas Windows. Na parte inferior da janela estd uma caixa chamada
“Eventos de programas” - como pode ver abaixo.

Propriedades de Sons e dispositivos de dudio EI[‘S_?I

Yolume Sans | Audio Yoz Hardware

Idm ezquema de zons & um conjunto de zonz aplicados a eventoz
no YWwindows e em programasz. Pode seleccionar um esquema
ewiztente ou guardar um que tenkha modificado.

Ezquema de sons;
. B

[Euardar cumn...] [ E lirqirar ]

Para modificar zons, cligue num evento de programa na seguinte
lizta e, em sequida, seleccione um som a aplicar, Pode guardar as
alteragiies comao um novo esquema de sons.

Eventos de programas:

[ windowes ~
Abrir programa =
@, tlarme de bateria fraca
@, tlarme de bateria muito fraca
&, Alarme zonoro predefinido A
< [ ¥

o

[ Ok, H Carcelar ]

Se deslizar para baixo o botdo do lado direito, a meio da lista, poderd encontrar os
eventos do avast! antivirus aos quais sons podem ser atribuidos. Se deseja adicionar um
novo som a um evento cligue no respectivo evento e depois em “Procurar”. Da lista
disponivel seleccione um a seu gosto e clique “OK".

De seguida voltara a janela mostrada acima, clique em “Aplicar” e novamente em “OK".

Isto levar-lhe-3 de volta a janela principal dos sons, onde deve clicar em “OK” para
acabar.
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Actualizacées (Ligacées)

Nesta janela pode especificar o tipo de ligacdo a internet preenchendo a respectiva
caixa, isto é:

Eu ligo-me a Internet apenas através de um modem (dial-up), ou

O meu computador esta permanentemente ligado a Internet

Isto ird optimizar o modo como o avast! procura novas actualizacdes e tornara as
actualizacdes automaticas num processo mais fidvel.

Depois de especificar o tipo de ligacdo cligue no bot&o “Proxy...". Abrird uma nova janela
onde pode inserir as configuracdes do seu servidor de proxy. Estas configuraces sdo
importantes quando o avast! necessita aceder a Internet, por exemplo para actualizar.

% avast! Antivirus Setup IZHEWE

Configuracoes do servidor de proxy

b
5] Par favor, seleccione as definigdes do seu servidor de proxy [pd actualizagdes]
'm () Ligagao directa [zem prosy]
E () Detectar automaticamente [utilizar definigties do Internet E =plorer]
= ] o : :
E (%) E specilicar o servidor de prowg
o Tipo: HTTP v|
[#n]
-q: Endereco: | | Porta: D
4 Autenticacdn
=
= Tipo: | Sem autenticacin hd |

Testar igacdo

[ F, H LCancelar ]

Se aceder a internet directamente sem proxy seleccione “Ligacdo directa (sem proxy)”.

Se ndo tem a certeza qual o seu tipo de acesso seleccione “Detectar automaticamente
(utilizar definicBes do Internet Explorer)”, ou pergunte ao seu fornecedor de internet ou
administrador de rede.

Se sabe o endereco e a porta do seu proxy seleccione “Especificar o servidor de proxy” e
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insira os detalhes necessarios, tal como se segue:

Tipo: HTTP ou SOCKS4
Endereco. Insira o endereco do seu servidor de proxy.
Porta: Insira a porta que o seu proxy utiliza.

Tipo de autentificacdo: Especifique aqui se 0 acesso a internet através do proxy
requer o uso de autentificacdo, e se sim gual.

Nome de utilizador e Senha: Devem ser inseridos caso queira autentificacdo.

Para acabar, clique em “Testar ligacdo” para verificar se a ligacdo baseada nas definicdes
feitas acima funciona.

Correccdo de problemas

& Comuns Correccao de problemas &

A Aparéncia -
%= Quarentena
ﬁi Confirmacies

n Yerficar por aplicagdes de ecrd completo [por ex. jogoz] antes de mostrar

. pOpUPS
&> Lingua 0 - g
Q@ Sons n Afrazar o carregamento de zervigos do avastl apos outros servigoz do
o . zizgtema
Ficheiroz de reqgizto
Ewnclizdes [] Desactiva o escaneamento rootkit quandao o sistema & iniciadao
@ .ﬂ.ctual!zal;ﬁcu [B.ésuza] Desactivar o aceszo de baiko nivel ao dizco durante o escaneamento de
Wi Actualizago [Ligagfes) U arangque
Alertas ) .
¢ \ Ficheiro de relatério [] Desactvar o mddula de auto-defesa do avast!
@ SMTF [] Saltar a verficagio da assinatura digital de ficheiros infectados
o8B Comeccio de problemas

[ suda [ oK | [ concela |

Alterar as definicBes nesta pagina podera ajudar a resolver alguns problemas especificos
com o avast!. No entanto, estas definicdes ndo devem ser alteradas sem uma boa razao
para tal. Em caso de dlvida contacte-nos antes.

Verificar aplicacées de ecrd completo antes de mostrar popups.

De acordo com as configuraces do avast! podem aparecer varias mensagens quando o
seu computador estd a ser executado (por exemplo, a base de dados de virus foi
actualizada, quando emails estdo ser verificados, etc.). Normalmente as mensagens s3o
mostradas quando ocorre o evento correspondente. Mas isto pode resultar na
interrupcao de aplicacdes de ecrd completo (por exemplo jogos) - o Windows muda do
ecrd completo para uma janela mais pequena, Caso apareca uma mensagem. Se activar
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esta opcdo o avast! tentara detectar se alguma aplicacdo de ecrd complete estd a ser
executada antes de mostrar qualquer mensagem; caso tal aplicacdo seja encontrada a
mensagem ndo serd mostrada.

Atrasar o carregamento de servicos do avast! apos outros servicos do sistema

O servico do avast! antivirus é iniciado bastante cedo durante o processo de arranque
do computador. Por vezes isto pode causar problemas quando iniciar outros servicos do
sistema - que se pode manifestar através de uma congelacdo do sistema (por alguns
segundos ou minutos) apds o seu inicio. Esta op¢do torna possivel atrasar o inicio do
avast! antivirus até os outros servicos estarem completamente carregados.

Desactivar a verificacdo a rootkits quando o sistema é iniciado

O avast! verifica a presenca de rootkits sempre que 0 seu sistema operativo é iniciado.
Se deseja desactivar esta verificacdo preencha a respectiva caixa.

Desactivar o acesso de baixo nivel ao disco durante a verificacéo de arranque.
Durante a verificacdo de arranque o avast! usa um método especial de acesso ao disco
gue lhe permite detectar até virus que escondem o0s seus proprios ficheiros. Aqui pode
desligar esta tarefa e o avast! usara apenas o método normal.

Desactivar o médulo de auto-defesa do avast!

Alguns virus sao capazes de desligar antivirus parando os seus processos, apagando
ficheiros criticos ou modificando-os. O avast! contém uma funcionalidade de auto-
proteccdo que previne ataques deste tipo bloqueando as suas operacfes. Para
desactivar esta funcdo preencha a respectiva caixa.

Saltar a verificacéo da assinatura digital de ficheiros infectados

Para evitar avisos falso-positivos o avast! verifica a assinatura digital de ficheiros
infectados. Se um ficheiro for detectado como infectado mas conter uma assinatura de
confianga (por exemplo Microsoft), é provavelmente um falso-positivo - e o0 avast! ird
ignorar esta deteccdo. Desactivar esta opcdo fard com que o avast! ndo faca esta
verificacdo, alertando para todas as infeccfes encontradas.
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O avast! antivirus pode verificar o seu computador quando o seu computador ndo esta a
ser usado e a proteccao de ecra é activada. Durante esta verificacdo aparece no ecrd
uma pequena janela com a informag¢do do seu progresso.

Para iniciar o Protector de ecra do avast! antivirus cligue em “Iniciar”, depois em “Painel
de Controlo”. Depois faca um duplo cligue em “Visualizacdo” e na janela que aparece
escolha “Proteccéo de Ecrd”, de seqguida clique no botdo com uma seta para baixo e
aparecerdo varias opcdes. Cligue na opcdo “avast! antivirus”. Na caixa abaixo pode
seleccionar o nimero de minutes a partir dos quais a “Proteccdo de Ecrd” é activada e
se acha necessario ou ndo uma palavra-chave para continuar.

Propriedades de Visualizagdo

Temas | Ambiente de trabalko | Protecgio de ecrd | Azpecto | Definigties

Frotecgao de ecrd

w [ Definigtes ][Eré-visualizar

Aguardar; 5 2| minutos [ ] &0 reiniciar, proteger por palavia-passe

Energia do monitar

Para ajustar az definicies de energia do monitor & poupar

energia, cligue em 'Energia’.
Energia...

[ (] 4 l[ Cancelar ][ Aplicar ]

Ao clicar em “definicées” nesta janela podera escolher a proteccdo de ecrd na qual a
mensagem de progresso do avast! ird aparecer - veja a proxima pagina.
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8 Propriedades da tarefa - "Proteccao de ecra™

£] Pratecglo de eard Prﬂ.tecgﬁﬂ de ecra @

WP Areas

Tipoz
Objectos voadores 30 w

[ ] erificagdo continua [em ciclo)

Yelocidade de movimento da janela

|— 0

M & Mik.
1 segunda) [E0 segundoz)
[ ] Configuracio avangada Ajuda ] I ok l [ Cancelar

Se deseja que o seu computador seja verificado seleccione a caixa “Verificar Virus”. Se
esta caixa nao for preenchida a proteccdo de ecra funcionar apenas como uma
proteccdo de ecrd normal.

Se preencher a caixa “Verificacdo continua (em ciclo)” sera feita outra verificagdo sempre
gue a ultima acabar.

Alterar a “Velocidade de movimento da janela” ird afectar a frequéncia com que aparece
a informacado do progresso da verificacdo.

Se clicar em “DefinicBes” poderd ajustar as definicbes da protec¢do de ecrd normal.

Se clicar em “Areas” pode especificar que dreas do seu computador devem ser
verificadas. As dreas a serem verificadas automaticamente incluem “Todos os discos
rigidos”. Se ndo deseja que todos os discos rigidos sejam verificados apague esta opgao
seleccionando-a e premindo depois em “Remover”. Pode depois especificar que areas
devem ser verificadas clicando em “Procurar” e seleccionando as areas desejadas
clicando nas caixas apropriadas. Se clicar em “Adicionar” podera escolher as areas de
uma lista pré-definida.

Depois de escolher a(s) drea(s) a serem verificadas, clique em "Tipos" para especificar
quais ficheiros devem ser verificados. Os ficheiros podem ser reconhecidos como
suspeitos em funcdo do seu conteldo, o que € mais lento, ou com base no seu nome ou
extensdo.

Se seleccionar uma verificagdo baseada no conteldo, pode especificar que todos 0s
ficheiros devem ser verificados marcando a caixa "Verificar todos os ficheiros". Se marcar

78



avast! antivirus Edition 4.8 — Manual de Utilizador

esta caixa, isso significa que, mesmo aqueles ficheiros que ndo costumam conter virus,
tais como ficheiros de imagem, também serdo verificados. Se deixar esta caixa
desmarcada, estes ficheiros ndo serdo verificados e aparecerdo no relatério como
"ficheiros saltados".

Caso escolha uma verificagdo baseada na extensdo necessita especificar que extensdes
devem ser reconhecidas como suspeitas.

Para verificar ficheiros com base em uma ou mais extensdes especificas, cligue em
"Procurar..." e sera exibida uma lista de extensfes de ficheiro. Se puder encontrar a
extensdo que pretende adicionar, clique sobre ela e, em sequida, cligue em "OK" para
adiciona-la a lista. Se a extensdo que pretende adicionar ndo estiver na lista, podera
adiciona-la manualmente. Clique em "Adicionar’, em seguida, digite a extensdo do
arquivo que deseja adicionar. Para adicionar uma outra extensao, clique em "Adicionar"
novamente. Se quiser remover uma extensdo de ficheiro da lista, basta clicar sobre ela
para realca-la e, em seguida, clicar em "Remover".

Se a caixa "Verificar extensdes padrdo” estiver marcada, isso significa que todas as
extensdes conhecidas como "perigosas" serdo automaticamente verificadas.

Quaisquer ficheiros com extensdes diferentes das especificadas nado serao verificados.

Se preencher a caixa “Configuracdo avancada” aparecerdo varias opcdes adicionais -
veja abaixo.

A Propriedades da tarefa - “Proteccdo de ecra™

Proteccao de ecra @
Tipos
(/ Sensibilidade Campo de estrelas w
@ Exclusdes
8% Wirus
C tad
? '&'E:z:c acores [v] Werificar por winus
[ ]verificacdo continua [em cicla]
YWelocidade de movimento da janela
b &u kin.
1 zegunda) [E0 zequndoz]
Configuracio avangada Ajuda ] [ oK l [ Cancelar
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Sensibilidade

Se marcar a caixa "Testar ficheiros inteiros (pode demorar em ficheiros grandes)" os
ficheiros serdo testados na sua totalidade e ndo apenas as partes mais frequentemente
afectadas por virus. A maioria dos virus sdo encontrados, quer no inicio dum ficheiro,
qguer no fim. Ao marcar esta caixa ird fazer uma verificacdo mais aprofundada, mas
também ird tornar a verificacdo mais lenta.

Se marcar a caixa "lgnorar verificacdo pela extensdo do ficheiro" os ficheiros irdo ser
verificados contra todos os virus da base de dados de virus. Se essa caixa ndo for
marcada, os ficheiros serdo testados apenas contra 0s virus que afectam determinado
tipo de ficheiro. Por exemplo, o programa nao vai verificar virus que infectam ficheiros
com uma extensdo ".exe" em ficheiros com a extensdo ".com".

Exclusées

Aqui é possivel excluir determinados ficheiros ou pastas da verificagao. Isto funciona
exactamente da mesma maneira descrita na , excepto gue as exclusdes
feitas aqui sdo aplicadas apenas a uma determinada tarefa. Os ficheiros ou pastas gue
estdo excluidos no menu "Definicdes" serdo automaticamente excluidos de todas as
verificacOes.

Virus

Ao clicar em “Virus” aparecerd a seguinte janela:

& Nova tarefa - "Sem nome"

@' Tarefa 1U’il--“ S @

Areas
Tipoz Seleccione az acges a serem realizadas guando um virug for encontrado
& Resultados gscolha accdo

/ Sensibilidade

(i Compactadores
@ Ficheira de relatdrio
4 Alertas

) Agendamento

Accies doz virus

A proceszsar operadores

[ E ] [ Se falhar ] [ R emover a dltima palawra ]

Configuragao avangada [ Ajuda ] I ok l [ Cancelar ]
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Neste ecrd pode especificar que accao deve ser tomada quando um virus é detectado.
Por padréo o programa estd em “escolha accdo”. Esta é a versdo interactiva.

Se for deixado assim significa que sempre que um ficheiro suspeito é detectado, ser-lhe-
do apresentadas varias opcdes das quais uma tem de ser seleccionada. Ou seja, pode
especificar a accdo a ser efectuada sempre que um ficheiro suspeito for detectado.

Se clicar em “Escolher ac¢do” irdo ser apresentadas as opcdes que aparecem quando um

ficheiro suspeito é encontrado, isto &, Eliminar, Reparar, Mover para a Quarentena,

Mudar o nome/Mover, ou Parar. Apenas as opc¢des marcadas serdo apresentadas como

disponiveis. Se alguma destas opcfes for desmarcada ndo serd apresentada como

disponivel quando um ficheiro suspeito for encontrado. Estas opcdes estdo descritas na
na seccao “O que fazer quando um virus é encontrado”.

Ao seleccionar esta accdo a verificacdo é suspensa sempre que um virus for encontrado,
até especificar a accdo a ser tomada. Portanto, recomenda-se que escolha mais que
uma acg¢do, como Mover para a Quarentena.

Para seleccionar outra accdo cliqgue em “Remover a Ultima palavra”. A accdo padrdo sers,
entdo, apagada e as 6 possibilidades aparecerdo destacadas no centro do ecra. Clique
em qualquer uma delas e ela aparecerd na caixa acima. Esta sera, entdo, a accao
tomada para todos os ficheiros suspeitos encontrados. Para a remover basta clicar
novamente em “Remover Ultima palavra”.

As primeiras 4 accbes sdo descritas em detalhe na . Se clicar em
“Interactiva...” ird reinserir a janela para escolher a ac¢do. Se escolher parar ird
simplesmente parar a verificagdo sempre que um ficheiro suspeito é encontrado.

E possivel especificar mais de uma ac¢do a ser tomada utilizando o botdo “E”. Por
exemplo, pode especificar que quaisquer ficheiros infectados sejam reparados e
movidos para outro local, clicando em "Reparar..", depois "E" e, em seguida, "Mover
para...".

Também pode especificar quaisquer accles alternativas que devam ser tomadas caso a
primeira accdo seleccionada falhar. Por exemplo, pode seleccionar "Reparar”, como accdo
preferida, mas se clicar em "Se falhar" e "Mover para a Quarentena", pode garantir que
os ficheiros que ndo possam ser reparados sdo movidos para a Quarentena - ver

Nota - se seleccionar “Eliminar...” pode especificar se o ficheiro é para ser removido
permanentemente (ac¢do padrao), ou simplesmente movido para a Reciclagem. Se
escolher “Eliminar permanentemente o(s) ficheiro(s)”, poderd também especificar que
ficheiro(s) devem ser apagados na proxima vez que o computador for iniciado se ndo o
poderem ser eliminados agora, para tal preencha a caixa “Se necessario, eliminar o(s)
ficheiro(s) no proximo arranque”.
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Compactadores

Nesta pagina pode especificar que arquivos devem ser testados durante a tarefa. A
configuracdo padrdo é apenas executaveis auto-extraiveis. Pode especificar arquivos
adicionais que devam ser processados, embora isto ira tornar a verificagdo mais lenta.
Preencha a op¢do "Todos 0s arquivos compactados” se desejar verificar todos os
arquivos.

Alertas

Os alertas podem ser de caracter geral, que serd enviado quando um virus é detectado,
ou eles podem ser gerados apenas quando um virus é detectado pelo protector de ecra.
Os alertas que podem ser adicionados ao protector de ecrd sdo mostrados na caixa
"alertas disponiveis".
Os alertas gerais sdo criados se clicar em “Definicdes” e “Alertas” como descrito na

, N0 entanto, os alertas criados deste modo ndo podem ser associados ao
protector de ecra.

Se o alerta que deseja adicionar é mostrado aqui, clique nele para o realcar e, em
seguida, cligue no botdo “=”. Isto ird mover o alerta para a caixa de “Alertas usados”, o
que significa que estd agora associado ao protector de ecra.

Se o0 alerta que deseja adicionar ndo for exibido clique em "Novo..." para criar um novo
alerta.

Pode atribuir um nome ao alerta, por exemplo, um nome que 0 associe ao protector de
ecrd e pode também adicionar mais informacdes na caixa "Comentario". O alerta € entdo
criado exactamente da mesma maneira como descrito na

Depois de ter criado o novo alerta, clique em OK e ele serd automaticamente colocada
na caixa "Alertas usados".

Para remover um alerta da caixa “Alertas usados” clique-o de modo a realc¢a-lo e depois
no botdo “€"”, o que o moverd de volta para a caixa dos “Alertas disponiveis”.

Para alterar ou apagar um alerta basta realc¢a-lo e clicar em "Modificar" ou "Eliminar”.

Se necessita de um alerta SMTP ndo se esqueca de inserir os detalhes SMTP, depois de
criar a sua tarefa, clicando em “Definicdes” e em “SMTP”.

Note que alertas ligados ao protector de ecra s6 serdo enviados de um virus for
detectado pelo protector de ecra. Eles ndo serdo enviados caso virus sejam detectados
por outros modulos. Se deseja que um alerta seja enviado sempre que um virus for
detectado por qualguer médulo deve criar um alerta geral como descrito na

Para confirmar todas as configuracdes cliqgue “OK", depois em “Aplicar” e depois
novamente em “OK".

Agora, sempre que o protector de ecra for activado executard também verificacfes de
virus.
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Fazer o upgrade do Home Edition para Professional Edition € muito simples.

Ndo precisa desinstalar a versdo presente no seu computador nem nenhum download
adicional é necessario. Precisa apenas de comprar o Professional Edition, obter a chave
de licenga e inseri-la no seu actual programa. Automaticamente o programa fara as
alteracdes necessarias por si mesmo e passara entao a ter o Professional Edition na sua
maquina.

A chave de licenca pode ser comprada para um periodo de 12, 24, ou 36 meses - basta
ira e clicar em “Adquirir”.

Como alguns virus sdo desenhados para desligar ou alterar softwares antivirus de um
computador o avast! vem com um forte médulo de auto-defesa (AD) que evita que isso
aconteca. Como consequéncia esta proteccao funciona também com outros programas
que queiram alterar ou apagar o avast!, tornando-o muito mais dificil de apagar/alterar
em comparacao com as versdes anteriores. De modo a remover completamente o
avast! é necessario seguir o seguinte procedimento.

Antes de tentar desinstalar o avast! antivirus recomenda-se que feche todas as outras
aplicagdes do seu computador. Procedimento de desinstalagdo recomendado:

1. Desligar a AD

Cligue com o botdo direito do rato no icone avast! no canto inferior direito
do ecrd do seu computador, e seleccione “Defini¢cdes do programa...”.

Cliqgue em “Correccdo de problemas” no lado direito e aparecera a
seguinte janela:
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" Comunz
AW Aparéncia
%= Quarentena
ﬁ" Confirmagdes
&> Lingua

g Son:

Fizheiroz de registo
Exclusdes

-@ Actualizacio [Bazica)
g Actualizagio [Ligacies)

Alertas
& Ficheiro de relatdrio
i SMTP

=, Comecido de problemas
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Comuns ’

g Testar a memdnia durante o arrangque da aplicagio

[] Yerficar a presenca de dizquetes na unidade ao terminar sess3o
[] “erfizar a presenga de CD'z na unidade ao terminar sessdo
[ Yerficar a prezenca de outra média remowivel ao terminar zezsdo

Eﬁ Bctivar zking para a Interface Simples de Utilizador

[ Activar sking para a Extensio do Esploradaor

[] Sair da Extens3o do Explorador quandao o primeina wirus for encontrado
[] Mostrar resultados da Extens3o do Exploradar

Eﬁ bosztrar o icone da Extens&o do Exploradar

[ suda [ oK | [ concela |

Preencha a caixa “Desactivar o modulo de auto-defesa do avast!” como
mostra a imagem e clique “OK".

A AD esta agora desligada.

2. Remover o programa

Cliqgue em “Iniciar” em baixo do lado esquerdo do seu ecré e abra o seu
“Painel de controlo”. Caso ndo o veja cliqgue em definicdes e ele deve
aparecer como uma das opgoes.

No Painel de Controlo clique em “Adicionar ou remover programas”.

Aparecerad uma lista de todos os programas instalados no seu

computador.

Seleccione “avast! antivirus” e clique “Alterar/remover”

Aparecera a seguinte janela:
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avast! Antivirus Setup

avast! Antivirus

Par favor seleccione:

b aiz informagdon

@ Alterar og componentes ingtalados

Alterar

3

Desinstalar

Actualzagao
Componentes actualizados

|

avast! 4.8 antivirys Protecton

hd

[ Definigiies: de proxy ]

[ Seguinte > ] [ Lancelar ]

Cliqgue em “Desinstalar” e depois em “Seguinte”.

% avast! Antivirus Setup

avast! Antivirus

For favaor zeleccione:

I aiz informagaon

e ~
= @ i Dezingtalar & verzdo actual
=

= Alterar

c

m

o

*

E

m Desinstalar

>

m

Actualizagdo
Componentes actualizados

b

l Definigles de prox ]

[ Seguinte » ][ Cancelar ]
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O programa serd agora desinstalado, aparecendo depois a seguinte janela:

% avast! Antivirus Setup E“:

Desinstalacao terminada

0 produto foi dezsinstalado com sucessa.

Mo entanto, alguns ficheiros podem permanecer onde foram instalados até o
prawimo reinicio.

i
b
&
i
|
E
=
]
c
m
!
#
]
(74]
m
-
(1]

(%) Reiniciar

() Reiniciar mais tarde

Terminar

Para completar o processo é necessario reiniciar o seu computador. Seleccione
“Reiniciar” e depois clique em “Terminar” e o seu computador reiniciara
automaticamente.

86



	Introdução
	Sobre a ALWIL Software a.s.
	Para mais ajuda
	Ameaças ao seu computador
	O que é um vírus?
	O que é spyware?
	O que são rootkits?

	Características chave do avast! antivírus
	Núcleo antivírus
	Protecção residente
	Tecnologia anti-spyware embutida
	Tecnologia anti-rootkit embutida
	Forte auto-protecção
	Actualizações automáticas
	Integração no Sistema
	Limpa-Vírus integrado
	Verificador de Linha de Comandos (Apenas na Professional Edition)
	Bloqueador de Scripts (Apenas na Professional Edition)
	Actualizações PUSH
	Interface Avançada (Apenas na Professional Edition)

	Requisitos do Sistema
	Como instalar o avast! antivírus Home Edition
	Primeiros Passos
	Palavra-chave
	Como se registar para uma chave de licença
	Inserir a chave de licença
	Noções básicas para a utilização do antivírus avast!
	Protecção Residente
	Como iniciar uma verificação manual – Interface Simples de Utilizador
	Selecção das áreas a serem verificadas manualmente
	Ajustar a sensibilidade e executar a verificação
	Executar e processar os resultados de uma Verificação

	Alterar a aparência da Interface Simples de Utilizador
	O que fazer se um vírus for encontrado
	Resultados da última verificação

	Funcionalidades Avançadas
	Configuração das actualizações automáticas
	Como agendar uma verificação durante o arranque
	Excluir ficheiros da verificação
	Alertas
	SMTP
	Procurar na Base de Dados de Vírus
	Trabalhar com ficheiros na Quarentena
	Visualizador de registos

	Definições da Protecção Residente
	Outras definições do avast!
	Comuns
	Extensão do Explorador

	Aparência
	Confirmações
	Alterar a língua do programa
	Sons
	Actualizações (Ligações)
	Correcção de problemas

	Como activar o protector de ecrã avast! antivírus
	Como actualizar para o Professional Edition
	Como desinstalar o avast! antivírus

