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Introduction

Bienvenue sur avast! antivirus Edition Professionnelle version 4.8.

avast! 4 antivirus est une collection des technologies de pointe, décorées par des prix
prestigieux, qui travaillent dans une parfaite synergie pour un but commun : protéger votre
systeme et vos données contre les virus informatiques. Dans sa gamme, il représente le
meilleur choix pour n'importe quel poste de travail équipé d"un systeme Windows.

avast! antivirus incorpore une technologie d’anti-spyware, certifiée par West Coast Lab’s
Checkmark process, aussi bien qu’un anti-rootkit et de fortes capacités d’auto-protection
pour assurer continuellement la protection de vos programmes et données de valeur.

A propos d’ALWIL Software a.s.

Depuis 1988, ALWIL Software a produit des logiciels d’antivirus qui ont été développés
dans la gamme de produits multi-primés avast! antivirus, rendant avast! I'un des produits les
plus matures et éprouvés sur le marché d’antivirus.

Ayant son siége social a Prague, en République tcheque, ALWIL Software développe et
vend les produits avast! antivirus qui protégent tous les principaux systemes d'exploitation
et tous les grands types de dispositif vulnérables. Pour plus de détails sur I'entreprise et ses
produits, veuillez-vous référer a notre site Web: www.avast.com

avast! ® est une marque déposée aux Etats-Unis d’Amérique et dans d'autres pays et est
utilisée sous licence exclusive d'ALWIL Software a.s.

Aide supplémentaire

Si vous rencontrez des difficultés avec votre programme avast! antivirus et que vous n’étes
pas en mesure de les résoudre apres avoir lu ce manuel, vous pouvez trouver la réponse
dans le Centre de Support de notre Site web a http://support.avast.com

e Dans la section de la Base de connaissances, vous pouvez rapidement trouver la
réponse a certaines des questions les plus freqguemment posées

e Alternativement, vous pouvez profiter du forum de support d’avast ! 14, vous
pouvez interagir avec d'autres utilisateurs d'avast ! qui ont peut étre connu le
méme probléme et ont déja découvert la solution. VVous devez vous inscrire pour
utiliser le forum mais cela est tres rapide et simple. Pour vous inscrire afin
d’utiliser le forum, référez-vous a http://forum.avast.com/

Si vous ne parvenez toujours pas a résoudre votre requéte, vous pouvez "Soumettre un
incident" a notre équipe de support. Encore une fois, vous devez vous inscrire pour le faire
et lorsque vous nous écrivez, s'il vous plait assurez-vous d'inclure le maximum
d'informations possible.


http://www.avast.com/
http://support.avast.com/
http://support.avast.com/index.php?languageid=4&group=fre
http://forum.avast.com/
http://support.avast.com/
http://support.avast.com/
http://support.avast.com/
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Menaces sur votre ordinateur

Les virus, logiciels espions, rootkits et toutes les formes de logiciels malveillants sont
collectivement connus sous le nom de logiciels malveillants ; Un logiciel malveillant est
aussi souvent appele “badware”.

Qu’est-ce que c’est qu’un virus?

Un virus informatique est un bout de logiciel habituellement malveillant dans sa nature, qui
est utilisé pour se propager lui-méme ou propager d'autres logiciels du méme genre d'un
ordinateur a un autre. Les virus eux-mémes peuvent causer des dommages du systeme,
perte de données de valeur, ou peuvent-étre utilisés pour installer des logiciels espions
(spyware), des rootkits ou d’autres logiciels malveillants sur un systeme vulnérables.

Un moyen clé de prévenir l'infection est d'avoir une solution d’antivirus a jour installée sur
tous les ordinateurs d'un réseau, et de faire en sorte que tous les derniers correctifs de
sécurité du systeme d'exploitation soient installés. Les utilisateurs doivent également faire
attention et s’assurer que les sources des logiciels qu’ils téléchargent a partir de I’internet
sont saines car plusieurs types de logiciels malveillants sont installés durant la recherche
d’autres logiciels légitimes.

Qu’est-ce que c’est qu’un logiciel espion (spyware)?

Un logiciel espion (Spyware) est un logiciel concu pour collecter des informations sur
I'utilisateur de I'ordinateur sur lequel il est installé et cela souvent sans son consentement ou
sans qu’il ne le sache. Cette information peut-étre le résultat de ce qu'on appelle le vol
d'identité, ou vol d'informations précieuses (telles que des informations relatives a une
bangue ou a une carte de crédit).

De nos jours, la plupart des logiciels espions est actuellement mis au point par des réseaux
de crime organisé, plutdt que des individus isolés opportunistes et est installée par un virus
ou une autre forme de logiciel malveillant (malware).

Qu’est-ce que c’est que les rootkits?

Les rootkits sont des programmes qui s’installent sur votre systéme, tout en se cachant eux-
mémes, leurs processus, leurs services et leurs clés de registre, afin de rester invisible a
I'utilisateur. 1ls représentent un risque pour la sécurité des réseaux informatiques
domestiques et d'entreprises et sont notoirement difficiles a trouver et a supprimer.

Les rootkits eux-mémes sont normalement déployés par un autre infection de logiciel
malveillant (exemple : un cheval de Troie), et il est donc fortement recommandé que les
utilisateurs d'ordinateur aient un systéme d’antivirus / anti-spyware (anti-espion) mis a jour,
installé et opérationnel sur leur PC. Un tel systeme est bel et bien d'avast! antivirus 4.8.
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Caracteéristiques principales d’avast ! antivirus

avast! est un produit multi-primeé dans la gamme des produits d’antivirus développé par
ALWIL Software, il est certifié par les laboratoires ICSA et Checkmark (en qualité
d’antivus et anti-malware). avast! antivirus recoit régulierement le prix de Virus Bulletin
100% pour la détection de 100% des virus "in the Wild" et il est récidive lauréate de Secure
Computing Award.

Avast! antivirus est utilisé dans environ 75 millions de maisons et bureaux partout dans le
monde entier, il est spécifiquement concu pour exiger peu de ressource du systéme et
effectue de fagon progressive et automatique les mises a jour du programme ainsi que celles
de la base de données virale, ce qui lui donne d’étre toujours a jour.

avast! 4 Edition Professionnelle est une collection des technologies de pointe concue pour
vous apporter une protection incomparable contre tous les formes de logiciels malveillants.
Les caractéristiques principales d’avast antivirus Edition familiale et Edition
Professionnelle sont comparées et décrites ci-dessous.

Caractéristiques principales Edition Edition
Familiale Professionnelle

Noyau d’Antivirus basé sur un moteur antivirus de haute | Oui Oui
performance

protection résidente solide Oui Oui
anti-spyware (anti-espion) incorpore Oui Oui
détection de rootkit incorporée Oui Oui
Autoprotection solide Oui Oui
Mises a jour automatiques et incrémantales Oui Oui
Zone de quarantaine pour conserver les fichiers suspects Oui Oui
Intégration au systeme Oui Oui
Nettoyeur de virus intégré Oui Oui
Scanner en ligne de commande Non | Oui
Bloquer de script Non | Oui
Mises & jour PUSH Non | Oui
Interface utilisateur avancée, capacité de créer et de Non | Oui
planifier des taches définies.

Noyau antivirus

Le noyau antivirus est le ceeur du programme. La derniere version du Noyau antivirus
avast! posséde des capacités de détection élevées, ainsi qu’une performance remarquable.
Vous pouvez vous attendre a 100% de détection des virus menagants actuellement le
monde informatique, et une détection excellente des chevaux de Troie.

Le noyau est certifié par les laboratoires ICSA,; il participe frequemment aux essais du
magazine Virus Bulletin, remportant souvent le prix VB100.



https://www.icsalabs.com/icsa/icsahome.php
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Protection résidente (ou protection “a I’accés”)

De nos jours, la Protection Résidente (la protection en temps réel du systeme de
I’ordinateur), est I’une des plus importantes caractéristiques d’un programme d’antivirus.
La protection résidente d’avast! est une combinaison de plusieurs parties ou ““ modules
résidents” qui sont capables de détecter un virus avant méme qu'il n'ait une occasion
quelconqgue d'infecter votre ordinateur.

Technologie d’anti-spyware (anti-espion) incorporée

avast! antivirus posséde maintenant un module complet incorporé de détection et de
suppression des logiciels espions qui est certifié par les Laboratoires West Coast Lab's
Checkmark et qui offre une protection encore plus compléte de vos programmes et données
de valeur.

Technologie d’anti-rootkit incorporée

Une technologie d’anti-rootkit basé sur une technologie de pointe de GMER est aussi
incorporee dans le programme.

Si un rootkit est decouvert, il est d'abord desactive et ensuite, s’il peut étre supprimeé sans
nuire a la performance de I'ordinateur, il est supprimé. avast! antivirus comprend une base
de données des virus qui peuvent étre automatiqguement mis a jour pour fournir une
protection continue contre les rootkits.

Puissante auto-protection

Certains virus peuvent essayer de désactiver le logiciel d’antivirus d’un ordinateur. Afin
d’assurer le bon fonctionnement de votre protection, méme contre les derniéres menaces
qui peuvent mettre hors service votre protection de sécurité, un puissant module d’auto-
défense a été intégré a avast ! Ceci est basé sur la technologie multi-primée d’avast!
antivirus et fournit une couche supplémentaire de sécurité pour assurer que vos données et
programmes sont toujours protégés.

Mises a jour Automatiques

Les mises a jour automatiques représentent un autre besoin clé dans la protection contre les
virus. Cela concerne aussi bien la base des données virales que le programme lui-méme.
Les mises a jours sont incrémentales, seules les données nécessaires sont télechargées, ce
qui diminue considérablement la taille des transferts. La taille typique des mises a jour de la
base virale est de quelques dizaines de KB; les mises a jour de programme sont
typiguement de quelques centaines de KB.

Si votre connexion internet est permanente (comme la connexion a large bande), les mises a
jour s'effectuent automatiquement a intervalles réguliers. Si vous vous connectez a
I'Internet occasionnellement, avast! observe votre connexion et essaye d'exécuter la mise a
jour lorsque vous étes en ligne. Cette caractéristique est décrite en profondeur a la page 37.
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La Zone de quarantaine

La zone de quarantaine peut étre vue comme un dossier loge sur votre disque dur et qui a
des propriétés spéciales; ce qui lui donne d'étre un endroit sar et isolé pour le stockage des
fichiers spécifiques. Vous pouvez toujours travailler avec les fichiers qui sont dans la zone
de quarantaine, mais avec quelques restrictions de sécurité.

La propriété principale de la Zone de quarantaine est : I'isolation complete par rapport au
reste du systeme d'exploitation. Aucun processus extérieur, comme un virus, ne peut avoir
acces aux fichiers qui y sont et aussi, du fait que les fichiers qui sont a I'intérieur de la Zone
de quarantaine ne peuvent pas étre exécuteés, il n'y a aucun danger de stocker les virus a cet
endroit. Pour plus d’informations, voir la page 48.

Intégration au systeme

Avast ! Antivirus s'integre parfaitement a votre systeme. Un scan peut étre lancé
directement a partir de I'explorateur de Windows, en cliquant-droit (un clic avec le bouton
droit de votre souris) sur un dossier ou un fichier et en choisissant la sélection
correspondante a partir du menu.

Un économiseur d’écran spécial est aussi fourni, celui-ci lance un scan quand il est en
exécution. Avast ! antivirus travaille ensemble avec votre économiseur d’écran préféré,
donc vous n’avez pas a changer vos réglages personnels pour 1’utiliser. Pour régler 1’écran
de veille d’avast!, veuillez vous référer a la page 73.

Dans la version 32-bit de Windows NT/2000/XP/Vista, il est aussi possible de lancer un
“scan au démarrage du systéme” qui vous permet d’analyser le systéme pendant qu’il est en
démarrage et avant qu’un virus ne soit activé. Ceci est utilie dans le cas ou vous
soupconnez la présence d’un virus sur votre ordinateur.

Nettoyeur de virus (Virus Cleaner) intégré

avast! antivirus est essentiellement congu pour protéger votre ordinateur contre les
infections virales ou d'autres formes de malware. Sa fonction premiere est de prévenir
plutdt que guérir. Toutefois, il integre maintenant un Nettoyeur de Virus (Virus Cleaner)
qui est capable de supprimer des ordinateurs infectés, certains des virus les plus rependus.
Malheureusement, le nombre de virus en circulation ne cesse de croitre et dans le cas ou
votre ordinateur est infecté par des virus qui ne peuvent pas étre supprimes par le Nettoyeur
de Virus (Virus Cleaner), il serait nécessaire d'obtenir l'assistance d'un expert.

Plus d'informations sur le Nettoyeur de Virus peuvent étre trouvées sur www.avast.com

Scanneur en ligne de commande (Uniquement pour I’Edition
professionnelle)

Pour les utilisateurs expérimentés, 'Edition Professionnelle dispose d’un scanneur en ligne
de commande. Le programme ashCmd utilise exactement le méme noyau d’analyse
qu’avast!, ce qui donne exactement le méme résultat. Le scan peut étre contrélé par


http://www.avast.com/
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beaucoup d'arguments et commutateurs; pour I'utiliser comme un *‘pipe filter’’; et un mode
STDIN/STDOUT spécial est disponible. Le module est prévu pour étre utilisé dans des
programmes BATCH. Son rendement est identique a celui des taches de I’Interface
Utilisateur Avanceée (y compris les fichiers de rapport).

Bloqueur de Script (Uniquement pour I’Edition professionnelle)

Le bloqueur de script intégré est un module qui protége votre ordinateur contre les virus de
script cachés a l'intérieur des pages web. Ces scripts sont normalement inoffensifs parce
que les programmes qui les animent les empéchent d'accéder a aucuns fichiers. Toutefois,
ils peuvent étre un trou de sécurité dans un navigateur. Cette faille pourrait étre exploitée
par un virus qui pourrait infecter votre ordinateur. avast! donc Vvérifie les pages Web que
vous Visitez en analysant tous les scripts pour détecter ceux qui pourraient étre
potentiellement dangereux.

Mises a jour PUSH (Uniquement pour I’Edition professionnelle)

Les mises a jour PUSH représentent une fonction spéciale de I'Edition Professionnelle.
C'est un changement impressionnant dans la philosophie des mises a jour. Habituellement,
chaque programme installé vérifie régulierement la disponibilité de nouvelles mises a jour.
Les Mises a jour PUSH, cependant, sont lancées par notre serveur; elles aboutissent a votre
ordinateur répondant rapidement et effectuant I'exécution de la mise a jour nécessaire. Le
systeme est basé sur le protocole SMTP (c'est-a-dire le méme utilisé pour les messages de
courrier électronique habituel). La mise a jour elle-méme est contrélée par les services
d'avast! (MS Outlook et Courrier Electronique). Le systéme de PUSH est protégé par un
cryptage asymétrique empéchant l'utilisation frauduleuse du protocole.

Interface Utilisateur Avancée (Uniquement pour I’Edition
professionnelle)

avast! Antivirus Edition Professionnelle inclut une interface Utilisateur Avancée a partir de
laquelle il est possible de créer des “taches” qui peut €tre planifiée pour s'exécuter a un
moment précis dans I'avenir ou de maniére periodique, par exemple quotidiennement,
hebdomadairement ou mensuellement. A chaque fois qu'une tache est exécutée, une
nouvelle "session" est créée et c’est dans celle-ci que les résultats de scan sont stockées et
peuvent ensuite étre visualisées. A la différence de I’Interface Utilisateur Simplifiée,
lorsque vous travaillez avec 1’Interface Utilisateur avancée, il est possible de spécifier
d’avance les actions a exécuter si un virus est détecté. Par exemple, vous pouvez faire les
réglages pour gque le programme tente immédiatement de réparer les fichiers infectés. 1l est
également possible de spécifier une action de remplacement si la premiere action échoue.
Par exemple, si un fichier ne peut pas étre réparé, il peut étre automatiqguement déplacé vers
la zone de gquarantaine.
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Systeme Requis

Les configurations du matériel décrites ci-dessous, representent les spéecifications
minimum du systéme recommandé pour le systéeme d'exploitation.

Pour un ordinateur exécutant Windows® 95/98/Me:
486 Processor, 32MB RAM et 100 MB d'espace libre de disque dur.

Pour un ordinateur exécutant Windows® NT® 4.0:
486 Processor, 24MB RAM et 100 MB d'espace libre de disque dur et le Service Pack 3 (ou
supérieur) installe

Pour un ordinateur exécutant Windows® 2000/XP® (non pas le Serveur):
Pentium class Processor, 64MB RAM (128MB recommendés) et 100 MB d'espace libre de
disque dur

Pour un ordinateur exécutant Windows® XP® 64-bit Edition:
Un AMD Athlon64, Opteron ou Intel EM64T-enabled Pentium 4 / Xeon processor, 128MB
RAM (256MB recommendés) et 100 MB d'espace libre de disque dur

Pour un ordinateur exécutant Windows® Vista:

Pentium 4 processor, 512MB RAM et 100 MB d'espace libre de disque dur.

Le programme lui méme requiert environ 60MB d'espace libre de disque dur; le reste de
I'espace recommandé est réservé a la Base de Données de Rétablissement Viral et son index
(VRDB, aussi connue sous le nom de la "Base de données d'intégrité" dans la version
précédente).

Un MS Internet Explorer 4 fonctionnel ou supérieur est requis pour que le programme
fonctionne.

Ce produit ne peut étre intallé sur un systéeme d'exploitation serveur (Serveurs du méme
groupe que Windows NT/2000/2003).

Note : De divers problemes peuvent survenir a la suite de I'installation de plus d'un
produit de sécurité sur le méme ordinateur. Si vous avez déja installé un autre logiciel
de sécurité, il est recommandé que celui-ci soit désinstallé avant d'essayer d'installer
avast!

10
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Comment installer avast! antivirus Edition Familiale

Cette section décrit comment télécharger et installer avast! antivirus Edition Familiale sur
votre ordinateur, comment insérer votre clé de licence dans le logiciel une fois le
téléchargement et I'installation sont effectués. Les captures d’écrans montrées sur les pages
suivantes sont telles qu'elles apparaissent dans Windows XP et peuvent étre l[égerement
différentes dans d'autres versions de Windows.

avast! antivirus Edition Familiale peut étre téléchargée a partir de www.avast.com.

Il est fortement recommandé que tous les autres programmes soient fermés avant de
commencer le téléchargement.

Cliquez sur “Télécharger” puis “Teélécharger les programmes” et ensuite sélectionnez la
version a télécharger.

A partir de liste des langues disponibles, sélectionnez la version de langue souhaitée — voir
ci-dessous — et cliquez sur le bouton “Download”.

Téléchargement d'avast! 4 Edition Familiale

avast! 4 Familial - Version francaise (taille 29.93 MB)
ELLUILELS avast! 4 Familial - Version anglaise (taille 29.81 MB)
avast! 4 Familial - Version Arabe (taille 29.61 MB)
avast! 4 Familial - Version bulgare (taille 29.65 MB)

Si vous utilisez Internet Explorer comme navigateur Web, la boite ci-dessous sera ensuite
présentée:

Téléchargement de fichiers - Avertissement de sécurité E|

Youlez-vous exécuter ou enregistrer ce fichier ?

Mom : setupfre.exe
Twpe: Application, 29,9 Mo

De: download?z1.avast.com

Euxécuter ][ Enregistrer ] | Annuler |

. Bien que les fichiers téléchargés depuis Intermet puissent Stre utiles, ce
| | type de fichier prézente un danger potentiel. M erécutez pas et
20 menregistrez pas ce programme 3 vous n'étes pas s de son angine.
Cuels zont les rigques ¢

11
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Cliquez sur “Exécuter” ou “Enregistrer” pour commencer le téléchargement du fichier
d’installation “Setupfre.exe” sur votre ordinateur.

Si vous voulez qu’avast s’installe immediatement sur votre ordinateur apres que le
téléchargement du fichier d’installation soit termine, cliquez sur “ Exécuter . Une fois que
le fichier d’installation est téléchargé completement, la fenétre suivante s’affichera :

Internet Explorer - Avertissement de securité

Youlez-vous exécuter ce logiciel 7
Mom @ awvast! Antivirus
Editeur : ALWIL Software

E] Flus d'aptions Exécuter ] |§Ne pas exécuter |

de Fichier présente un danger potentiel, M'exécutez que les logiciels des

Bizn que les Fichiers kéléchargés depuis Internet puissent Etre utiles, ce type
editeurs approuveés par vous, Quels sont les risgues 7

Dans d'autres navigateurs Web, vous pouvez seulement avoir I'option pour "Enregistrer" le
fichier. En cliquant sur "Enregistrer"” le logiciel sera téléchargé sur votre ordinateur mais il
ne sera pas installé a ce moment-la. Pour compléter le processus d'installation, il sera
nécessaire de lancer le fichier d'installation "Setupfre.exe" donc souvenez vous de 1’endroit
ou il a été enregistre! Double-cliquez sur le fichier pour I'exécuter.

En cliquant encore sur “Exécuter” vous obtiendrez 1’écran d’installation d’avast!:

% avast! Antivirus Setup E“E'@

Installation d'avast!

Bienvenue dans le programme d'installation d'avast!. Ce programme va
installer avast! sur votre ordinateur.

Il est fortement recommandé de quitter toutes les applications Windows
avant d'exécuter ce programme d'ingtallation.

Cliquez sur Annuler pour quitter installation et ensuite fermez toutes les
applications actives. Cliguez sur Suivant pour continuer linztallation.

Avertissement | ce programme est protégé par copyright et par des traités
internationaus.

Toute reproduction ou distibution totale ou partielle de ce programme
effectuée sans autarization est illicite et expoze le contrevenant aus
poursuites judiciaires maximales prévues par la loi

[ Suivant > |[ Anruler ]

Cliquez sur “suivant” et I’instance d’installation vous guidera pendant le rest du processus
d’installation.
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minimale de systeme requis, puis de confirmer si vous étes d’accord avec les conditions de
license de I’utilisateur final - voir les deux écrans ci-dessous.

% ayast! Antivirus Setup EIEI@

Lisez moi

avast! 4.8 Edition Familiale/Professionnells ~

Woici la houvelle version du logiciel antiviruz trés populaire awast! pour les
systémes d'exploitation 32-bit Windows 95/98/Me/MT4./2000/P ista et la
wversion B4-bit des “Windows XPAista,

Configuration rminirmurn:

Pour les ordinateurs sous Windows 95/98/Me:
PC 486, 32 MB Rak, 50 Mo d'espace libre sur le disque dur

Pour les ordinateurs sous Windows NT 4.0:
PC 486, 32 MB RAM, 50 Mo d'espace libre sur le dizque dur, Service Pack 3
ou supérieur inzstallé

Pour les ordinateurs sous Windows 2000/F:
PC Pentium, 54 MB RAkM (128 MB recommandé), 50 Mo d'espace libre sur e
dizgue dur

Pour |2z ardinateurs sous Windows Vista: v

| Suivant > |[ Annuler ]

avast! 4.8 antivirus "™

% avast! Antivirus Setup

Contrat de licence

Y'ou may:

END USER LICENSE AGREEMENT ~

THIS IS 4 COMTRACT BETWEEM vOU AND ALWIL SOFT'WARE. A
PRAGUE, CZECH REPUELIC CORPORATIOM. BY USING THIS
SOFTWARE YOU

ACCEPT ALL THE TERMS AND CONDITIONS OF THIS AGREEMEMNT.
If pou do not agree with the terms and conditions of this

Agreement, do not continue in ingtall process and return this

software to reseller where you obtained it.

Thiz package containg software [Software) and related

explanatory wiitten materials (D ocumentation). The term

Software shall alzo include any upgrades, naotified versions,
updates, additions and copies of the 5 oftware licensed to you

by ALWIL Software. AL'WIL Software grants to pou a non-exclusive
licenze to uze the Software and Documentation, provided that you
agree the following:

1. Use of the Software.

) Je refuse

[ < Retour ] [ Suivant > H Annuler ]

Pour continuer, il est nécessaire de cocher “J’accepte” puis “Suivant”.

Vous serez alors invité a confirmer le répertoire de destination, c'est-a-dire ou les fichiers
du logiciel doivent étre sauvegardés. Le programme la sélectionnera automatiquement ou
créera un nouveau répertoire, si celui-ci n'existe pas déja. Il est recommandé d'accepter le
répertoire de destination par défaut et cliquez simplement sur "Suivant™ pour continuer.
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-

=l ayast! Antivirus Setup Izll:@

Destination

Spécifiez le dozsier

C:\Pragram Files\Alwil Softwarehdvastd | E]

Sile dossier n'existe pas, il sera créé.

avast! 4.8 antivirug Protection

< Betour | Suivant > |[ Anmuler ]

Sur I'écran suivant, il vous sera demandé de confirmer la configuration. Les options qui

conviennent a la plupart des utilisateurs sont automatiquement sélectionnées. Sauf si vous
souhaitez changer tout les parameétres par défaut, par exemple, choix de la langue. Si non, il

vous suffit de cliquer sur "Suivant" pour continuer.

% avast! Antivirus Setup E| |@
U Configuration
£
i .
2 " Themes -
_m @ = Protection résidente |
2 A v Messagenie [nstantanée
= S Rique v Bouclier P2P 5
E w Courrier Electronigue
c!: v Outlook/Exchange
i~ @ v Bouclier réseau
0 . v Bouclier Web
& Minimale The Bat!
§ v Bouclier standard
L] =- Edition Professionnelle
Edition Professionnelle
- Personnalisée Blocage des scripts
P 52 460 KB = Interface utilizateur
- = Langue anglaize
Extension pour la langue anglaize
Aide anglaize s
< | =
[ < Retour ] [ Suivant > ] [ Annuler ]

Le programme confirmera ensuite ce qui doit étre installé et I’endroit ainsi que la quantité

d'espace de disque exigée et disponible. Cliquez "Suivant" pour continuer.
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% avast! Antivirus Setup [D|EI[E

E
o
B
a
w
=
2
E
=
m
[+ ]
.
*
-
[
n
n
=
[}

Information sur l'installation

Le programme d'installation va installer les composants suivants :

Thémes

Messagene Instantanée

Bouclier P2P

Courrier Electronigue

Outlook /Exchange

Bouclier réseau

Bouclier wWeb

Bouclier standard

Exstenzion pour la langue frangaize
Aide frangaize

Ingtallé dans : C:\Program Filegahil Softwaresbwastd

Ezpace dizque requiz : 52 460 KB
Ezpace dizgue libre : 8 507 936 KB

[ < Retour ]| Suivant > |[ Anruler ]

Il vous sera demande ensuite si vous souhaitez planifier une analyse au démarrage du

systeme - voir page 38.

L'écran final devrait confirmer que l'installation a été achevée avec succes. Cependant, pour

terminer completement le processus d’installation, il sera nécessaire de redémarrer votre

ordinateur.

Avec "Redémarrer" sélectionné, cliquez sur "Terminer" et votre ordinateur sera

automatiguement redémarre.

% avast! Antivirus Setup Q|EI@

avast! 4.8 antivirug Protection

Installation terminée

Installation terminée avec sucoés.

Merci pour votre patience durant l'installation.
Mous espérons que ce produit vous sera utile.

(%) Bedémarer

() Redémaer plus tard
Si voug ne redémarrez paz votre ordinateur, certains
composants ne fonctionheront pas comectement et
pourraient provoquer des échecs de spstéme.

L’installation est maintenant compléte.
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Pour commencer

Aprés le redemarrage de votre ordinateur, cet écran sera affiché et vous devriez voir une
icone sphérique bleue “une sorte de boule” en bas a droite de votre écran, a coté de
I’horloge.

Bienvenie sous avast! Edition Familiale!

avazt! 4 Edition Familiale est gratuit pour une utilization persannelle et non commerciale.
En contrepartie, nous voug demandans simplement de wous enregistrer sur notre site
Internet. Yous dizpozez de B0 jours pour vous enregiztrer.

La procédure d'enregistrement ne prend que quelgues minutes, une fois cec fait, vous
receyrez votre propre clé d'enregistrement d'une durée de validité de 14 mois, aprés
cette période vous pourrez vous réenregiztrer pour obltenir une nouvelle clé. ..

Pour une utilization commerciale ou pour une sécunté abzolue, wous pouvez utilizez
avaszt! Edition Profezsionnele. VYous pouvez trouwver pluz dinformations sur ce produit sur
notre site nternet.

terzi d'avair choizi avast! Mous wous souhaitons un bon suf sur [nkemet sans virus.

Pane d'enreqistrement d'avask! Edition Familiale
Informakions sur avast! Edition Professionnelle

Avast antivirus Edition familiale peut étre utilisée gratuitement pendant les 60 premiers
jours apres la premiere installation, mais a la fin cette période, si vous voulez continuer a
I’utiliser, vous devriez vous enregistrer (gratuitement) pour obtenir une clé de licence.

Par conséquent, la premiere fois que vous exécuterez le programme, vous verrez 1’écran
suivant:

Entrez votre clé

Enreqistrement du programme. ..

Il n'est pas nécessaire d'insérer une clé de license de suite. Si vous souhaitez exécuter le
programme pour un maximum de 60 jours sans une demande de clé de license, il vous
suffit de cliquer sur "Demo". Toutefois, vous pouvez demander une clé de license
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maintenant en cliquant sur "Enregistrement du programme" et en suivant la procédure
décrite dans la section suivante.

Une fois que vous avez choisi d'exécuter la version de démonstration, cette boite de
dialogue ne s'affiche pas la prochaine fois que vous exécutez le programme. Toutefois,
vous pouvez demander une clé de license a tout moment - voir la page suivante "Comment
s'inscrire pour obtenir une clé de license"

Apres 60 jours, si aucune clé de license n’est insérée, I'avertissement suivant s'affiche dans
le coin inférieur droit de I’écran de votre ordinateur:

avast! Information

La période d” essai du
programme va expirer

bientiat.

Cliquez ici pour y
remédier...

Le message suivant sera affiché a chaque fois que vous demarrerez le programme:

avast!:

K.ev expired. Use a new licenze number.

Read more abouk this problem in FAG, ..

En cliquant sur “OK” vous aurez la fenétre d’enregistrement ci-dessous qui s’affichera:

Enregistrer ['5_(|

Entrez watre clé :

\"‘:*‘}‘ [ ok l [ Annuler ]
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La procédure d’obtention et d’insertion de la clé de licence est décrite sur les pages
suivantes.

Protection par un mot de passe

Par un clic droit sur la boule bleua boule bleue-(a) se trouvant dans le coin en bas a droite
de I'écran et en sélectionnant "Definir / changer le mot de passe”, vous pouvez créer un mot
de passe pour protéger votre antivirus contre les modifications non autorisées.

Comment s’enregistrer pour obtenir une clé de licence

Si vous souhaitez continuer a utiliser le programme apres 60 jours d’essai gratuit, vous
aurez besoin de vous enregistrer pour obtenir une clé de licence valide que vous devriez
insérer dans le programme.

Pour obtenir une clé de licence, aller a www.avast.com et pointez le curseur de la souris sur
"Support” en haut de la page. Puis cliquez sur "Enregistrement GRATUIT d’avast!
Familial”. Alternativement, si vous avez deja téléchargé et installé le programme, cliquez
avec le bouton droit de votre souris sur I'icone d'avast! (boule bleue-(a)) qui se trouve dans
la barre des taches a coté de I'horloge et sélectionnez " A propos d'avast !..." dans le menu.

Dans la boite de dialogue qui apparaitra, cliquez sur le bouton “clé de licence”.

“ A propos d'avast!...

+ Q avastl verzion 4.8 Edition familiale
¥ E Fichier %P5 [baze de données des wirus]
+- 4L Clef d'enregistrement 1 533333337 330241106
+ Q Support techhique ; support@ayast. com
+ Q Copyright 1988 - 2009, ALWIL Software

Conzeil

Attention ; ce programme est protégé par les loiz sur le copenight et des traités
internationaus. Toute reproduction ou distibution non autorizée de ce
prograrmme, ou d'une partie de celui-ci wous expoze & des poursuites
judiciaires qui zeront punies par les peines maximales: prévues par la loi.

itk vy, avast .com Cédelicence.. | | 0K

La boite d’enregistrement apparaitra — cliquez sur ‘‘Enregistrement du programme’’.
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Vous serez redirigé sur le site web d’avast! ou vous pouvez selectionner I’option qui vous
convient puis remplir le formulaire d’enregistrement. Ensuite cliquez sur le bouton
““Enregistrer’’. Une clé de licence vous sera envoyée a votre adresse e-mail dans les 24
heures qui suivent.

Insertion de la clé de licence

Une fois aue vous aurez recu votre clé de licence (envoyée par courriel a I'adresse indiquée
lors du processus d'enregistrement), elle doit alors étre insérée dans le programme. Cela
permettra au programme d'étre automatiquement mis a jour et d’éviter tout autre
avertissement de validité de clé de licence.

Note — Le programme d’avast! doit- étre télécharge et installé avant que la clé de licence
soit insérée.

Pour consulter un didacticiel vidéo montrant comment insérer la clé de licence sans
démarrer le programme, cliquez ici

Alternativement, veuillez suivre les étapes decrites ci-dessous.

1. Mettez en surbrillance la clé d'enregistrement se trouvant dans I'e-mail que vous
avez recu d’avast! pour ce faire, déplacez le curseur a I'écran pour qu'il soit
immédiatement a la gauche de la premiere lettre de la clé de licence. Appuyez et
maintenez le bouton gauche de la souris et déplacez la souris vers la droite jusqu'a
ce que I'ensemble de clés soit mis en évidence. Relachez le bouton gauche de la
souris puis déplacer la souris pour positionner le curseur sur la clé de licence mis en
évidence. Cliquez sur le bouton droit de la souris, et dans le menu, sélectionnez
"Copier".

2. Cliquez avec le bouton droit de votre souris sur I'icone d'avast! (boule bleue-(a)) qui
se trouve dans la barre des taches a coté de I'norloge et sélectionnez " A propos
d'avast !..." dans le menu.

3. Dans la fenétre qui apparait, cliquez sur le bouton "clé de licence" en bas a droite.

4. Positionnez le curseur dans la zone de la clé de licence, cliquez sur le bouton droit
de la souris et dans la liste des options de menu sélectionnez "Coller”. La clé de
licence est maintenant entrée.

5. Cliquez sur "OK". Le programme peut maintenant continuer a étre utilisé pour les
12 prochains mois & compter de la date d’enregistrement. A la fin de cette période,
il sera nécessaire de vous enregistrer de nouveau afin d’obtenir une nouvelle clé de
licence que vous insérez dans le programme selon la procédure ci-dessus.
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Utilisation de base d’avast! antivirus

avast! antivirus offre une protection contre tous les types de programmes malveillants ainsi
qu’une puissante "protection résidente"”, aussi communement appelée protection "a 1’acces"
parce que celle-ci vérifie les fichiers pour au moment de leur acces.

Normalement, la protection résidente fournit toute la protection dont vous avez besoin pour
empécher votre ordinateur d'étre infecté par un virus. Une fois que le programme a été
télecharge et installé, la protection résidente fonctionne continuellement en arriére-plan et
surveille toutes les parties de I'activité de votre ordinateur. Toutefois, si la protection
résidente est désactivée pour une raison quelconque, ou s'il a été inactif pour une période de
temps, il est possible d'effectuer un scan manuel rétrospectif (autrement connu sous le nom
de scan "a la demande™) de tous les fichiers se trouvant sur votre ordinateur.

avast! antivirus comprend également un écran de veille spécial qui scanne constamment
votre ordinateur quand il est allumé mais non utilisé.

Protection Résidente “a-I’acces”

Cette partie du programme de contréle en permanence I'ensemble de I'ordinateur et tous les
programmes en cours afin de détecter toute activité suspecte (par exemple un virus),
empéchant ainsi toute détérioration des fichiers sur votre ordinateur. Il fonctionne de fagon
totalement indépendante (il s'active automatiquement lorsque vous démarrez votre
ordinateur) et si tout est OK, vous ne remarquerez méme pas qu'il est en marche.

L’icone bleue "a" dans le coin inférieur droit de I'écran de I'ordinateur, & c6té de I'horloge,
montre I'état actuel de la protection résidente. Normalement, la présence de la boule bleue
"a" indique que la protection résidente est installée et protége votre ordinateur. Si la boule
bleue "a" a une ligne rouge sur elle, la protection est actuellement inactive, et votre
ordinateur n'est pas protégé. Si elle a un aspect gris, cela signifie que la protection a été
mise en veille - voir page suivante.

Les réglages de la protection résidente sont accessibles par un clic gauche la boule bleue
"a" dans le coin inférieur droit de I'écran, ou clic droit et en sélectionnant "Gestion de la
protection résidente".

La fenétre suivante sera ensuite affichée :
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%2 Scanner résident avast! E@l@

Protection residente

g
.4:I - B H
o Etat : Actif [ Pause | l Teminer ]
b=
Ftn Sensibilité du scanner
Z J Courrier &lectronique : A
= - Scanner les mailz sortants [SMTR]
= : - Scanner lez mails entrants [POP3]
Mormal Elevée
5 - Scanner les mails entrants [IMAP]
(o) - Scanner les news entrantes
o [MNMTF]
— - Scanner les news sortantes
| [NMTF] v
m
]
Drernier teste C:AProgram Files'.. SaavmGoib.dil
Dernier infecké :
MHombre de tests 395
MHambre dinfections : 1}
Mom de tache Fratection résidente
Temps écouls 411

Le scanner résident d'avast! protége wotre ordinateur en temps réel,
Différentes parties de vaotre systéme sont teskées, telles que la meszagerne et
le systéme de fichiers.

| Détails.>> || ok |

Sur cette interface, vous pouvez suspendre temporairement la protection résidente en
cliquant sur "Pause" ou "Terminer". Ici, deux options ont le méme effet. Toutefois, la
protection résidente sera automatiquement réactivée la prochaine fois que votre ordinateur
est redémarré. 1l s'agit simplement d'une mesure de sécurité pour assurer que votre
ordinateur ne soit pas laissé accidentellement sans protection.

Vous pouvez également régler la sensibilité de la protection résidente, en cliquant sur la
ligne de part et d'autre du curseur pour modifier la sensibilité a la "normale” ou "Elevée".
Toutefois, la protection résidente contient plusieurs modules ou “‘services’’, dont chacuns
de ceux-ci vise a protéger une partie différente de votre ordinateur - voir la page suivante.
Toutes les modifications que vous apporterez a partir de cette interface seront applicables a
tout I’ensemble des modules de la protection résidente.

La protection résidente est compose des modules ou ‘‘services’’ suivants:

Messagerie Instantanée Vvérifie les fichiers téléchargés par les programmes de messagerie
instantanée ou "chat" tels qu’ICQ, MSN Messenger et bien d'autres. Alors que des
messages instantanés en eux-mémes ne posent pas de graves risques de sécurité en termes
de virus, aujourd'hui, les applications de messagerie instantanée sont loin d'étre seulement
un outile de causerie: la plupart d'entre elles permettent également le partage de fichiers -
qui peuvent tout a fait facilement mener aux infections virales, s'ils ne sont pas
correctement surveillés.
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Courrier Electronique vérifie les messages entrants et sortants des e-mails traités par des
clients de messagerie autres que MS Outlook et MS Exchange, tels que Outlook Express,
Eudora etc

Bouclier Réseau offre une protection contre les vers de I’Internet tels que Blaster, Sasser
etc. Ceci est uniquement disponible sur les systemes basés sur NT (Windows
NT/2000/XP/Vista)

Outlook/Exchange vérifie les messages entrants et sortants des e-mails traités MS Outlook
ou MS Exchange et bloquera tous les messages contenant un virus potentiel qui pourra étre
acceptés ou envoyeés.

Bouclier P2P vérifie les fichiers téléchargés par les programmes communs P2P (partage de
fichier) tel que Kazaa etc.

Blocage des Scripts (uniquement pour I’Edition Professionnelle) vérifie les scripts
contenus dans les pages web que vous regardez a fin de prévenir toute infection due a la
vulnérabilité de votre navigateur web.

Bouclier Standard vérifie les programmes en cours et les documents qui sont ouverts. |l
permettra d'empécher un programme infecté d'étre executé ou un document infecté d’étre
ouvert, ceci a fin d’éviter qu’un virus soit actif et cause des dommages.

Bouclier Web protege votre ordinateur contre les virus lorsque vous étes entrain d’utiliser
I'Internet (navigation, téléchargement de fichiers, etc) et peut également bloquer l'accés a
certaines pages Web. Si vous téléchargez un fichier infecté, le Bouclier Standard
I'empéchera de démarrer et de causer des dommages. Toutefois, le Bouclier Web permet de
détecter les virus bien avant, pendant le téléchargement du fichier, en fournissant encore
plus de protection. Le Bouclier Web est compatible avec tous les principaux navigateurs
web, y compris Microsoft Internet Explorer, Mozilla Firefox et Opera. Grace a une
fonctionnalité unique appelée ‘‘Intelligent Stream Scanning’’ (scan intelligent de flux), qui
permet 1’analyse des fichiers téléchargés presqu’en temps réel, son impact sur la vitesse de
navigation est quasiment négligeable.

Il est possible d'ajuster la sensibilité de chaque module séparément. Pour régler la

sensibilité pour chaque module, ou pour mettre en pause ou terminer un module spécifique,
cliquez sur "Détails ...". L'interface sera alors étandue comme suit:
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% Scanner résident avast! E]|E|E]

Semvices installés : = =
- Courrier Electronique
A~
F ,ﬂ Le zervice est en cours d'exécution.
\]
Bouclier réseau Configuration du service
Werzion 4.8-1335
Sensibits: )
Hormal Elevée Personnalisée
Bouclier Standard Actionz des zervices
Yerzion 4.8-1335
Pauze ] [ Terminer ]
B'-“-_'C“E' Web Dermier tegté
Version 4.61345 Dermier infecté ;
Maombre de tests : 0
M‘ Maombre dinfections : 0
Euurrie_l Electronique Maom de la tache : Pratection résidente
Wersion 4.8-1335 £ Temps écoulé : 4:43
La protection sur accés d'avast! est bazée sur ce que 'on appelle des services rézidents : ce sont des modules
spéciauy utlisés pour protéger des sousz-systémes spécifigues de votre ardinateur tels que le syztéme de fichiers
ou la meszagerie.
| <<Moinsde détails.. | [ oK |

Dans la zone élargie, les différents modules sont affichés dans le panneau sur la gauche. La
sensibilité de chaque module peut étre configurée en cliquant sur le module dans la colonne
de gauche, puis en cliquant sur la ligne a droite ou a gauche du curseur. Dans cette boite, il
est également possible de suspendre les différentes parties de la protection résidente,
temporairement ou définitivement, en cliquant sur "Pause" ou "Terminer". Si vous cliquez
sur "Pause"”, le module sera automatiquement réactivé la prochaine fois que vous
redémarrez votre ordinateur. Si vous sélectionnez "Terminer", le programme vous
demandera si vous voulez que module de reste indéfiniment désactivé, ou si il doit
reprendre aprés le prochain redémarrage de I'ordinateur - voir page 67. Sivous cliquez
sur "Oui", ce module sera désactivé, méme apres le redémarrage de votre ordinateur,
jusqu'a ce que vous activer manuellement a nouveau.

Il existe toute une gamme d'options supplémentaires qui peuvent étre selectionnees pour
chaque module, par exemple, il est possible de spécifier les types de fichiers qui doivent
étre scannés. Ces options sont accessibles en cliquant sur "Personnaliser™ et sont décrits a
la page 52 — Les réglages de la Protection Résidente.
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Comment réaliser un scan manuel — P’Interface utilisateur simplifiée

Lorsque vous exécutez le programme, il vous sera présenté avec une image de l'argent gris /
radio / lecteur CD qui contient tous les boutons de contrdle, de définition, de
fonctionnement et le traitement des résultats d'une analyse antivirus - voir ci-dessous. Ceci
est l'aspect par défaut ou «skin» du programme (cela peut étre modifié en sélectionnant
d'autres "skins" — voir page 30).

Initialement, le lecteur apparait derriére une boite qui contient les «5 points clés pour vous
aider a démarrer». Cliquez sur "Plus d'informations™ pour en savoir plus, puis sur "Accueil”
pour revenir a I'écran principal. Les informations pertinentes sont résumees dans les pages
suivantes. Vous pouvez revenir sur ces points-clés a tout moment en accédant au menu
d’options (voir page suivante) et en sélectionnant "Aide d'introduction”.

\Pai

pgion base de donnees virale : 0301131, 13
Standard

Aucun
12/0172003 13:28

Mises a jour automatiques :
http:f furww.avast.com

Dans le centre du lecteur, Iégérement décalé a droite, se trouve un écran qui montre I'état
actuel des informations:

e Laversion actuelle de la base de données virale — la base de données virale
contient des détails de tous les virus connus et actuellement utilisé par le
programme pour identifier les fichiers suspects.

e Protection Résidente — Ici, vous pouvez voir le niveau de sensibilité actuel.

e Date du dernier scan — la date a laquelle un scan manuel a été derniérement
effectue

e Base de données de Rétablissement Virale — elle contient des détails sur les fichiers
installés sur votre ordinateur et est utilisée pour les réparer s'ils sont endommagés
par un virus. La date indiquée est la date a laquelle la base de données de
Retablissement Virale a été mise a jour.
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e Mises a jour Automatiques — cela montre le statut de mise a jour concernant a la
fois la base de données virale et le programme lui-méme - pour changer le statut de
mise a jour, cliquez sur la situation actuelle sur le coté droit de la fenétre - voir

page 37.

De l'autre c6té de I'écran on peut voir trois boutons de controle:

e En haut a gauche — Ce bouton va ouvrir la Zone de Quarantaine. Pour les
informations concernant la manipulation des fichiers de la zone de quarantaine, voir

page 48.

e Centre gauche — En cliquant sur ce bouton il vous sera affiche un barre avec un
curseur qui peut étre utilisé pour changer la sensibilité de la protection résidente.
Cliquez sur le curseur et le déplacer vers la gauche ou la droite pour diminuer ou
augmenter la sensibilité. Note — le changement du niveau de sensibilité ici aura
affectera tous les modules de la protection résidente. Pour ajuster les modules
séparément, voir page 22

e En bas a gauche — En cliquant sur ce bouton, ou en cliquant sur la situation actuelle
dans la fenétre d'affichage, la base de données de virus sera mise a jour.

e La base de données de Rétablissement virale peut étre également mise a jour par
un clic droit sur la boule bleue "i" dans le coin inférieur droit de votre écran
d'ordinateur, et en sélectionnant une des options pour "Générer VRDB".

e Les trois boutons de droite sont utilisés pour définir les zones a scanner — toute
combinaison des disques durs locaux, les médias amovibles (disquettes, CD etc) et
les dossiers sélectionnés - voir la page suivante.

e Le button DEMARRER - cliquez sur ce bouton pour demarrer ou reprendre le scan
de la (des) zone(s) sélectionnée(s). Ce bouton change alors a un bouton de PAUSE.

e Le button PAUSE — En cliquant sur ce bouton, le scan sera temporairement arréte.

Le button STOP. Cliquez sur ce bouton pour terminer le scan.

EJECT - En cliquant sur le bouton de fleche dans le coin supérieur gauche du lecteur, vous
verez le MENU des OPTIONS. Les options de menu sont également accessibles en
cliquant avec le bouton droit de votre souris avec le curseur positionné n'importe ou sur le
lecteur.

Lorsque vous utilisez le programme sans "skin" (voir page 30), les options du menu
sont accessibles en cliquant sur "Outils™ ou "Reglages™ en haut de I'écran.

Certaines options de menu peuvent étre consultées sans le demarrage du

programme, par un clic droit sur la boule bleue «a» dans le coin inférieur droit de
I'écran de I'ordinateur.

25



avast! antivirus Edition Familiale
version 4.8 — Guide d’utilisateur

Sélection manuelle des zones a scanner

Avant de lancer un scan, vous devez choisir les fichiers que vous souhaitez scanner.

e Analyse des disques locaux

Si vous voulez simplement scanner tout sur votre ordinateur (tous les fichiers sur tous
les disques durs), cliquez sur le bouton en haut a droite. L'écran avec les informations
sur le statut est désormais remplacé par un nouveau fond d'écran - voir ci-dessous. Pour
revenir a I'état des informations, cliquez avec le bouton droit de votre souris sur le
lecteur et sélectionner "information sur le statut”.

On
0ff
off

Sur I'écran, vous allez maintenant voir la rubrique "Scan disques durs locaux" et a
changé le statut de "Off" a "On".

\ous verrez aussi qu’une autre boite est apparue au-dessus du lecteur. Ceci peut étre
utilisé pour régler la sensibilité de I'analyse. Par un clic gauche sur le curseur et la tenue
de votre bouton de la souris, vous pouvez déplacer le curseur vers la gauche pour
réduire la sensibilité, ou vers la droite, ce qui augmente la sensibilité. Dans cette case,
vous pouvez aussi choisir si vous voulez scanner les fichiers archives. Ces options sont
décrites plus en détail dans la section suivante.
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e Scanner les medias amovibles

Si vous souhaitez scanner le contenu de certains supports amovibles, par exemple,
disquettes ou CD / DVD, cliquez sur le bouton de centre-droit.

Cliquez sur ce bouton pour modifier le statut de "Scanner medias amovibles" du "Off" a
llonll.

Deux boites vont également apparaitre a la droite du lecteur avec des cases qui peuvent
étre cochées ou non pour indiquer quel type de support amovible doit étre scanné
(d'autres medias magnétiques et magnéto-optiques, tels que les disques ZIP, également
considérés comme des disquettes).

La boite au-dessus du lecteur sera aussi affichée, a cet endroit, vous pouvez spécifier la
sensibilité de lI'analyse et si les fichiers d'archives devraient aussi étre scannés.

: canner medias amovibles :
anner dossiers selectionnes :

e Scanner des dossiers sélectionnés

La derniere option est le bouton en bas a droite. Vous devez cliquer sur ce bouton si
vous souhaitez définir que seulement certains dossiers devraient étre scannés. Apres
avoir cliqué sur ce bouton, une liste de tous les dossiers de votre ordinateur sera
affichée a partir de laquelle vous pouvez sélectionner les dossiers que vous souhaitez
scanner. Cette configuration offre donc plus de souplesse, mais exige que l'utilisateur
fasse les parametres précis de ce qui doit étre scanné.

Vous pouvez régler la sensibilité de I'analyse et préciser si les fichiers d'archives
devraient aussi étre scannés de la méme maniere que pour les autres zones.

Il est possible de combiner plus d'un type de scan, il est par exemple trés bien de lancer

le scan de I'ensemble de vos disques durs et amovibles en cliquant a la fois les boutons
disques durs locaux et medias amovibles.
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Réglage de la sensibilité du scan et exécution du scan

Lors de la définition de la (des) zone(s) a scanner, vous pouvez également régler la
sensibilité de I'analyse et si oui ou non 1’analyse du contenu des archives c'est-a-dire les
fichiers avec les noms de fichiers se terminant par .Zip, .Rar, ace, .ACJ etc . Pour inclure
ces fichiers, en premier lieu sélectionnez les zones que vous souhaitez analyser (voir ci-
dessus) puis cliquez sur la case a cocher "scan des archives" qui apparait au-dessus du
lecteur. La sensibilité est réglée en déplacant le curseur vers la gauche ou la droite. Vous
pouvez choisir entre trois niveaux predéfinis.

Scan rapide. Cette analyse, comme son nom l'indique, est tres rapide comme les
dossiers sont examineés en fonction de leurs noms de fichiers, et seulement ceux qui
sont considérés comme potentiellement dangéreux sont effectivement analysés. Ce
type d'analyse peut parfois conduire a des fichiers qui contiennent des virus d'étre
négligés, mais il est généralement suffisant.

Scan Normal. Dans ce type de scan, les fichiers sont analysés en fonction de leur
contenu (et non en fonction de leurs noms, comme dans le Scan Rapide). Toutefois,
seul les parties "dangereux" des fichiers sont analysées, et non la totalité des
fichiers. Ce type de scan peut également conduire a un virus non détecté, mais il est
beaucoup plus efficace que le Scan rapide.

Scan Minutieux. Dans ce type d'analyser tous les fichiers sont analysés dans leur
integralité pour rechercher toutes les infections énumérées dans la base de données.
Ce type d'analyse est le plus fiable, mais prend beaucoup plus de temps d’exécution
par rapport a un scan rapide ou normal.

Apres avoir sélectionné les options de scan, tout ce que vous avez a faire est de lancer
I’analyse. Pour ce faire, cliquez sur le bouton de lecture (fleche pointant a droite) sur le coté
gauche du lecteur.

Methode Alternative

Vous pouvez aussi définir la/les zone(s) a scanner en ouvrant le menu des options et en
cliquant sur “Démarrer le scan” et ensuite “Zone a analyser”. Une fois que vous avez
sélectionné la zone a analyser, vous pouvez aussi spécifier si les archives devraient étre
incluses en sélectionnant “Scan des archives”.

En cliquant sur “Niveau d’analyse” vous pouvez aussi spécifier si le scan devrait étre un
scan Rapide, un scan standard, ou un scan minutieux commme décrit plus haut.
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Lancement d’une analyse et traitement des resultats

Apres avoir cliqué sur le bouton de lecture, ou en sélectionnant "Démarrer le scan - Entrée”
dans le menu des options, le programme commence a analyser les zones sélectionnées. Ce
processus peut prendre un certain temps, selon le nombre et la taille des fichiers analyses et
de la vitesse de votre ordinateur. N'oubliez pas que méme si lI'option Scan minutieux prend
le plus de temps, c'est le plus efficace.

Une fois le programme lancé, vous pouvez travailler avec d'autres fichiers ou programmes
sur votre ordinateur, méme si l'analyse est en cours. Pour ce faire, il est recommandé de
réduire le programme d’avast! afin qu'il s'exécute en arriere-plan. Sinon, vous constaterez
que votre ordinateur devient trés lent (I’analyse pour la recherche de virus est une tache
exigeante). Pour envoyer le scan en arriere-plan, il suffit de cliquer sur le bouton de
réduction (_) dans le coin supérieur droit du lecteur pendant que I’analyse est en cours
d'exécution, et il disparaitra de I'écran. Pour le ramener, il suffit de cliquer sur le bouton
"avast!" qui se trouve dans la barre horizontale en bas de I'écran.

Lorsque I'analyse est terminée, et si aucun virus n’a été détecté, la fenétre du lecteur affiche
les informations de base du scan, tels que le nombre de dossiers et de fichiers analyses, le
temps d'exécution etc

2924140
00:00:27
0

4408

http:f fwww.avast.com

Si un virus est trouvé, le programme vous demandera quoi faire avec le(s) fichier(s)
infecté(s). Il existe un certain nombre d'options, par exemple, pour déplacer le fichier vers
la zone de guarantaine, pour le supprimer, pour le renommer ou le déplacer, ou, si possible
pour le reparer. Vous pouvez aussi tout simplement laisser le fichier intact, toutefois, cette
option peut entrainer la propagation du virus et causer d'autres dommages. Ces options sont
décrites plus en détail dans la section "Que faire lorsqu’un virus est détecté".
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Changer I'apparence de I’Interface Utilisateur Simplifiée

Si vous utilisez l'interface utilisateur Simplifiée, il est possible de sélectionner les difféerents
programmes d’habillage. Trois skins (fichiers d’apparences) sont proposés a la base et
d'autres peuvent étre téléchargés a partir d'Internet si besoin est - un clic droit sur le lecteur
d'avast! et a partir des options de menu, cliquez sur “‘choisir le theme’’, puis sur le lien
"D’autres thémes sur notre serveur web!". Alternativement, si vous souhaitez utiliser le
programme sans aucun theme, sélectionnez "Réglages" dans le menu d’options, puis
décochez la case "Activer les themes pour I’interface utilisateur simplifiée". La prochaine
fois que vous démarrez le programme, les options seront affichées dans leur format de base.
Pour restaurer le theme, cliquez sur "Réglages™ et encore sur "Réglages”, et enfin re-cocher
la case "Activer les themes pour I’interface utilisateur simplifiée". Le théme sera restauré la
prochaine fois que vous lancez le programme.

L’apparence de l'interface utilisateur simplifiée, sans le theme:

avast! Interface Utilisateur Simplifiée

Outils  Réglages  aide

Bk v, avast, com
Zone & scahter
Dizgues durs locaux [] Disquettes
[ Dossiers [C1Cch/DvD

Cheming d'accés sélectionnss ©
o

Miveau d'analyze

Rapide Standard MinutieLsx
Tester leg anchives J

Information

Werzion baze de données virale © 0907131, 13401403
Fratection résidente : Standard

D ate du dermier scan Aucun

Baze de récupération WRDE) : 12/01/2009 1328

Mizes & jour automatiques : Base de données seulement

Scanner
Dérmarrer le szan

La ou les zone(s) a étre analysée(s) et le type de scan sont alors réglés en cochant les cases
appropriées. Si vous souhaitez analyser uniqguement des dossiers spécifiques, en cochant la
case "Dossiers", il s‘ouvrira une nouvelle fenétre contenant la liste de tous les dossiers de
votre ordinateur. Pour sélectionner un dossier, il suffit de cocher la case appropriée, et elle
apparaittra dans la section ci-dessus "Chemins d’acceés Sélectionnés™.
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Vous pouvez régler la sensibilité de I'analyse en déplacant le curseur vers la position
souhaitée et si vous voulez que les archives soient scannées, cliquez sur "Tester les
archives".

Apres avoir lancé le scan, vous pouvez continuer & utiliser votre ordinateur pour d'autres
taches en cliquant sur "Aller a I’arriére plan”.

Vous pouvez également régler la sensibilité de la protection résidente en cliquant sur
"Réglages" et ensuite sur "protection résidente". Vous pouvez utiliser le curseur pour
modifier la sensibilité a "Standard™ ou "Elevée™ ou vous pouvez désactiver complétement la
protection résidente, en mettant le curseur sur "Désactivé". Cependant, comme décrit
précédemment, toutes les modifications que vous effectuez ici s'appliquent également a
tous les modules de la protection résidente. Pour ajuster la sensibilité des modules
individuellement, voir page 22.

Vous pouvez acceder a d'autres options telles que la zone de quarantaine et la base de
données virale en cliquant sur "Outils™ et sélectionnant I'option désirée parmi celles qui
sont disponibles. Celles-ci, et toutes les autres caractéristiques sont décrites en détail plus
loin dans ce guide de l'utilisateur.

L'état actuel des informations est présenté dans la moitié inférieure de I'écran, et ceci est
décrit dans la section précédente.
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Que faire lorsqu’un virus est trouvé

Si le programme detecté un fichier souspicieux, le scan sera interrompu a ce point et la
fenétre suivante s’affirera en vous demandant comment vous voulez le traiter:

avast! - Avertissement E]@J

Un virus a ete trouve !

Il n'y & aucune raison de paniquer. Eszavez de suivie les conzels et les liens.
Si votre ordinateur fait partie d'un réseau, débranchez le cable rézeau pour
Eviter toute propagation du wirus.

Mom du fichier : C:ADocuments and SettingzhjohntBureausEICAR. COM
Maom du logiciel malveilant :  EICAR Test-MOT wirusl! Plus d'infos. ..
Type de logiciel makseillant : Wiz er
Wergion WPS 0301131, 134012009
Actions poszibles
Déplacer/Renommer... ] ’ Supprimer. .. ] [ Béparer... ] [ Mettre en quarantaine

Action recommandée : Metlre en quarantaine

Traitement en cours

- Continuer | [ Stop l [TMe plus afficher ce meszage

Planifier un scan au démarrage. ..

Statistiques

Permettre ['envai des informations anonymes sur cet incident pour les besoinz des
statistiques
Politigue des données personneles

htkp: fiwn, avast, com Reporter comme Fau: positif. ..

En cliquant sur "Continuer" signifie qu’aucunes mesures ne seront prises maintenant par
rapport au fichier identifié et cela sera reporté a la fin du scan dans la liste des résultats
d’analyse - voir la page 36. En cliquant sur "Stop" vous mettrez fin a I'analyse a ce point.

Si un virus est détecté par I'un des modules résidents, par exemple en essayant d’ouvrir un
fichier infecté, ou par I'économiseur d'écran, I'écran sera légerement différent — les boutons
"Continue" et "Stop™ seront remplacés par un seul bouton "Ne rien Faire". Si vous cliquez
sur ce bouton de maniére a ce qu'aucune mesure ne soit prise a ce moment, le fichier infecté
restera ou il est, mais le virus ne sera pas activé.

Alternativement, si vous voulez prendre une action maintenant, il y a quatre options
possibles.
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Option 1: Déplacez le fichier infecté vers un autre dossier sur votre ordinateur. Dans le
méme temps, vous aurez la possibilité de le renommer. En cliquant sur "Déplacer /
Renommer" affichera la fenétre suivant la case "Déplacer le fichier (s)" déja cochée.

— Mo du fichizr
C:hDocumentz and SettingshjohntBureauhEICAR . COM

— Paramétres

] Benammer le(s) fichisz) (ajouter l'extension ' wi']
[ Déplacer lefs] fichiers)

O] Forcer le déplacement des fichiers verrouilés ou utilizé: au démarage du
systéme

Déplacer lez fichiers danz le dozsier :
C:%Froagram Filesialwil Softwaretdvaztd DATANmoved

[ Déplacer/renommer tout ] [Qéplacer;"rennmmer] [ Annuler ]

Dans la partie blanche de I'écran, il est possible de spécifier I'endroit ou vous voulez que le
fichier suspect soit déplacé. Le programme sélectionne automatiquement un dossier de
destination approprié, ou vous pouvez spécifier un autre.

Si vous cochez la case "Renommer le(s) fichier(s)....", cela va ajouter I'extension ".Vir" a la
fin du nom du fichier pour l'identifier comme étant potentiellement dangereux, afin que
vous ne I’exécutiez accidentellement, et qu’il n'infecte votre ordinateur et cause des
dommages.

S'il n'est pas possible de déplacer le fichier en ce moment, par exemple car il est utilisé par
un autre programme, cochez la case "Forcer le déplacement des fichiers verouillés ou
utilisés au démarrage du systeme" cela fera que le fichier sera déplacé automatiquement
vers la destination choisie la prochaine fois que I'ordinateur est redémarré.

Note - dans le cas ou un fichier systéme est infecté c'est-a-dire un fichier qui est utilisé pour
exécuter un programme clé, le déplacement du fichier pourrait aboutir a une erreur la
prochaine fois que votre ordinateur tente d'exécuter le programme. Toutefois, si le fichier
est placé dans la zone de quarantaine, il y sera protégeé et ne pourra causer de dommages a
vos autres fichiers. A partir de la, il peut éventuellement étre répare avant de le remettre a
son emplacement d'origine - voir page 8
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Option 2: Supprimer le fichier — cliquer sur “Supprimer” entrainera la fenétre suivante:

Mam du fichier
’E:\Documents and Settingz\johnBureauEICAR. COM

Options
Supprimer e[z fichier(z) et le[z] mettre dans la poubelle
@ Supprimer lefz] fichier(s] définitivement

g Si nécessaire, supprimer le(z] fichier(s] au prochain démarrage du
systeme

[ Supprimer tout :] [ Supprimer :] [ Annuler :]

Y -

Cela dépend de quelle version de Windows vous utilisez, il y a deux maniéres par
lesquelles le fichier peut étre supprime.

e Supprimer le(s) fichier(s) et les mettre dans la corbeille
ceci va déplacer le(s) fichier(s) vers la corbeille mais ne les supprimera pas de maniére
permanente. lls peuvent étre plutard restaurés. Cette option peut ne pas étre disponible
dans certaines versions de Windows.

e Supprimer le(s) fichier(s) de maniére permanente
cela permettra de supprimer le(s) fichier(s) de votre ordinateur de facon permanente
sans aucune possibilité de les restaurer ultérieurement. Toutefois, cela ne fera que
supprimer le fichier infecté. Certains virus installent de nouveaux fichiers sur votre
ordinateur et ces fichiers, en eux-mémes ne contiennent pas de virus, ils ne seront pas
détectés comme suspects. Bien que ces fichiers prennent de I'espace sur votre
ordinateur, il ne devrait pas présenter de risque de sécurite.

Si un virus est détecté, et peut étre completement enlevée par le nettoyeur de virus
incorpore, notamment en eliminant les nouveaux fichiers créés par le virus, un bouton
supplémentaire - "supprimer completement le virus du systeme" - apparait dans la boite de
message d'avertissement. Si cette option est disponible, il est recommandé de I'utiliser.

S'il n'est pas possible de supprimer le fichier en ce moment, par exemple car il est utilise
par un autre programme, cochez la case "Si nécessaire, supprimer le(s) fichier (s) au
prochain demarrage du systeme™ entrainera la suppression automatique du fichier la
prochaine fois que I'ordinateur est redémarré. Puis cliquez sur "Supprimer" de nouveau
pour confirmer la suppression.

Note - dans le cas ou un fichier systéme est infecté c'est-a-dire un fichier qui est utilisé pour
exécuter un programme clé, le supprimer pourrait aboutir a une erreur la prochaine fois que
votre ordinateur tente d'exécuter le programme. Avant de supprimer le fichier, vous devez
donc étre sar que le fichier infecté n'est pas un fichier systéme, ou que vous étes en mesure
de le remplacer par un fichier propre, par exemple a partir d'une sauvegarde.

Si vous n'étes pas sar, il est recommandé de déplacer le fichier dans la zone de quarantaine.
A cet endroit, il sera protégé et il ne pourra causer aucun dommage a vos autres fichiers et
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aussi d’ou il pourra éventuellement étre réparé avant de le remettre dans son emplacement
d'origine - voir page 8

Option 3: Reéparer le fichier.

Un clic sur “Réparer” vous affichera la fenétre suivante:

Marm du hichier
C:ADocuments and SettingshjohnBureauhEICAR.COM

Wiz de fichiers executables
avast! va eszaper de réparer le fichier en utilizant la baze de
données de récupération WEDE). Les fichiers abzents de la
baze ne peuvent pas étre réparés.

Les fichiers infectés par un certain nombre de wins courants
peuvent étre réparés sans la ¥RDB. Cependant danz ce cas,
la récupération parfaite n'est pas garantie.

[ Féparer tout }[ Béparer ][ Annuler ]

Si vous cliquez encore sur “Réparer”, le programme va essayer de restaurer les fichiers
infectés afin de les ramener a leur état original.

Pour réparer un fichier, le programme se référera a la base de données de rétablissement de
virus. S'il ya suffisamment de renseignements sur le programme dans la base de données, il
ya de bonnes chances qu'il puisse étre réparé. Note - seuls les fichiers qui ont été
physiquement modifiés par un virus peuvent-étre réparés. Si de nouveaux fichiers ont été
créés, ils demeureront, sauf s'ils peuvent étre supprimeés par le programme de nettoyage de
virus - voir l'option 2.

S'il n'ya pas d'informations dans la base de données, la réparation peut encore étre possible,
mais le recouvrement intégral est moins sdr. Il est donc trés important que la base de
données soit continuellement mise a jour - pour mettre a jour la base de données de
rétablissement de virus, cliquez avec le bouton droit sur la boule bleue "i" dans le coin
inférieur droit de votre écran d'ordinateur et sélectionnez I’option "Générer la VRDB". La
base de données sera mise a jour avec les détails de tous les nouveaux programmes installés
sur votre ordinateur depuis la derniere mise a jour.

Option 4: L’OPTION RECOMMANDEE est de deplacer le fichier vers la Zone de
Quarantaine.

Note - dans le cas ou un fichier systéme est infecté c'est-a-dire un fichier qui est utilisé pour
exécuter un programme essentiel, le déplacement du fichier pourrait aboutir a une erreur la
prochaine fois que votre ordinateur tente d'exécuter le programme. Toutefois, si le fichier
est placé dans la Zone de Quarantaine, il sera protége a cet endroit, il ne pourra causer de
dommages aux autres fichiers et il pourra étre éventuellement réparé avant de le remettre a
son emplacement d'origine - voir page 8
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Résultats du dernier scan

Une fois que vous avez spécifié la fagon dont vous voulez traiter avec le fichier sélectionné,
I’analyse reprend automatiquement. Si d'autres fichiers suspects sont identifiés, I'analyse
s'arréte a nouveau (& moins que l'option "Supprimer tout" ait été choisie lors d'un scan "a la
demande™) et le processus est répété. Lorsque I'analyse est terminée, les resultats sont
présentés avec les détails des mesures prises a I'égard de chaque fichier suspect identifié
Vvoir ci-dessous.

Mo du fichier Reézultat Operation
C:ADocuments and S ettingz\john\BureautEICAR . CO Infection : EICAR ... Le fichier a été déplacé avec succés
Lignes listées : 1, Lignes sélectionngs : 0

L -

Si vous avez choisi de ne prendre aucune action au cours du processus d’analyse par
rapport a tout fichier particulier, ce fichier sera répertorié dans I'analyse des résultats, mais
la colonne "Opération™ sera vide.

Pour traiter le fichier maintenant, cliquez d'abord sur le nom du fichier dans la table, puis
cliquez sur "Action™ dans le coin supérieur gauche et vous verrez la liste des options,
comme décrit dans les pages précédentes. Les mesures prises seront ensuite affichées dans
la colonne "Opération™.

Une fois que vous étes convaincu que tous les fichiers suspects ont été traitées, cliquez sur
"Fermer" pour mettre fin au processus d’analyse. Pour visualiser les résultats de nouveau,
ouvrez le menu des options et sélectionnez I'option "Derniers résultats...".

Note: Si vous fermez le programme d’avast!, I’option "Derniers résultats..." ne sera pas
disponible et vous ne serez pas en mesure d'afficher les résultats de la derniere analyse la
prochaine fois que vous lancez le programme. Cette option sera de nouveau disponible que
si vous lancez une nouvelle analyse. Toutefois, les détails de tout virus ou d'erreurs
détectées sont enregistrées et peuvent étre vus par I'ouverture du visualiseur de journaux log

- voir page 50.

36



avast! antivirus Edition Familiale
version 4.8 — Guide d’utilisateur

Fonctionnalités avancées

Réglage des mises a jour automatiques

Tout programme d’anti-virus est aussi bon que sa base de données de définitions de virus
connus, c'est pourquoi il est important de mettre régulierement a jour a la fois le programme

et la base de virus.

Vous pouvez choisir si le programme et la base de virus seront mises a jour
automatiquement ou manuellement, ou seulement en suivant la notification selon laquelle
une mise a jour est disponible pour avast! Pour changer I'état, vous pouvez soit cliquer sur
le statut actuel (par exemple, "uniquement la base de données™) au niveau de I'écran du
lecteur d'avast!, ou simplement ouvrir le menu des options , sélectionnez "Réglages...",
puis "Mise a jour (Général)". Ensuite, il suffit de cliquer sur le statut souhaité de la base de
données de virus et du programme (voir ci-dessous).

& Commun

B Theémes

= Zone de quarantaing

ﬁ;‘ Caonfirmatior:s

€3 Langue

@ Sons

[ Joumaus
Ereluzions

[+ ¥ Mise & jour [Général]

g Mise & jour [Connexions)

Alertes
& Fichier de rapport
Bl SMTP

« [Dépannage

L

Mise a jour (Général) @

Choizizzez comment avast doit effectuer les mizes & jour. Mormalement, les
mizes & jour du pragramme incluent la mize & jour de la base de données

wirale.

— Base de données virale

@ Automatique
Demander lorsquiune mise & jour est dispomible

tanuele Mettre & jour maintenant. ..
— Programime
Agtomatique

@ Demander lorsquiune mise & jour est disporible

I anuelle Mettre & jour maintenant. ..
[ aee [ o I s |

o

Cliquez sur “OK” et I’état dans la fenétre du lecteur sera mise a jour comme ce qui suit:

e ON si “Automatique” est sélectionné pour les deux, la base de données virale et le

programme

¢ PROGRAMME SEULEMENT si “Automatique” est sélectionné pour uniguement

pour le programme

e BASE DE DONNEE... si “Automatique” est sélectionné pour uniquement pour la base

de données virale

e OFF si “Automatique” n’est pas sélectionné pour pour les deux, ni pour la base de
données virale et ni pour le programme

Pour mettre manuellement a jour le programme ou la base de données de virus, accédez au
menu des options (voir page 25) et sélectionnez 1’option “Mise a jour”.

e Pour la base de données de virus, sélectionnez Mise a jour de la base virale
e Pour mettre a jour le programme d’avast!, sélectionnez Mise a jour du Programme
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Comment planifier un scan au démarrage
(Uniquement pour les versions 32 bit de Windows NT/2000/XP/Vista)

Il est possible de programmer une analyse qui sera effectuée automatiquement lors du
redémarrage de I'ordinateur, c'est-a-dire que le scan s’exécutera bien avant que le systeme
d'exploitation ne soit actif. Ceci est utile si vous soupgonnez la présence d’un virus sur
votre ordinateur parcequ’un tel scan permettra au virus d'étre détecté avant qu'il ne soit
active, et donc avant qu'il n‘ait eu la chance de faire des dégats.

Pour planifier un scan au démarrage, accédez au menu des options (voir page 25) et cliquez
sur “Planifier un scan au démarrage . La fenétre suivante sera ensuite affichée:

— Z0ONE & ZCanher

@ Scanner tous les dizgues locaus
Scanner le chemin spécifié

Chemin & scanner

[] Scan des aichives

["] Options avancées

[ Planifier ] [ Annuler }

L "

Ici, vous pouvez choisir si vous souhaitez analyser tous les disques ou uniquement certaines
zones. Pour analyser uniquement les zones choisies, cliquez sur "Chemin a scanner" et
tapez le nom du chemin d'acces dans la case prévue, ou cliquez sur le carré a droite pour
rechercher la zone que vous souhaitez analyser. Lorsque vous avez trouvé la zone que vous
souhaitez scanner, cliquez sur celle-ci et le nom du chemin d'acces sera automatiquement
copié dans la case prévue.

Si vous voulez inclure les archives, il suffit de cocher la case "Scan des archives".
En cochant la case "Options avancées”, vous pouvez indiquer ce qui doit étre fait avec les
fichiers infectés. Vous pouvez choisir parmi I'une des options suivantes:

Supprimer le fichier infecté

Déplacer le fichier infecté

Déplacer le fichier infecté dans la Quarantaine
Ignorer le fichier infecté

Reparer le fichier infecté
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La sélection de "Déplacer le fichier infecté" permettra a avast! de déplacer tout fichier
suspect vers le dossier C:\Program Files\Alwil Software\Avast4\DATA\moved .
L'extension ".Vir" sera également ajoutée a la fin du nom du fichier afin de I'identifier
comme fichier suspect pour ne pas 1’exécuter accidentellement, ce qui infectera votre
ordinateur et causera des dommages a vos fichiers.

Si vous choisissez une des options pour supprimer ou de déplacer les fichiers infectés, il
vous sera demandé de confirmer ce que vous voulez faire avec n'importe quels fichiers
systeme infectés.

Les fichiers Systéme sont des fichiers qui sont utilisés par votre ordinateur d'exécuter vos
programmes et la suppression ou le déplacement de 1’un d’entre eux pourraient avoir des
conséquences graves. VVous étes donc invité a confirmer si vous souhaitez:

* Permettre de supprimer ou de déplacer, ou
« ignorer supprimer ou déplacer les fichiers systeme

La se sélection de "Ignorer supprimer ou de déplacer” permettra d'éviter d'éventuels
problémes de fonctionnement, cependant, votre ordinateur courira toujours des risques
d’infection. L'action recommandée est donc de déplacer tous les fichiers suspects dans la
zone de quarantaine. Une fois déplacés dans la quarantaine, ils ne peuvent pas causer des
dommages a vos autres fichiers. Vous pouvez ensuite traiter les fichiers infectés comme
décrit a la page 48, par exemple, ils peuvent étre supprimés, si vous étes sar qu'il est sans
risque de le faire, ils peuvent étre déplacés vers leur emplacement d'origine, ou ils peuvent
étre simplement stockés jusqu'a ce que vous décidez ce qu'il faut faire.

Une fois que vous avez confirmé la fagon dont les fichiers infectés seront traités, cliquez
sur "Planifier" et le message suivant s'affichera:

Redemarrage du systeme necessaire

avast! a bezoin de faire redémarrer le gystéme. Woulez wouz le faire maintenant

Cliguez sur “Oui” pour redémarrer votre ordinateur et lancez le scan au démarrage
maintenant, ou sur "Non" et le scan sera effectué automatiquement la prochaine fois que
vous redemarrez votre ordinateur.
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Exclusion de certains fichiers pendant I’analyse

Il est possible d'exclure certaines zones, ou méme des fichiers spécifiques pendant le scan,
ce qui signifie qu’ils ne seront pas vérifiés pendant toute analyse. Ceci peut-étre utile dans
plusieurs cas:

Pour éviter les fausses alarmes. Si le programme fait état d'une infection virale
dans un fichier et vous étes sir que c'est une fausse alerte, vous pouvez exclure le
fichier de I’analyse pour éviter d'autres fausses alarmes. S'il vous plait renseignez

avast! par rapport a de tels fichiers afin que le probléme soit résolu.

Pour accélérer le traitement. Si vous avez un dossier sur votre disque dur qui

contient uniquement des images par exemple, vous pouvez I'exclure de I'analyse en

I’ajoutant a la liste des exclusions, ce qui réduira le temps consacré au scan.

Gardez a Il'esprit que ces exclusions concernent toutes les analyses, a I'exception de

la protection résidente. Pour exclure certains fichiers ou dossiers de I'analyse, il

vous suffit de cliquer sur “Réglages” dans le menu des options (voir page 25) puis

sur "Exclusions” et I'écran suivant s'affichera:

4 Commun Exclusions

a® Thémes

¥+ Zone de quarantaine Entrer lez masques des cheming & exclure du scan. Mote : Ces reglages

m‘i Carfirmations affectent toutes les parties d'avast! a 'exception de za protection résidente.
&> Langue

Q s

Jourmaus
Excluzions |
@- Mize & jour [Général)

-~ :1||ST & jour [Connexions)
ertes
% Fichier de rapport

Bl SMTP

4. Dépannage

[ e [ ok [ s

Pour exclure un dossier ou un fichier, cliquez sur parcourir et cochez la case relative au
dossier ou au fichier a exclure. Sinon, cliquez sur "Ajouter" et tapez manuellement

I'emplacement du dossier ou le fichier dans la boite Exclusions. Si vous voulez exclure un
dossier, y compris tous ses sous-dossiers, il est nécessaire d'ajouter "\*" a la fin du nom du
dossier, par exemple C:\Windows\*. Pour supprimer un dossier ou un fichier a partir de la

liste des exclusions, cliquez une fois pour le mettre en surbrillance, puis cliquez sur

"Supprimer"
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Comment créer un rapport des résultats d’analyse

Vous pouvez créer un fichier permanent du résulat de chaque analyse par la création d'un
rapport que vous pouvez ensuite visualiser plus tard. Pour créer un rapport, tout d'abord
accéder au menu des options tel que décrit a la page 25 et sélectionnez "Réglages"”. Ensuite
cliquez sur "Fichier de rapport” et dans I'écran suivant, cochez la case "Créer fichier de
rapport"”, comme indiqué ci-dessous.

& Cormun Fichier de rapport @
® Thémes

= Zone de quarantaine @‘ Créer fichier de rapport g Ecraser exiztant

E“ Confirmations — Dvozzier du fichier de rappart

€3 Langue Dossier perzonnalizé du

@ Dossier standard du programme
Q Sons programme

Journaus | |
Erclusions —

€D Miss &jour (Géndral)

& Mise & jour (Connesions] — Erregistrement de journal pour ——— —  — Type de fichier
Alertes [«f Début de tache "] Erreurs matérnieles o
@j I| 2 zpeot Iﬁ Fin de tache ] Erreurs logicielles ®) Fiohier fexte
«, Dépannage [ Fichiers igharés
["] Eichiers O [/ Fichiers infectgs el

(e [ o [ e |

, A

Si vous voulez créer un nouveau rapport aprés chaque analyse, et vous ne souhaitez pas
conserver un enregistrement de tous les résultats des analyses précédentes, cochez la case
"Ecraser existant". Si cette case n'est pas cochée, les résultats de chaque analyse seront
ajoutés a la fin du rapport précédent.

Vous pouvez également choisir I'endroit ou vous souhaitez que le rapport soit sauvegarde -
dans le dossier standard du programme, que le programme attribue automatiquement, ou
dans un nouvel endroit ou vous pouvez spécifier en cliquant sur "Dossier personnalisé du
programme" et d'entrer I'emplacement du dossier.

Ensuite, vous pouvez spécifier quelles informations seront contenues dans le rapport:

e Début de tache - la date et I'heure auxquelles 1’analye a été lancée

e Fin de tache - la date et I'heure auxquelles I'analyse a été completée

e Fichiers OK - les fichiers qui ont été scannés sans détecter tout élément suspect. Si
tous les lecteurs locaux sont scannés, en cochant cette case, cela produira un trés
long rapport, peut-étre de plusieurs milliers de lignes. 1l est donc recommandé de
cocher cette case seulement si vous avez l'intention de procéder a une analyse
limitée, et seulement si vous voulez que tous les fichiers sains soient également
enumérés comme tous les autres fichiers problématiques.

e Erreurs matérielles se produisent lorsque le programme détecte quelque chose qui
ne devrait normalement pas étre attendu. Ce sont des erreurs qui ont genéralement
besoin d'une enquéte complémentaire.
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e Erreurs Logicielles sont moins graves que les erreurs materielles et, en général, elles
se rapportent a des fichiers qui n‘ont pas pu étre analysés comme ils sont ouverts et
utilisés par une autre application.

e Fichiers ignorés sont des fichiers qui ne sont pas scannés sur la base des parametres
d’analyse. Par exemple, dans une analyse rapide, les fichiers sont analysés en
fonction de leur extension. Les fichiers avec des extensions qui ne sont pas
considérées comme dangereuses, ne sont pas analysés. Tous les fichiers
spécifiqguement exclus de I'analyse seront également indiqués comme fichiers
ignorés.

e les fichiers infectés - ces fichiers qui contiennent potentiellement des virus

Enfin, vous pouvez spécifier si le rapport doit étre sous la forme d'un fichier texte
ou un fichier XML. Aprés avoir exécuté I'analyse, il y aura une nouvelle ligne dans
la fenétre des informations sur le statut - "\Voir le rapport du dernier scan", comme
indiqué ci-dessous.

00-00:52
Hombre de fichiers infectes : 0

Taille totale des fichiers scanneés : o15.7 MB
Afoir le rapport du dernier scan.

2

http:/fww avast.com

En cliquant sur "Voir le rapport du dernier scan" il vous sera affiché le rapport dans le
format de fichier spécifié. Sinon, ouvrez le menu des options (voir page 25) et cliquez sur
"Voir les rapports de scan"
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Rapport au format text:

2 Interface utilisateur simplifiée - Bloc-notes
Fichier Edition Format Affichage 2

Rapport avast!
Ce Fichier est généré automatiguement

Tdche utilisée 'Interface utilisateur simplifige’
pebuté le jeudi 29 janwier 2009 14:58:37
WPS @ 090128-0, 28/01/2000

T EE T XL LD

Fichiers infectés : 0
Total des fichiers : 2049
Total des dossiers @ 3
Taille totale : 515,7 MB

w

* Tache terminge : jeudi 29 janwier 2009 14:59:29
* Programme était en exécution 52 seconde(s)
“

Rapport au format XML

{= Report - Windows Internet Explorer

ey~ |.§, C:\Program Files\alwil Softwareiavast4\DATArepartiInterface utilisateur simplifiée.xml V| || X | ‘ P

Fichier ~ Edition  Affichage  Favoris  Outils 7
— - . »
W oo & Report l I -8 f=h - |ikPage = () Outils =

@' Pour vous aider & protéger votre ordinateur, Internet Explorer a restreint I'exécution des scripts ou des contrdles ActiveX de cette page Web qui pourraient accéder & votre x
ordinateur, Cliguez ici pour afficher plus d'options. ..

€vast! Interface utilisateur simplifiée

Statistiques des taches Début du test : jeudi 29 janvier 2009 15:03:24
Fin du test : jeudi 29 janvier 2009 15:04:02
Nombre de fichiers ouverts : Base de données virale :

2049
e (o (e et £ Date/Heure Fichier/Objet
2049

Nombre de dossiers testés :
3

Nombre de fichiers infectés :
o

suite 3 une erreur :
o

ALWIL Scftware Home Page avast! Copyright (c) 1988-2008 ALWIL Software. Tous droits réservés.
(8 Terminé 'J Poste de travai #100% v

Les rapports des analyses précédentes sont stockés dans le dossier standard du programme
ou dans un dossier personnalisé spécifié lors de la création du rapport - voir page
précédente.

Si vous avez spécifié le format de texte et vous n'avez pas coché la case "Ecraser existant”,
vous serez également en mesure de voir les rapports précédents, chaque fois que vous
consultez le rapport apres avoir lancé un nouveau scan.

Si vous ne voulez pas que d'autres rapports soient créés, il vous suffit d'accéder a "fichier
de rapport" dans le menu des options (voir page 25) et décochez la case "Créer un fichier
de rapport de boite.
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Les Alertes

avast! est capable d'envoyer un message d'avertissement au sujet d'un incident viral. A
partir du menu des options, sélectionnez "Réglages" puis "Alertes". Cette fonction est utile
pour les administrateurs de réseau, qui seront informés de la présence de virus sur tout
ordinateur se trouvant dans leur réseau, afin qu'ils puissent réagir rapidement.

4 Commun Alertes
A Thémes

= Zone de quarantaine

@ Confirmations envoyés soit par le réseau local, soit par Intermet. ['autres utilisateurs peuvent
€3 Langue aingi atre informes qu'un virug a ke rouve sur cet ordinateur.
@ Sons
Journaus E4 WinPopup Ajouter
Excluzions B4 MAPI
@ Mize & jour [Géngral) b4 SMTP Supprimer
Wy Mise & jour [Connexions] B4 Imprimantes

& Fichier de rapport

=] Sh:” P Tester
4. Dépannage

e

Spécifiez a qui envoyer les averlizzements & propoz des wiruz. [z peuvent étre

W odifier...

Tester tout

[ el [ ok ][ A |

L’alerte peut étre envoyée sous ces formes suivantes:

WinPopup.

Cliquez sur "Ajouter" et sélectionnez WinPopup. Puis, entrez I'adresse IP ou le nom
réseau de l'ordinateur pour envoyer l'avertissement, ou cliquez sur "Parcourir" et
sélectionnez I'adresse dans la liste des options disponibles.

MAPI.

L'alerte sera envoyée par e-mail, en utilisant le protocole MAPI. Entrez I'adresse a
laquelle sera envoyé 1I’e-mail, puis cliquez sur le bouton MAPI au bas de I'écran,
entrez le nom de profil MAPI et le mot de passe correspondant.

SMTP.

L'alerte sera envoyeée par e-mail, en utilisant le protocole SMTP. Pour créer une
nouvelle alerte, cliquez sur "Ajouter", puis cliquez sur SMTP. Dans la boite de
dialogue qui apparait, saisissez I'adresse e-mail de la personne a qui sera envoyée
I'alerte. Il est également nécessaire de spécifier certains parametres d'autres - voir la
section suivante, "SMTP".
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e Imprimantes.
L'alerte sera envoyée a I'imprimante spécifiée. Cliquez sur "Ajouter”, puis
"imprimante”, puis cliquez sur "Parcourir" et sélectionnez I'imprimante a partir de la
liste des options disponibles.

Entrez I'adresse e-mail que le receveur de l'alerte utilise pour se connecter au service
Windows Messenger.

Pour créer une nouvelle alerte, cliquez sur "Ajouter” et sélectionnez le type d'alerte
nécessaires, puis entrez les informations nécessaires tel que décrit ci-dessus. Une fois
I'alerte a été créée, un message sera envoyé au destinataire défini a chaque fois qu'un fichier
suspect est détecte.

Pour modifier ou supprimer une alerte qui a été créée, cliquez la-dessus pour la mettre en
surbrillance, puis cliquez sur "Modifier" ou "Supprimer".

En cliquant sur "Test" il sera envoye un message de test a I'adresse sélectionnée. En
cliquant sur "Tester tous", un message test sera envoyé a tous les receveurs d'alerte se
trouvant dans la liste.

SMTP

En cliquant sur SMTP dans la liste a gauche de 1’écran, vous pouvez spécifier les
parameétres de votre serveur SMTP. avast! utilisera ces parametres pour envoyer des e-mail,
en particulier lors de:

« L’envoi des messages d'avertissement (Alertes) quand un virus a été trouvé.
« L’envoi de fichiers a partir de la zone de quarantaine & ALWIL Software.
« L’envoi des rapports d'erreur d'avast! a ALWIL Software.

Vous devez entrer les informations suivantes:

* Adresse du serveur - I'adresse de I'ancien serveur de messagerie (par exemple
smtp.server.com ou 192.168.1.25).

* Port - le numéro du port (la valeur par défaut est 25).

* A partir de l'adresse - adresse de I'expéditeur ("De").

Si le serveur SMTP requiert une authentification lorsque vous vous connectez, vous devez
également cocher la case et entrez le nom d'utilisateur et mot de passe.
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Recherche dans la base de données virale

La base de données virale contient des informations détaillées sur tous les virus connus et
elle est utilisée par le programme afin d'identifier d'éventuelles infections.

Pour accéder a la base de données virale, ouvrez le menu des options (voir page 25) et

cliquez sur " base de données virale". L'écran suivant s'affichera:

— Filtre de recherche de viruz ©
Définizzez le modéle pour la recherche [ Wirus est dans la liste "In the wild” [ITwW] [ Infecteur de secteur de démarnage [Boot]
C.pr.t.ext?{x}.’fous pouvez utiliser des jokers [ Ver uniquement [Worm] [] Infecteur du secteur MER [MER]
7 et™] ] Macro virus [Macro] [ Infecteur COM [COM]
[] Peut &tre réparé [Rep] [ Infecteur EXE [EXE]
n Prenez des précautions particuligres lors ] Reste résident en mémoire [RES]
de la suppression [Care]
Liste des wirus sélectionnés :
Mom Informations détallées 1T Wer M. D A B. M. C. E. HR.
MHombre de wirus listés © i}
e, -

Les virus contenus dans la liste peuvent étre recherchés par de nombreux parametres. Si
vous connaissez le nom du virus, il suffit de taper le nom dans la case et cliquez sur le
bouton Rechercher. Si vous connaissez seulement une partie du nom, vous pouvez taper "?"
a la place d'un caractére inconnu de (lettre ou numéro) ou "*" a la place de plusieurs
caracteres inconnus.

Exemple: Supposons que vous recherchez le virus "Klez". Son nom réel dans la base de
données est Win32: Klez-H [WRM]. 1l faut donc taper: * klez *. Tous les virus contenant le
mot "klez" seront alors trouvés.

Pour affiner la recherche, vous pouvez également utiliser les cases a cocher a c6té de
chaque caractéristique de virus. Pour effectuer une recherche sur une caractéristique
particuliére, cochez la case en cliquant deux fois. Cliquez sur une case a cocher une seule
fois, pour que cela se change en couleur grise ce qui signifie qu'il ne doit pas avoir cette
fonction. Si une case a gauche n'est pas cochée, mais est de couleur bleue/verte, cela
signifie qu'il n'est pas important de savoir si le virus a cette fonction ou non.
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Les caractéristiques de virus possibles a chercher:

Virus dans la liste “In the wild” (ITW)
Le virus se trouve sur la liste des virus les plus répandus parmi les utilisateurs du
monde entier.

Vers uniquement (Worm)

Il s'agit d'un type de virus qui n’infecte pas directement les fichiers, mais effectue
d'autres actions indésirables tels qu’en se propageant eux-mémes via e-mail, en
volant les mots de passe etc

Macro virus (Macro)
Ce type de virus utilise le langage macro en particulier des produits Microsoft (par
exemple Word, Excel).

Peut-étre réparé (Rep)
Fichiers infectés par ces virus et qui peuvent-étre réparés et restaurés a leur état
d'origine avant I'infection par le programme d’avast!

Prenez des précautions particuliéres lors de la suppression (Care)

Pour ces virus, il est nécessaire de suivre des mesures spéciales lors de leur
suppression (sinon, les dommages qui seront faits peuvent-étre plus grand que ceux
qui auraient été causees par le virus lui-méme!).

Infecteur du secteur de démarrage (Boot)
Ce type de virus infecte le secteur de démarrage d'un disque dur ou disquette.

Infecteur du secteur MBR (MBR)
Ce type de virus infecte le secteur de démarrage principal d'un disque dur.

Infecteur COM (COM)
Ce type de virus infecte les fichiers exécutables ayant I’extension ".com”.

Infecteur EXE (EXE)
Ce type de virus infecte les fichiers exécutables ayant I’extension ".exe".

Reste résident en mémoire (RES)

Ces virus restent dans la mémoire RAM de l'ordinateur et infectent les fichiers
quand ils sont demarrés.
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Travailler avec des fichiers se trouvant dans la zone de quarantaine

On peut acceder aux virus de la zone de quarantaine directement depuis le menu des
options. En raison de ses propriétés uniques, la zone de quarantaine est effectivement une
«quarantaine», qui peut donc étre utilisé pour les buts suivants:

e Stockage de virus.
Si avast! détecte un virus et que vous décidez de ne pas le supprimer, pour une
raison quelconque, vous aurez la possibilité de I’envoyer dans la zone de
quarantaine. Avec le virus dans la quarantaine, vous pouvez étre sdr qu'il ne sera pas
exécuté par accident.
e Stockage de fichiers suspects.
La zone de quarantaine est utile pour stocker tout fichier suspect pour une analyse
future.
e Sauvegarde des fichiers systemes.
Au cours de l'installation, des copies de certains fichiers systeme critiques est
stockées dans la quarantaine, sous la catégorie "Fichiers importants
sauvegardés"(voir ci-dessous). Si les principaux fichiers du systeme sont infectés
par un virus, les copies peuvent étre restaurées a partir de la quarantaine vers leur
emplacement d'origine.
P avast! Zone de guarantaine g@@
Programme  Fichier  Affichage  Aide
e @
Catégories ';_‘?"'
&t’ Mom Localisation d'origine Derniers changem... | Date du transfert Wirus Commi
Fichiers infectés | 1 kermel32.dll CHWWINDOWSsyskemn32 14/04/2008 03:33:28  29/01/2009 15:49:11
winsock.dll CHWINDOW S system3z 0S/05[2004 15:00000  29/01/2009 15:49:11
@ [ wsackaz.dil CHWINDOWS system3z 14042006 03:33:50  29/01/2009 15:49:12
Fichiers utilisateurs
F\chiertants
sauvegardés
v
Tous les fichiers de
la zone de
quarantaine
< >
Lignes listées : 3, Lignes sélectionnés : 0 UM

En faisant un clic droit un fichier, vous aurez les options suivantes. Alternativement, faites

un clic

gauche sur un fichier pour le mettre en surbrillance, puis cliquer sur I'icéne

correspondante en haut de I'écran ou cliquez sur "Fichier" et sélectionnez I'option requise
(Note: Si vous double-cliquez sur un fichier, vous ne I'exécuterez pas — ses proprietes
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seront affichées a la place. Il s'agit d'une mesure de sécurité pour vous protéger contre une
infection accidentelle a partir de la quarantaine):

e Actualiser tous fichiers
Sélectionnez cette option si vous voulez vous assurer que vous étes a la recherche a
la liste compléte des fichiers. Le programme de la liste actualisée automatiquement,
mais vous pouvez utiliser cette option si vous ne voulez pas attendre.

e Ajouter.
Vous pouvez ajouter des fichiers uniquement a la catégorie "fichiers utilisateurs".

e Supprimer.
Si vous sélectionnez cette option, le fichier sera supprimé de facon irréversible,
c'est-a-dire les fichiers ne sont pas tout simplement mis dans la corbeille. Avant de
supprimer un fichier, assurez-vous que ce n'est pas un fichier systeme. La
suppression d'un fichier systéme peut avoir des conséquences tres graves.

e Restaurer.
Le fichier va étre restauré a son emplacement d'origine et en méme temps retiré de
la quarantaine.

e Extraire.
Le fichier sera copié dans le dossier sélectionné.

e Scanner.
Le fichier sera analysé.

e Propriétés.
Les propriétés du fichier sont affichées; il est possible d’ajouter un commentaire au
fichier.

e Email a ALWIL Software.
Le fichier sélectionné sera envoyé (par e-mail) a ALWIL Software. Vous devriez
utiliser cette option que dans des cas particuliers - par exemple si vous pensez que le
programme a de maniére incorrecte identifié un fichier comme un virus. N'oubliez
pas d'inclure autant d'informations que possible - par exemple la raison pour
laquelle vous envoyez le fichier, la version de votre base de virus, etc. Cela
permettra d'améliorer le service que nous vous fournissons

En cliquant sur "Programme” puis sur "Reglages™ et enfin sur "Zone de quarantaine”, vous
pouvez ajuster la taille maximale autorisée pour la quarantaine, et donc la taille maximale
de I'espace qu'il prend sur votre ordinateur.VVous pouvez également specifier la taille
maximale de chaque fichier qui doit étre envoyé dans la quarantaine.
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Visualiseur de journaux

Aprés un scan, avast! antivirus crée plusieurs fichiers journaux dans lesquels les
informations sur les erreurs ou les fichiers suspects sont stockées. Les informations sur
I’installation et les mises a jour du programme et de la base de virus peuvent également y
étre trouvées. Pour consulter ces fichiers logs, il suffit de sélectionner "Visualiseur de
journaux™ dans le menu des options (voir page 25).

Les informations contenues dans les fichiers logs sont catégorisées comme suit:

Information Tout juste I’information selon laquelle tout est OK.

Conseil Information importante, tout est OK. Cela inclut I’information concernant
les mises a jour du programme et de la base de données virale.

Avertissement | Une erreur s'est produite ou un virus a été identifie, mais le programme
peut fonctionner ou résoudre le probleme.

Erreur Une erreur s'est produite, le programme ne peut fonctionner.

Critique Une erreur critique du programme, le programme sera fermé.

Alerte Il 'ya un risque possible pour I'ensemble de l'ordinateur.

Urgence Dangereux pour tout I'ordinateur (sécurité, suppression des fichiers
systeme).

En cliquant sur "Fichier" puis sur "Réglages" enfin sur "Journaux", vous pouvez ajuster la
taille maximale de chaque fichier dans le journal.

Dans le Visualiseur de journaux, il est possible de rechercher des données spécifiques, de
filtrer les données selon des critéres précis, ou d'exporter les donnees vers un autre
emplacement.

Chercher une donnée

1. Appuyez en meme temps sur les touches “CTRL” et “F”, ou

2. Cliquez sur “Edition” dans le coin supérieur droit de la fenétre puis sur “Chercher”
ou

3. Cliquez sur la loupe dans le coin supérieur gauche de la fenétre, ou

4. Faites un clic-droit sur la liste des données et ensuite cliquez sur “chercher” dans le
menu affiché.

Une boite de dialogue apparaitra ou vous pouvez saisir tout ou une partie du nom de la
donnée que vous souhaitez rechercher. Si vous connaissez le nom exact, cocher la case
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"Mot entier uniquement" assurera que les correspondances exactes sont répertoriées. De
méme, si vous voulez uniquement rechercher des données en utilisant les majuscules ou
minuscules, cochez la case "Respecter la casse”. En cliquant sur "Haut" ou "Bas", cela
déterminera I’ordre dans lequel les données seront listées (ordre croissant ou décroissant).

Ensuite, cliquez sur “Suivant”. La premiére donnée sera affichée. Toutes les autres données
qui correspondent au nom entré peuvent étre trouvées en cliquant sur "Rechercher le
suivant”, jusqu'a ce qu'il n'y ait plus de données trouvables.

Filtrer la liste des données. Il est utilisé pour réduire une longue liste de données afin
d’obtenir une petite liste de données qui répondent a certains critéres, par exemple un mot
clé ou une partie d'un mot.

1. appuyez en méme temps sur les touches "CTRL" et "R", ou

2. cliquez sur "Edition" dans le coin supérieur gauche de I'écran, puis sur "Filtrer", ou
3. cliquez sur I’entonnoir jaune dans le coin supérieur gauche de I'écran, ou

4. clic-droit sur la liste des données, puis cliquez sur "Filtrer" dans le menu affiché.

Une boite de dialogue apparaitra alors dans laquelle vous pouvez spécifier les critéres de
filtrage:

Inclure

Entrez un mot clé ou une partie d'un mot qui devrait étre inclus dans les données qui
seront affichées. Vous pouvez utiliser des métacaracteres c'est-a-dire vous pouvez
taper * a la place de toutes lettres que vous ne connaissez pas. Plusieurs mots-clés
doivent étre séparés par un point-virgule (;).

Exclure.
Entrez un mot clé ou une partie d'un mot qui ne doit pas étre inclus dans les données
qui seront affichés.

Plage de temps
Ici, vous pouvez définir le début et la fin de la période pour laquelle vous souhaitez
que les données soient affichées.

Sélectinnez des lignes définies
Si cette option est sélectionnee, les données qui correspondent aux critéres définis
seront simplement mises en évidence dans la liste.

Afficher uniquement lignes définies (cacher le reste)

Si cette option est sélectionneée, seuls les donnees qui correspondent a la définition
des criteres seront affichées. Les autres données ne seront pas visibles. Ceci est utile
si la liste est trés longue.

Trier les données

Un clic sur l'un des en-tétes de colonne permettra de trier les données en ordre
croissant ou décroissant en fonction de I'information contenue dans cette colonne.
Un clic sur le titre de la colonne fera retourner la liste a I’ordre original.
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Exporter les données

Les données Trouvées ou filtrées, ou I'ensemble de la liste de données peuvent étre
exportés et enregistrés dans un nouveau fichier. Pour exporter des données trouveées
ou filtrées, sélectionnez l'option "Exporter les lignes choisies” ou en cliquant sur la
fleche verte a gauche dans le coin en haut a gauche de I'écran. Pour exporter la
totalité de la liste, choisissez "Exporter la liste actuelle” ou cliquez sur la fleche
verte a droite. Dans la nouvelle fenétre qui s'affiche, choisissez le dossier de
destination pour le fichier exporté et tapez le nouveau nom du fichier, puis cliquez
sur “Enregistrer”.

Réglages de la Protection Résidente

1. Messagerie instantanée
Programmes

Ici vous pouvez spécifier les programmes de messagerie instantanée pour lesquels
les fichiers doivent étre scannés. Si vous utilisez Windows 95/98/ME, et que vous
souhaitez protéger le programme Trillian, vous devez entrer le chemin d'acces a son
fichier de configuration, talk.ini (vous pouvez utiliser le bouton Parcourir pour
cela). Certains programmes ne peuvent étre protégés que si vous utilisez Windows
NT, 2000, XP, 2003, Vista ou 2008.

2. Courier Electronique

Sur les pages "POP", "SMTP", "IMAP" et "NNTP" vous pouvez spécifier si les courriers
entrants et/ou sortants et les news seront analysés. Si un virus est détecté, une alerte sera
insérée dans le message. VVous pouvez également spécifier que la note soit insérée dans les
courriers sains confirmant qu’ils sont exempts de toute infection virale.

Rediriger
Cette page vous permet de régler une analyse transparente des courriels. Tout
courier qui passe par les ports spécifiés sera analyse. Cette fonction n’est disponible

uniquement que sur les systemes d’exploitation basés sur la technologie NT
(Windows NT/2000/XP/2003/Vista/2008).

e Ports redirigés.
Les ports par défaut sont les numéros de port standard pour les quatre protocoles

d'e-mail: Si vous utilisez un autre port (ou ports), ils doivent étre indiquées ici.
Plusieurs valeurs doivent étre séparées par des virgules.
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Adresses ignorées.

Ici vous pouvez entrer les adresses des serveurs de messagerie ou des ports
spécifiques que vous voulez exclure de 1’analyse. Cette fonctionnalité peut-étre
utile lorsque vous souhaitez qu’avast! analyse uniquement des messages d’un
compte particulier (et ignore le reste). Par exemple, si vous entrez
smtp.server.com, avast! n’analysera pas les messages sortants (SMTP) pour le
compte correspondant.

Ignorer la communication en local.

Cette option devrait normalement étre cochée. Si elle est décochée, avast!
analysera méme la communication locale (qui est généralement sans danger), ce
qui peut ralentir Iégerement votre ordinateur. Note: Ne pas indiquer des numéros
de port autres que ceux que vous utilisez pour le trafic e-mail. Sinon, des
problemes inattendus peuvent se produire.

Avancé

Affiche les infos détaillées sur 1’action exécutée.

Si cette case est cochée, les informations sur les fichiers actuellement en cours
d’analyse seront affichées dans le coin inférieur droit de I'écran.

Mode silencieux.

Si I'action indiquée sur la page Virus est I'action par défaut c'est-a-dire I'option
interactive, et le mode silencieux est sélectionné, les fichiers infectés seront
traitées automatiquement, selon les régles suivantes:

> Si "Avec réponse par défaut Oui (OK)" est sélectionné, aucun fichier
infecté joint a un e-mail sera automatiquement supprimé.

» Si la deuxieme option "Avec réponse par défaut Non (annuler)" est
sélectionné aucun fichier infecté ne sera automatiquement transféré dans
la zone de guarantaine.

Si l'action indiquée sur la page des Virus est I'action par défaut et cette case est
décochée, I'écran normal alerte de virus s'affichera et vous demandera la
maniére dont vous voulez traiter le fichier infecté.

Si aucune autre action n'est spécifiée, c'est-a-dire qu’en cochant cette case, toute
action autre que l'option par défaut interactive, n‘aura aucun effet.

Notez, toutefois, que si une action autre que l'action par défaut a été spécifiée

pour le Bouclier Standard, cela va outrepasser I'action spécifiée pour le service
de courrier électronique!
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e Délai d’expiration de communication Internet.

C'est le temps en secondes mis pour attendre une réponse du serveur de
messagerie. Vous pouvez en outre préciser que la connexion devrait étre fermée
si aucune réponse n'est recue dans ce délai ou si la confirmation devrait étre
d'abord demandée a vous.

e Affiche I’icone dans la zone de notification lors de 1’analyse des mails

Si cette case est cochée, une petite icone s'affiche dans la barre de notification,
dans le coin inférieur droit de votre écran d'ordinateur pour indiquer qu’une
analyse est en cours.

Heuristiques

avast! peut non seulement analyser le courrier entrant pour la recherche des virus
connus, mais il peut aussi vérifier les messages en utilisant une analyse heuristique
et peut identifier un virus qui n'est pas encore présent dans la base de données de
virus. Vous pouvez modifier les parameétres de I'analyse heuristique sur cette page.

e Sensibilité - basse.

> Analyse standard des piéces jointes.
Les piéces jointes sont analysées en fonction de leurs noms et si le nom
d’une picce jointe contient deux extensions, par exemple "Patch.jpg.exe",
elle sera traitée comme potentiellement dangereuse. Avast! vérifie aussi si
I’extension de la piece jointe correspond au type de fichier actuel, par
exemple si le fichier "Pamela.jpg" est une image, comme espéré, ou un
fichier COM renommé

» Analyse des séquences d’espaces.
Certains virus ajoutent un certain nombre d'espaces (ou d'autres non
affichables, caracteres " blanc") a la fin d'une extension de fichier, suivi
d'une seconde, véritable extension qui est dangereuse. En raison de la
longueur du nom de fichier, I'utilisateur peut ne pas voir la deuxieme
extension, cependant 1’analyse heuristique peut découvrir cette astuce. La
valeur par défaut du nombre espaces consecutifs permis est de cing. S'il ya
plus de cing, un message d'avertissement sera affiché.

e Sensibilité — Moyenne (En plus de ce qui précéde).
» Analyse standard des pieces jointes.
Aussi bien que la vérification des pieces jointes, un avertissement sera

affiché si I'attachement est un simple exécutable d'extension (EXE, COM,
BAT, etc.) Ce ne sont pas tous des fichiers dangereux et ce niveau de
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sensibilité va donc générer plus de faux positifs que les alertes de
vérification de base des piéces jointes.

Sensibilité - Haute. (En plus de ce qui précede)

» Annalyse du code HTML.
Certains virus peuvent exploiter des bugs se trouvant dans certains
programmes de messagerie (en particulier MS Outlook et Outlook Express
non securisés) qui permettent de lancer le virus simplement en affichant le
message dans le volet de prévisualisation. avast! vérifie si le code HTML du
message contient une balise permettant une telle astuce. Si c'est le cas, un
message d'avertissement est affiché.

» Messages sortants —Tems d’analyse.
La plupart des virus se propagent par e-mail et s'envoient eux-mémes a des
adresses stockées dans le carnet d'adresses Windows. Dans un temps tres
court, les messages sont envoyeés a un grand nombre d'adresses, sur le méme
sujet et/ou avec une piece jointe. avast! surveille le nombre de messages
dans un laps de temps et peut également consulter le sujet et/ou les piéces
jointes. Ces parametres peuvent étre réglés sur la page Heuristiques
(Avance).

» Messages sortants — Envoi en masse.
Les virus peuvent aussi se propager en s’envoyant eux-mémes en un seul
message a plusieurs destinataires. avast! surveille donc le nombre total de
destinataires. Le nombre total admissible des destinataires peut étre fixé sur
la page Heuristiques(Avance).

Sensibilité - Personnalisée

En cliquant sur "Personnaliser", vous pouvez choisir lequel de ces éléments de
I'analyse heuristique vous voulez utiliser.

Vous pouvez également sélectionner une "vérification de la structure du sujet".
Si cette option est sélectionnée, I’entéte du sujet du message sera Vérifiée pour
un grand nombre de caractéres absurdes, par exemple si le sujet contient la
séquence "<?*&$N*(N%#H$%*_()", un avertissement sera affiché.

URLSs autorisées

En cliquant sur "URLSs Autorisées"”, vous pouvez définir toutes les URLs qui
sont considérées comme sdres, qui seront alors ignorées par l'analyse
heuristique. Pour ajouter une URL, cliquez sur "Ajouter" puis tapez
manuellement le nom de I'URL. Pour supprimer une URL, cliquez sur celle-ci
une fois pour mettre en surbrillance, puis cliquez sur "Enlever"
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e Mode Silencieux
Sur cette page, vous pouvez également spécifier quelles mesures doivent étre
prises si un message infecté est détecté.
Heuristiques - Avancé
Cette page vous permet de modifier les parameétres de I'analyse heuristique pour le
courrier sortant. Les parameétres ne sont utilisés que lorsque la sensibilité de

"heuristique" est réglée sur "haute” ou "Personnalisé” (et ils peuvent étre modifiés
seulement avec le réglage sensibilité Personnalisée).

e Temps Vérifié.
avast! comptera les messages sortants au cours de la période donnée. Les
réglages par défaut sont de 5 messages en 30 secondes. Cela signifie que si plus
de 5 messages sont envoyés en une demi-minute, ayant le méme sujet et/ou
contenant la méme piece jointe, une alerte sera affichée.

e Nombre d’avertissements.
C'est le nombre de messages permis sans aucun avertissement, ou les messages
ont le méme sujet et/ou contiennent la méme piece jointe. Lorsque ce nombre
est dépassé, un avertissement est affiché.

o Vérifier le sujet.

Si cela est défini, les messages en masse seront identifiés en fonction du sujet du
message.

e Vcérifier les piéces jointes.

Si cela est défini, les messages en masse seront identifiés en fonction de la piece
jointe.

e Nombre absolu.
C'est le nombre total maximum de destinataires, c'est-a-dire les adresses dans les

champs A, Carbon Copy (CC) et Blind Carbon Copy (BCC), fixé & 10 par
défaut, qui, s’il est dépasse, se traduira par 1’affichage d’un avertissement.
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3. Bouclier réseau
Le Bouclier Réseau protege votre ordinateur contre les attaques des vers de
I’Internet. Il fonctionne de fagon similaire a un pare-feu, bien qu'il ne soit pas un
substitut pour un.
Réglages

e Afficher les messages d’avertissement

Si cette case est cochée, un message apparaitra dans le coin inférieur droit de
I'écran a chaque fois qu’une attaque des vers de I’internet est détectée.

e Autoriser I’envoi des informations anonymes de stastisques a propos des URLS
bloguées.

Si cette case est cochée, toutes les informations a propos des URLSs bloguées
seront envoyées de facon anonyme.

e Historisation des événements
Si cette case est cochée, I'historique des attaques de ver sera enregistré et affiché
sur la page "Derniéeres attaques". Pour voir cette page, il est nécessaire d’accéder
directement aux réglages de la protection résidente c'est-a-dire par un clic droit
sur la boule bleue "a" dans la barre des taches, il ne peut pas étre vu par I'acces
aux réglages de la protection résidente via la tche de la protection résidente
dans I’interface Utilisateur avancée.

Derniéres attaques

Sur cette page, les 10 derniéres attaques de ver du réseau seront affichées, si la case

"Historisation des événements" a été cochée sur la page précédente. Ceci contient la

date et I'neure de I'attaque, le type d'attaque, I'adresse IP et le port d'ou elle provient

4. Outlook/Exchange

Scanner

Ici vous pouvez spécifier quel type de messages qui devrait étre scanné et si le corps
des messages ainsi que les piéces jointes devraient étre aussi scannés.

Courrier entrant
Ici vous pouvez spécifier ce gu'il faut faire si un message entrant infecté est détecté,

par exemple, il peut étre delivre, rejeté (supprimé), ou redirigé vers un autre dossier
de courrier. Vous pouvez également préciser si une note doit étre insérée dans les
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messages infectés et/ou sains, et le format de la note c'est-a-dire TXT ou HTML.
Les fichiers joints infectés ou contenus dans un message sont traités selon les
paramétres des pages "Stockage de virus" et "Avance".

Courrier sortant

Ici, vous pouvez préciser si une note doit étre insérée dans les messages sains, ainsi
que le format de la note, comme ci-dessus. Les messages infectés ne seront pas
envoyés du tout. Vous pouvez également préciser que les piéces jointes devraient
étre scannées au moment ou elles sont attachées, plutét que lorsqu’elles sont
envoyeées.

Signatures

En utilisant des signatures, il est possible de réduire fortement le nombre de
messages qui doivent étre scannés. Les signatures sont de petits "timbres" qui sont
attachés a des messages sains pour confirmer qu'ils sont exempts de virus. Chaque
signature contient la date et I'neure de I’analyse.

Les signatures du service MS Outlook/Exchange sont entierement compatibles avec
celles d’avast! Exchange Server Edition. Par conséquent, les messages testés par le
service d'Exchange Server ne seront pas testés de nouveau par le service de MS
Outlook/Exchange, ce qui resulte en un temps de transfert plus rapide.

Insérer des signatures dans les messages sains.

Cette case devrait étre cochée si vous voulez des signatures soient ajoutées aux
messages sains.

Toujours faire confiance aux messages signés.

Si cette case est cochée, les messages signés correctement seront toujours dignes de
confiance et ne seront pas analysés, quel que soit I'dge de la signature (a moins que
la case "Ignorer toujours les signatures plus anciennes que la base de virus courante™
soit cochée).

Faire confiance aux signatures uniquement jusqu’a.

Ici, vous pouvez définir I'age maximum des signatures pour la confiance. La valeur
définie ici peut étre masquee par I'option "Ignorer toujours les signatures plus
anciennes que la base de virus courrante” - voir ci-dessous.

Ignorer toutes les signatures (pas de confiance).

Si cette case est cochée, tous les messages seront analysés, sans tenir compte de la
validité de leur signature.

Ignorer toujours les signatures plus anciennes que la base de virus courante.
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Si cette case est cochée, les messages qui ont une signature valable seront analyseés,

si la signature est plus agée de la base de virus. Cela pourrait étre utile, comme un

message peut contenir un virus qui a été ajouté a la base de virus apres la premiére
analyse. Si le message était de confiance, il ne sera pas analyseé et le virus ne serait

pas détecté.
Stockage de Virus

Sur cet écran, vous pouvez spécifier que la copie d'une piéce jointe infectée sera

enregistrée dans un dossier spécifique sur le disque dur de lI'ordinateur. VVous pouvez
utiliser le bouton Parcourir pour localiser et sélectionner le dossier. Si vous cochez
la case "écraser les fichiers existants", un fichier avec le méme nom sera remplacé

par le nouveau fichier.
Avancé

e Monde silencieux

Si l'action indiquée sur la page Virus est l'action par défaut, c'est-a-dire I'option

interactive, en cochant cette case, cela va résulter au transfert automatique de

tout fichier infecté vers la zone de quaranataine.

Si l'action indiquée sur la page Virus est I'action par défaut et que cette case est

décochee, I'écran standard de 1’alerte de virus s'affiche demandant de quelle
facon vous voulez traiter le fichier infecté.

Si aucune autre action n'est spécifiée, c'est-a-dire toute action autre que l'option

interactive, en activant cette case il n'y aura aucun effet.

e Affichée infos détaillées sur 1’action en cours

Si cette case est cochée, les informations sur les fichiers actuellement en cours

d’analyse seront affichées dans le coin inférieur droit de 1'écran.

e Afficher I’icone dans la zone de notification lors de 1’analyse des mails

Si cette case est cochée, une petite icone s'affiche dans la barre des taches, dans
le coin inférieur droit de votre écran d'ordinateur pour indiquer qu’une analyse

est en cours.

e Safficher 1’écran splash lorsque le service se charge

Enfin, si vous entrez votre profil MAPI et le mot de passe, ceux-ci seront utilisées

pour afficher la structure de votre dossier de courrier lorsque vous cliquez sur le
bouton Parcourir sur la page du courrier entrant.
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Heuristiques

Les réglages sur cette pages sont les mémes que pour le service de courrier
électronique

Heuristiques - Avancé

Les réglages sur cette pages sont les mémes que pour le service de courrier
électronique, mais avec deux réglages additionnels:

e Nombre relatif (carnet d’adresse)

C'est le nombre autorise de destinataires d'un message unique, exprimé en
pourcentage du nombre total d'adresses e-mail dans le carnet d'adresses. Si ce
pourcentage est dépassé, un message d'avertissement sera affiché.

e Nombre minimum

e C'est le nombre minimum de destinataires actuels, correspondant au nombre
relatif, au-dessous duquel I’avertissement ne sera pas affiché. En d'autres
termes, si le nombre relatif est dépassé, I'avertissement ne sera pas affiché si le
nombre actuel de destinataires est inférieur au nombre minimum. Exemple:
Nombre relatif = 20%, Nombre minimum = 10. Si le nombre d'adresses est de
40 et qu’un message est envoyé a 9 destinataires, le nombre relatif sera depassé
mais 1’avertissement ne sera pas affiché parce que le nombre actuel est inférieur
a celui du minimum.

5. Bouclier Peer2Peer
Programmes
Sur cette page vous pouvez spécifier les programmes pour lesquels les fichiers regus
devraient étre scannés. Certains programmes ne peuvent étre protégés uniquement
que dans Windows NT, 2000, XP, 2003, Vista ou 2008.

6. Le Bouclier Standard
Scanner (Basic)
Sur cette page, vous pouvez définir ce que doit étre scanné par ce module. 1l est

recommandé que toutes les cases sur cette page soient cochées, ce qui permettra la
détection de la plupart des types de virus.
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Scanner (Avancé)

Sur cette page, vous pouvez spécifier d'autres fichiers a scanner en fonction de leur
extension, soit quand ils sont ouverts, ou quand ils sont créés ou modifiés.

e Analyser les fichiers a I’ouverture.

Les extensions des autres fichiers a scanner doivent étre séparées par une
virgule. Vous pouvez utiliser le caractere "?" (Par exemple, si vous voulez que
tous les fichiers ouverts .htm et .html soient analysés, entrez "htm", "html" ou
utiliser le joker - "ht?" dans ce dernier cas, toutefois, tous les fichiers avec des
extensions a partir de "ht", comme"htt", seront analysés).

» Toujours analyser les fichiers de script WSH.

Cette option assure que tous les fichiers scripts (Windows Scripting Host)
seront analysés.

> Ne pas analyser les librairies systeme.

Les librairies systeme de confiance ne seront pas analysees a I'ouverture,
seule une vérification rapide sera effectuée afin de valider I'authenticiteé.
Cette option peut accélérer un peu le démarrage du systeme.

e Analyser fichiers créés/modifiés.

Si cette case est cochée, les fichiers seront analysés au moment ou ils seront
créés ou modifiés. Vous pouvez également préciser si cela doit étre appliqué a:

» Tous les fichiers, ou
» Uniquement les fchiers avec les extensions sélectionnées

Si la case "Jeu d’extensions par défaut (recommandé)™ est cochée, seuls les fichiers
avec les extensions qui sont généralement considérées comme "dangereuses" seront
analyseés - cliquez sur "Afficher" pour voir la liste par défaut des extensions. Vous
pouvez également spécifier des extensions a analyser.

Bloqueur

Sur cette page, vous pouvez spécifier que certaines opérations sont bloquées pour
les fichiers avec certaines extensions. Ceci peut étre appliqué au " Jeu d’extensions
par défaut " - cliquez sur "Afficher"” pour voir la liste des extensions par défaut,
mais vous pouvez également spécifier des extensions pour les opérations qui
doivent étre bloguées.

Vous pouvez ensuite spécifier les opérations qui doivent étre bloquées pour les
types de fichiers specifies. Par exemple : Ouverture du fichier pour ecriture,
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Renommer le fichier, supprimer le fichier, ou Formater.

Enfin, vous pouvez spécifier ce qui doit étre fait si une opération est celle qui doit
étre bloquée, mais avast! n'est pas en mesure d'obtenir la confirmation c'est-a-dire si
I'opération devrait étre autorisee ou refusée.

Avancé

Affiche infos détaillées sur 1’action en cours

Si cette case est cochée, I’information sur les fichiers en cours d’analyse sera
affichée dans le coin inférieur droit de votre écran.

Mode Silencieux

Si l'action indiquée sur la page Virus est I'action par défaut c'est-a-dire I'option
interactive, et le mode silencieux est sélectionné, les fichiers infectés seront
traitées automatiquement, selon les regles suivantes:

> Si “Avec réponse générale OUI (OK)” est sélectionné, aucune action ne
sera lancée vis-a-vis du fichier infecté

> Si la seconde option “Avec une réponse générale Non (Annuler)” est
selectionnée, tout fichier infecté sera automatiquement transféré dans la
zone de quarantaine.

Si I'action indiquée sur la page Virus est I'action par défaut et que cette case est
n'est pas cochée, I'écran normal alerte de virus s'affichera et demandera de
quelle fagon vous voulez traiter le fichier infecté.

Si aucune autre action n'est spécifiée, c'est-a-dire toute action autre que lI'option
par défaut interactive, en cochant cette case, cela n‘aura aucun effet.

Enfin, vous pouvez spécifier des endroits spécifiques qui ne devraient pas étre
analysés par ce module. Notez que les emplacements qui ont été exclus de I'analyse
de tous les modules ne sont pas affichés dans cette liste.
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7. Le Bouclier Web

Le Bouclier Web agit comme un serveur proxy local. Sur les sytémes d’exploitation basés
sur la technologie NT (Windows NT/2000/XP/2003/Vista/2008) la protection est
totalement transparente, et il n'est généralement pas nécessaire d'ajuster les paramétres
standards. Si vous utilisez Windows 95/98/ME, cependant, il est nécessaire de modifier les
parametres dans Options Internet - en particulier, I'adresse et le port du proxy local comme

suit:

Si vous utilisez un réseau local (LAN):

Si vous utilisez une connexion dial-up
(modem):

Démarrez Internet Explorer.

Démarrez Internet Explorer.

Sélectionnez Outils puis Options Internet ...

a partir du menu principal.

Sélectionnez Outils puis Options Internet ...
a partir du menu principal.

Passez a la page Connexions

Passez a la page Connexions

Cliguez sur parametres du réseau local

Sélectionnez votre connexion dial-up a
partir de liste et cliquez sur “Paramétres”.

Cochez I’option “Utiliser un serveur proxy
pour votre reséau local...”

Cochez I’option “Utiliser un serveur proxy
pour cette connexion”.

Ecrivez “localhost” dans le champ Adresse
(alternativement, vous pouvez entrer
I’adresse IP 127.0.0.1, qui est la méme que
localhost).

Entrer 12080 dans le champ du Port.

Ecrivez “localhost” dans le champ Adresse
(alternativement, vous pouvez entrer
I’adresse IP 127.0.0.1, qui est la méme que
localhost).

Entrer 12080 dans le champ du Port.

Confirmez en cliquant sur OK.

Confirmez en cliquant sur OK.

Note: Si vous utilisez des connexions multiples, il est nécessaire de définir I'adresse et le
port du proxy local pour chague connexion séparément.

Basique

e Activer I’analyse du contenu Web

En décochant cette case, vous pouvez désactiver la fonction d'analyse web sans
affecter le blocage d'URL, qui restera actif.

e Utiliser I’analyse intelligente des streams

Si cette case est cochée, les fichiers qui sont téléchargés sont scannés presque en
temps réel. Les éléments de données sont analysés des leur arrivée - et les
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prochaines parties sont téléchargées que lorsque les parties précédentes sont
vérifiées et sont exempts de virus. Si cette fonctionnalité est désactivée, les
fichiers seront téléchargés dans un dossier temporaire d'abord, puis scannées.

Les autres options sur cette page ne sont pas disponibles sur Windows 95, 98, et
Millennium:

e Ports (s) HTTP Redirigé(s).

Ce paramétre est important si vous utilisez un type de serveur proxy pour
accéder a Internet et que vous souhaitez analyser la communication entre le
serveur et votre ordinateur. Si vous vous connectez a un serveur proxy en
utilisant par exemple port 3128, entrez ce numéro dans la case. Sinon, avast!
attendra que la communication se fasse via le port 80 (par défaut) et tout le reste
sera ignoré. Note: Ne pas entrer tout autre port que HTTP (tels que les ports
pour ICQ, DC + +, etc.) Plusieurs numéros de port doivent étre séparés par des
virgules.

e Adresses Ignorées.

Ici, vous devez saisir des noms du serveur ou les adresses IP qui ne seront pas
redirigés vers le Bouclier Web. Plusieurs adresses doivent étre séparées par des
virgules.

e Ignorer les communications en local.

Si cette case est cochée, toutes les communications locales - c'est-a-dire la
communication entre les programmes exécutés sur votre ordinateur, seront
ignorées.

Analyse Web

Sur cette page, vous pouvez spécifier quels fichiers devraient étre scannés lorsqu'ils
sont téléchargés de I'Internet. Vous pouvez spécifier que tous les fichiers devraient
étre scannés ou seulement ceux possedant des extensions particuliéres. Si vous
choisissez ce dernier, vous devez saisir les extensions des fichiers a scanner,
séparées par des virgules. Vous pouvez également entrer les types MIME des
fichiers qui devraient étre scannés. Dans les deux cas, des caractéres peuvent étre
utilisés.

Exceptions
Ici vous pouvez spécifier les objets qui ne seront pas analysés par le Bouclier Web.

Cela peut étre utile lorsque vous téléchargez un grand nombre de fichiers a partir
d'un seul emplacement (de confiance!)
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e URLs aexclure

Utilisez le bouton Ajouter pour entrer les adresses URL qui devront étre
ignorées. Si vous voulez blogquer une page seulement, il est nécessaire d'entrer le
chemin d'acces complet, par exemple si vous ajoutez
http://www.yahoo.com/index.html, seulement la page index.html sera exclua de
I’analyse. Si vous entrez http://www.yahoo.com/*, cependant, aucune page a
partir de http://www.yahoo.com ne sera scannée. De méme, si vous voulez un
type de fichier a exclure de I'analyse, par exemple, fichiers avec 1’extension
".txt", il suffit d'entrer *.txt.

e Types MIME a exclure

Ici vous pouvez spécifier les types MIME / sous-types a exclure de 1’analyse.

Blocage des URL

Le Bouclier Web peut également étre utilisé pour bloquer I'acces a certaines pages
Web. Il est désactivé par défaut, cependant, il peut étre utilisé pour empécher I'acces
a des pages web "impropres" (contenant de la pornographie, des logiciels illégaux,
etc.) Si une telle page bloquée est demandée a partir du navigateur Web, un message
s'affiche indiquant que I'acces a la page a été bloqué par avast! antivirus.

La case "Activer le blocage des URL" doit d'abord étre cochée et vous pouvez alors
entrer les adresses a bloguer en cliquant sur le bouton "Ajouter” et ensuite entrer les
URL. Les caracteres (c'est-a-dire? Et*) peuvent étre utilisés, par exemple, si vous
entrez http://www.penthouse.com/*, aucune page a partir de
http://www.penthouse.com sera affichée

Les adresses URL Entrées seront complétées selon les regles suivantes:

Si I'adresse ne commence pas par http:// ou jokers * ou?, Avast! ajoute le préfixe
http:// au début de I'adresse et ajoute un astérisque a la fin. Donc, si vous entrez
www.yahoo.com, il sera modifié a http://www.yahoo.com *.

Avancé

e Affiche infos détaillées sur 1’action en cours

Si cette case est cochée, 1’information sur les fichiers en cours d’analyse sera
affichée dans le coin inférieur droit de votre écran.

e Mode Silencieux

Si cette case est cochée, la connexion sera terminée si un virus est détecté
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Autres réglages d’avast!

Beaucoup d'autres parties du programme d’avast! sont susceptibles d'€tre modifiés en
fonction de vos propres besoins ou préférences. Certains d'entre elles ont déja été décrites
dans les sections précédentes.

Si vous utilisez l'interface simple et que vous ouvrez le menu des options (voir page 25) et

cliquez sur "Reglages"”, I'écran suivant s'affiche. Si vous utilisez I'interface utilisateur
avanceée, il vous suffit de cliquer sur "Réglages” et il y aura aussi une option supplémentaire
- "I'Interface Utilisateur Avancée". Les différents parameétres peuvent étre modifiés en
cliquant sur la rubrique correspondante sur le coté gauche de I'écran:

» Commun Y
a Thémes
= Zone de guarantaine
ﬁ'{ Canfirmations [ Testdela mémaire au démarrage de 'application
€3 Langue
Q@ Sors . . . q
il Joumas [ ] Me faire retirer les disquettes lors de la fermeture de la session
Exclusions [} Me faire retirer les CO= lors de la fermeture de la session
@ Mise & jour [Géngral) [] Me faire retirerles autres medias amavibles lors de la Fermeture de la session
g Mize & jour [Connesions)
% .-’-'l..lert_es IH Activer les thémes pour linterface utilizateur simplifige
@ gfﬂg de rapport 7] Activer les thémes pour l'extension de [E xplorateur Windows

4 Dépannage [ ] Quitter 'extension de 'Explorateur Windows dés le premier virus touve

[ Afficher les résultats de l'extension de IE splorateur Windows
[off Afficher ljcéne de l'extension de IExplarateur Windaws

(e [ ok ][ e

Common

Dans cet écran, vous pourrez spécifier quels sont les contrdles qui sont pris en compte lors
du démarrage ou l'arret de votre ordinateur. Ici, vous pouvez aussi changer I'apparence du
programme en cochant ou décochant la case "Activer les themes ...".

L’extension de I’Explorateur

Les quatre dernieres cases & I'écran correspondent a "I’extension de I’Explorateur”.
Il s'agit de la possibilité de scanner tout fichier en cliquant avec le bouton droit sur
ce dernier et de sélectionner I'option "Analyse<nom_fichier>". Si la derniére case
est cochée, cette option aura I’icone de la boule bleue "a™ a coté.
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Themes

En cliquant sur "Thémes" vous pouvez spécifier si I’icone d’avast! — la boule bleue "a" - est
indiquée dans le coin en bas a droite de I'écran, et aussi si elle est animée (en rotation),
pendant que 1’analyse est en cours.

Vous pouvez ajouter un effet translucide a I'apparition du lecteur avast! Ces changements
prendront effet apres redémarrage de votre ordinateur.

Confirmations

Cet écran vous permet de déterminer si oui ou non il vous sera demandé une confirmation
lorsque vous selectionnez certaines actions, et aussi si vous recevez des messages de
confirmation apres que certaines actions ont été menées.

La confirmation des requétes sont une caractéristique de sécurité d'avast! antivirus pour
vous permettre d'annuler une action qui est sélectionnée par erreur.

Si vous ne souhaitez pas recevoir de message de confirmation ou de requéte, il suffit de le
désélectionner en décochant la case appropriée. Toutefois, si une requéte de confirmation
n'est pas cochée, l'action sera réalisée deés que I'action correspondante est sélectionnée sans
la possibilité de I'annuler.

Les confirmations/requétes suivantes sont activées par défaut, mais peuvent étre
désactivees en décochant les cases relatives:

e Demander avant de fermer linterface Utilisateur Simplifiée quand un scan est en
cours
Si le programme est fermé pendant que le scan est en cours, le scan sera
automatiquement terminé a ce point

e Demander s’il faut perdurer le changement d’état du service résident
Ce message apparait si vous décidez de “Mettre fin a” tout module séparé de
protection résidente - voir page 22. Si vous répondez "Oui", le module sera
désactivé jusqu'a ce que vous le réactiviez manuellement. Si vous répondez "Non",
il sera réactivé la prochaine fois que vous redémarrez votre ordinateur.

o Demander avant d’arréter la protection résidente
Ce message apparait si vous décidez de “Mettre fin a” la protection résidence (ou a
I'acces) dans son ensemble - voir page 20. Si vous répondez "Oui", la protection
résidente est désactivée, mais elle sera automatiquement réactivée la prochaine fois
que vous redémarrez votre ordinateur.

e Demander avant la suppression des fichiers de Quarantaine
Si cette case est cochée, le programme demandera toujours une confirmation avant
de supprimer tout fichier. 1l s'agit d'éviter la suppression accidentelle de tous les
fichiers
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Message lorsque les résultats ont été traités avec succes

Cela confirme que toute action que vous avez sélectionné a I'égard de tous les
fichiers signalés par le programme, par exemple supprimer, déplacer le fichier vers
la zone de quarantaine, etc a été accomplie

Message lorsqu’une erreur s’est produite lors du traitement des résultats
Cela vous informe que 1’action que vous aviez sélectionnée en fonction d’un fichier
signalé par le programme ne peut étre effectuée.

Message lorsq’un fichier VVPS trop vieux est utilisé

Cela est pour vous avertir que la base de virus n'est pas a jour. Pour vous assurer
que votre systeme est entierement protégé, la base de virus doit étre réguliérement
mise & jour — voir page 37

Avertissement concernant la version BETA du programme
Ce message est pour vous avertir que la version du programme que vous utilisez est
toujours dans sa phase de test.

Afficher un message lorsque le rapport d’erreur a été envoyé avec succes

Afficher la fenétre d’état dans la zone de quarantaine méme si ’action s’est bien
déroulée OK

Si cette case est cochée, vous recevrez un message pour confirmer que I'action que
Vous avez sélectionné a été traitée avec succes.

Message lorsque les résultats Ok sont activés pendant la configuration de la
tache.

Lorsque cette case est cochée, vous verrez un avertissement si vous spécifiez que les
"fichiers OK" doivent étre inclus dans I'analyse des résultats. Remarque, cela ne
s'applique qu'a la création de taches dans l'interface utilisateur avancée.

Suppression des fichiers avec une extension dangereuse
Ceci est un avertissement pour assurer que vous ne supprimerez pas un fichier
spécifié dont le type est celui qui contient normalement des données importantes.
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Changement de la langue du programme

Si vous voulez changer la langue de programme, cliquez sur “Langue™ et I'écran suivant
s'affichera:

& Commun Langue
® Thémes g @
= Zone de quarantaine Sélectionnez la langue d'affichage pour 'application. Les modifications
Eﬂ Canfirmations seront effectives aprés redémanage de 'application.
=11 angue
@ Son: Langue Bide
Journaus W Francaiz dizponible
E elusions

@ Mise & jour [Général)
g Mise & jour [Connexions)

Alertes
@) Fichier de rapport
il SMTP

“. Dépannage

Pour installer des langues supplémentaires, cliguez ici.

(e [ ok [ A |

Si la langue est alors affichée comme "disponible™ dans la case de droite, cliquez dessus
pour la sélectionner, puis cliquez sur "OK". Et la langue sera modifiée la prochaine fois que
vous redémarrez votre ordinateur.

Si la langue n'est pas affichée comme "disponible”, cliquez sur "Pour installer des langues
supplémentaires, cliquez ici" au bas de la case, puis cochez la case relative a la langue dont
vous avez besoin. Cliquez sur "Suivant" et tous les autres fichiers du programme seront
installés. Une fois terming, cliquez sur "Terminer"

Vous pouvez désormais sélectionner la langue souhaitée comme décrit ci-dessus.
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Sons

Dans cet écran, vous pouvez ajuster les parameétres audio du programme ou Vous pouvez
désactiver complétement les effets sonores.

Si vous cliquez sur le bouton "Parameétres” de nouveau, cela vous affichera un écran ou
VOus pouvez ajuster les paramétres de son de tous les programmes Windows. Dans la
moitié inférieure de I'écran, il ya une case intitulée "Evénements" - voir ci-dessous.

Proprietés de Sons et périphériques audio EJE|

Wolume Sans Audio Wiy Matériel

In modéle de gong ezt un enzemble de sons appliqués & des
événements dans Windows et danz lez programmes. Yous pouvez
choigir un modéle exiztant ou sauvegarder celul que vous avez
rnodifié.

Modéle de zons

I

[Enregistrer sous...” Supprirner l

Pour modifier des sons, cliquez un événement dans la liste suivante,
puiz choisizzez le zon que vous voulez appliquer. Yous pouvez
zauvegarder les modifications dans un nouveau modéle de sons.

Evénements :
] avast antivirus -
démarrage du programrme
@, Détection dun message douteus
Fir du programme
@, Le bouton dinterface utilisateur simplifigée est enfoncé
< >

b

I Ok, l[ Annuler ]

Si vous cliquez sur la fleche bleue vers le bas sur le c6té droit, & mi-chemin dans la liste,
vous trouverez les événements de sons d’avast! antivirus qui peuvent étre affectés. Si vous
voulez affecter un nouveau son a un événement, cliquez sur I'événement et ensuite sur
"Parcourir”. Dans la liste des options disponibles, sélectionner le son que vous souhaitez et
cliquez sur "OK",

Vous pourrez alors revenir a la case ci-dessus ou vous devez cliquer sur "Appliquer™ puis
sur "OK" de nouveau.

Cela vous ramenera a I’écran principal des "Sons" ou vous devriez cliquer de nouveau sur
"OK" pour finir.
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Mise a jour (Connexions)

Sur cet écran, vous pouvez spécifier le type de connexion internet en sélectionnant 1’option
appropriée.

e Je me connecte a Internet a I’aide d’un modem téléphonique, ou
e Mon ordinateur est connecté de maniére permamente a Internet

Cela permettra d'optimiser la fagon dont avast! verifie la présence de nouvelles mises a jour
et permettra au processus de mise a jour automatique d’étre plus fiable.

Une fois que vous avez spécifié le type de connexion, cliquez sur le bouton "Proxy". Cela
ouvrira une nouvelle fenétre ou vous pouvez entrer les parametres du serveur proxy. Les
parameétres du serveur proxy sont importants lorsqu’avast! a besoin d'accéder a I'Internet,
par exemple, pendant les mises a jour.

% avast! Antivirus Setup g|§|@

-
L Réglages du Proxy
i
@
Ei Chaizizzez lez réglages de wotre Proxy [utilizé pour la mise & jour programme)
S (0) Connexion directe [pas de proxy]
g () Détecti tomati utilizer lez paramétres d'lnternet Explorer)
= -
= ®:p [
m Tapez: HTTP W
[+2]
™ Adrezze Port: |0
m Authentification
n
Tapez: Pas d'authentification v
[ 0] 4 l [ Annuler ]

Si vous vous connectez directement a Internet (c'est-a-dire une connexion sans proxy), qui
s'applique généralement aux utilisateurs des connexions téléphoniques, sélectionnez
I'option "Connexion directe (pas de proxy)"

Si vous ne savez pas si vous utilisez un serveur proxy, ou celui que vous utilisez,
sélectionnez "detection automatique (utilisez les parameétres d’Internet Explorer), ou
demandez a votre fournisseur de service Internet ou a votre administrateur réseau.

Si vous connaissez l'adresse et le port de votre serveur proxy, sélectionnez "Spécifier le
serveur proxy" et entrez les informations requises comme suit:
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Tapez. Soit HTTP ou SOCKS4

Adresse. Entrez 1’adresse de votre serveur proxy.
Port. Entrez le port que votre serveur proxy utilise.
Authentication tapez. Spécifiez ici si I’acces a I’Internet via votre serveur proxy

requiert une authentification de ’utilisateur, et si nécessaire, le type
d’authentification.
e Nom d’utilisateur et mot de passe. Ceux-ci devraient étre entrés si
I’authentification est requise.

Finallement, cliquez sur “Tester la connexion” pour tester si la connexion Internet (basée
sur les réglages ci-dessus) fonctionne correctement.

Dépannage

b,

& Commun
® Thémes
= Zone de quarantaine
EJ Confirmations
€3 Langue
Q) Sons
il Joumaus
Escluzions
@ Mizse & jour (Géndral)
W Mize &jour [Connexions)

Alertes
L Y Fichier de rapport
B SMTF

EW [ Epannage

Dépannage A¥

u

Tester la présence d'applications en plein écran [tel que les jeusr] avant
L d'afficher des pop-upz

n afttendre le lancement des zervices systéme avant de lancer les zervices
avast!

"] Désactiver le scan pour rootkits au démanage du systéme
[ ] Désactiver laccés direct au dizque danz le scan au démarrage d'avast
"] Désactiver le module self-defense d'avast!

["] Sauter la vérification de la signature digitale des fichiers infectés

[ a0 ok [ aone

)

-

Le changement des paramétres sur cette page peut aider a résoudre certains problemes
spécifiques. Toutefois, ces parametres ne devraient pas étre modifiés sans bonne raison. En
cas de doute, s'il vous plait contactez premierement avast!.

Tester la présence d’applications en plein écran (tel que les jeux) avant d’afficher des
pop-ups.
Selon votre configuration d’avast!, de divers messages peuvent etre affichés lorsque votre
ordinateur est en cours d'exécution (par exemple, lorsque la base de données de virus a été
mise a jour, quand un e-mail est analyse pour la detection de virus, etc.) Normalement, les
messages sont affichés chaque fois que I'événement correspondant se produit. Ceci peut
cependant interrompre les applications en plein écran (par exemple les jeux)- Windows
passe du mode plein écran en mode normal lorsque la fenétre de message apparait. Si vous
cochez cette option, avast! essaie de detecter si une application en plein écran est en cours
d'exécution avant d'afficher un message, si une application en plein écran est trouvé, avast!
n'affiche pas le message.
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Attendre la lancement des Services systéme avant de lancer les services d’avast !.

Le service d'avast! antivirus est habituellement démarré tres to6t pendant le processus de
démarrage. Parfois, cela peut causer des problemes lors du démarrage du systeme d'autres
services - ce qui pourrait se manifester par exemple comme le gel temporaire (pour
quelques secondes ou minutes) de ce systéme, peu apres qu'il est commencé. Cette option
permet de retarder le démarrage du service d'avast! antivirus jusqu'a ce que le systeme
habituel des services soit entierement charges.

Désactiver le scan pour rootkits au démarrage du systeme.
avast! analyse pour rechercher les rootkits a chaque fois que vous démarrez le systéme
d'exploitation. Cochez cette case si vous souhaitez désactiver ce type d'analyse.

Désactiver ’acces direct au disque dans le scan au démarrage d’avast \.

Au cours de l'analyse en temps de démarrage, avast! utilise une méthode d'acces de disque
qui permet a l'antivirus de détecter les virus qui cachent leurs fichiers. Ici, vous pouvez
désactiver cette fonctionnalité - avast! utilisera la méthode d'acces de disque habituelle.

Désactiver le module self-defense d’avast !.

Certains virus sont capables de désactiver les logiciels antivirus en mettant fin a ses
processus, en supprimant ou en modifiant ses fichiers critiques. avast! contient des
fonctionnalités de self-défense qui empéchent ces attaques en bloquant les opérations
dangereuses. Afin de désactiver ce module d'auto-défense, cochez cette case.

Sauter la vérification de la signature digitale des fichiers infectés.

Pour éviter les fausses alertes positive, avast! contrdle les signatures numériques des
fichiers infectés. Si un fichier est détecté comme infecté, mais il contient également une
signature numérique valide d'une autorité de confiance (par exemple, Microsoft), cela est
probablement un faux positif - et avast! ignore cette (fausse) détection. Cochez cette case
pour désactiver la vérification supplémentaire - avast! signalera toutes les infections qu'il
trouve.

Comment activer I’écran de veille d’avast! antivirus

Avast! antivirus est capable de scanner votre ordinateur en vue de prevenir une eventuelle
infection virale pendant que I'ordinateur n'est pas en service et que lI'économiseur d'écran
est activé. Pendant ce temps, une petite boite est affichée dans I'écran de veille et affiche les
informations sur la progression de 1’analyse.

Pour activer I’écran de veille d'avast! antivirus, faites un clic-droit a n’importe quel endroit
vide de votre bureau. Ensuite dans le menu contextuel qui apparaitra cliquez sur
"Propriétés". Dans la boite qui s’affichera, cliquez sur I’onglet "Ecran de veille", puis sur la
premiére fleche bleue pour voir les options disponibles. Sélectionnez "avast! antivirus".
Dans la case ci-dessous, vous pouvez également modifier le nombre de minutes aprés
lesquelles I'économiseur d'écran devrait étre active, en utilisant les fleches bleues haut/bas,
et si nécessaire entrez votre mot de passe pour continuer.
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Propriétés de Affichage

Thémes | Bureau | Ecran de veille Apparence | Paramétres

Lv [ Paramétres ] [ Apercu

Délai: 10 % | minutes [] & 1a reprize, protéger par mot de passe

Gestion de l'alimentation du moniteur

Paour madifier les paramétres d'alimentation du maniteur et
economizer ['énergie, cliquez sur Gestion de ['alimentation.

[ Gestion de ['alimentation. .. ]

(] H Anrler ][ Appliquer ]

En cliguant sur "Parametres™ dans cet écran, vous pouvez sélectionner I'économiseur
d'écran normal au sein duquel apparaitra la boite d'avast! affichant le message
d’information sur le statut de 1'analyse - voir la page suivante.

8 pModifier tdche existante - "Ecran de veille” gl

Ecran de veille

_ Ecran de veille @
ﬁ Zories
T
yRes Texte 3D b Reéglages...

Recherche de wins
[] &nalyze en boucle

Yitezse de déplacement de la fenétre

|—3

b ax Iin
[1 zeconde) [B0 secondes)

] Configuration avancés Ajde l I ok l ’ Annuler
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Si vous voulez que votre ordinateur soit analyse pour la recherche de virus chaque fois que
I'économiseur d'écran est active, cochez la case "Recherche de virus". Si cette case n'est
pas cochée, I'écran de veille fonctionnera seulement comme un économiseur d'écran
normal.

En cochant la case "Analyse en boucle”, cela veillera a ce que le scan soit lancé de nouveau
une fois que toutes les zones définies auront été analysées.

La modification de la vitesse de déplacement de la fenétre aura une incidence sur la
fréquence de positionnement de la boite de progression d’analyse sur I'écran.

En cliquant sur "Parametres” de nouveau vous permettra d'ajuster les paramétres de
I'économiseur d'écran normal.

En cliquant sur "Zones", vous pouvez spécifier les zones de votre ordinateur qui doivent
étre analysées. Les zones a scanner automatiquement y compris "Tous les disques durs". Si
vous ne voulez pas que tous les disques durs soient scannés, supprimez cette option en
cliquant sur elle-ci et puis en cliquant sur "Supprimer". VVous pouvez ensuite spécifier les
zones a scanner en cliquant sur «Parcourir» et en sélectionnant la ou les zones en cochant
les cases appropriées. En cliquant sur "Ajouter" vous pouvez choisir parmi un certain
nombre de zones prédéfinies.

Une fois que vous avez sélectionné la ou les zones a scanner, cliquez sur "Types" pour
specifier les types fichiers que vous desirez analyser. Les fichiers peuvent étre reconnus en
tant que suspects en fonction de leur contenu, ce qui est plus complet et donc plus lents, ou
en fonction de leur extension de nom.

Si vous sélectionnez une analyse en fonction du contenu, vous pouvez spécifier que tous les
fichiers devront étre analysés en cochant la case "Scanner tous les fichiers". Si vous cochez
cette case, cela signifie que méme les fichiers qui n'ont pas I'nabitude de contenir des virus,
tels que les fichiers image, seront également analysés. Si vous laissez cette case décochée,
ces fichiers ne seront pas scannés et seront signalés comme "fichiers ignorés".

Si vous sélectionnez une analyse en fonction de 1I’extension, vous devriez spécifier les
extensions qui devraient étre reconnus comme suspecte.

Pour analyser les fichiers sur la base d'une ou plusieurs extensions, cliquez sur "Parcourir"
et une liste d'extensions de fichiers sera affichée. Si vous pouvez trouver I'extension que
vous souhaitez ajouter, cliquez sur celle-ci puis cliquez sur "OK" pour I'ajouter a la liste. Si
I'extension que vous souhaitez ajouter n'est pas dans la liste, vous pouvez I'ajouter
manuellement. Cliquez sur "Ajouter" puis tapez I'extension du fichier que vous souhaitez
ajouter. Pour ajouter une autre extension, cliquez sur "Ajouter” de nouveau. Si vous
souhaitez supprimer un fichier d'extension de la liste, il suffit de cliquer dessus pour le
mettre en surbrillance, puis cliquez sur "Supprimer".

Si la case "Scan des extensions par défaut™ est cochée, cela signifie que toutes les
extensions "dangereuses" et connues seront automatiquement scannées. Tous les fichiers
avec des extensions autres que celles spécifiees seront ignores pendant 1’analyse.
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Si vous cochez la case "Configuration avancée”, un certain nombre d’option sera affiche —
voir ci-dessous.

8 Modifier tiche existante - "Ecran de veille”

EJEc il Ecran de veille @
ones
ﬁ Types -
@ Exclusions
@ Wirug
Pack
? ﬁ'i:h:s Recherche de vius
[ &nalyse en boucle
Yitezze de déplacement de la fenétre
bd & kin
[1 seconde] [B0 zecondes]
Configuration avancée Aide ] I Ok l [ Annuler
e Sensibilité

En cochant la case "Tester les fichiers en entier (tres lent pour les gros fichiers), cela
permettra aux fichiers d’étre testés entiérement plutdt que les parties les plus fréequemment
touchées par des virus. La plupart des virus se trouvent soit au début d'un fichier, ou a la
fin. Cochez cette case pour aboutir a une analyse plus approfondie, mais aussi ralentir la le
scan.

En cochant la case "lgnorer le ciblage des virus", cela signifie que les fichiers seront
analyses en fonction de tous les virus dans la base de virus. Si ce n'est pas coché, les
fichiers seront testés uniquement en fonction des virus qui affectent ce type de fichier. Par
exemple, le programme ne sera ne recherchera pas les virus qui infectent les fichiers en
".exe" dans les fichiers d'extension ".com".

e Exclusions

Ici, il est possible d'exclure de I'analyse certains fichiers ou dossiers. Cela fonctionne
exactement de la méme maniere que décrite a la page 40, a I'exception que les exclusions
définies ici ne s'appliquent qu'a la tache spécifique. Les fichiers ou dossiers qui sont exclus
dans le menu "Réglages” seront automatiqguement exclus de toutes les analyses. Les fichiers
qui sont exclus seront rapportés dans les résultats de la session en tant que "fichiers
ignores"
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e Virus

En cliquant sur “Virus” vous aurez la fenétre suivante qui s’affichera:

8 Nouvelle tiche - "Sans nom"

@ ‘Tac:he vlrus @
Zones
Types Sélection des actions & effectuer lorsquun vinus est trouye

F‘};f;] Résultats choisizsez une action
L4 Sensibilité

() Packers

@! Fichier de rapport
_'L Alertes

L Planification

Actions a effectuer

Opérateurs de traitement

[ Et [And) ][ Si échec ] [ Enlexer demier mot ]

Configuration avancés [ Aide ] I ok ] [ Anrler ]

Sur cet écran, vous pouvez spécifier quelles mesures doivent étre prises quand un virus est
détecté. La valeur par défaut est ""choisissez une action™. 1l s'agit dune option "Interactive".

Si cela n'est que I'action sélectionnée, cela signifie que chaque fois qu'un fichier suspect est
détecté, il vous sera présenté une liste d'options parmi lesquelles vous devrez faire votre
sélection. Cela signifie que vous pouvez spécifier individuellement les mesures a prendre
pour chaque fichier suspect.

En cliquant sur "Choisissez une action™ il vous sera affiché les options qui seront présentées
a chaque fois un fichier suspect est détecté, c'est-a-dire : Supprimer, Réparer, Mettre en
quarantaine, Déplacer/Renommer, ou Stop. Seules les options qui sont cochées seront
présentées comme les options disponibles. Si aucune option n'est cochée, elle ne sera pas
présentée comme une option disponible quand un fichier suspect sera détecté.

Ces options sont décrites a la page 32 dans la section "Que faire lorsqu’un virus est
détecté".

La sélection de cette action entrainera la suspension de I’analyse si un virus est détecté
jusqu'a ce que vous indiquiez les mesures a prendre. Par conséquent, il est recommandé de
choisir une ou plusieurs des autres actions, telles que déplacer le fichier vers la quarantaine,
si vous programmez la tdche a s’exécuter a un moment ou vous étes absent.

Pour sélectionner une autre action, cliquez sur le bouton “"Enlever dernier mot”. L'action par

défaut sera alors supprimée et les six actions possibles seront maintenant mises en évidence
au centre de I'écran. En cliquant sur lI'un d'entre eux, l'action va insérer dans la case ci-
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dessus. Cette action sera ensuite appliquée a tous les fichiers suspects qui sont détectés.
Pour I'enlever, il suffit de cliquer de nouveau sur "Enlever dernier mot".

Les quatre premiéres actions sont décrites en détail a la page 32. En cliquant sur
"Interactif", cela va ré-insérer "choisissez une action". En cliquant simplement sur Stop,
cela arrétera I'analyse dés qu'un fichier suspect est détecté.

I1 est possible de spécifier plus d’une action en utilisant le bouton "et(And)". Par exemple,
vous pouvez spécifier que tous les fichiers infectés seront réparés et déplacés vers un autre
emplacement en cliquant sur "Réparer” puis "et" puis "Déplacer/Renommer".

Vous pouvez également préciser toutes les autres actions alternatives qui devraient étre
prises si la premiere action sélectionnée échoue. Par exemple, vous pouvez choisir
"réparer” comme la meilleure action, mais en cliquant sur "Si échec" et "Metrre en
quarantaine”, vous pouvez faire en sorte que tous les fichiers qui ne peuvent pas étre
réparés soient placés vers la quarantaine - voir page 48.

Note - si vous sélectionnez "Supprimer"”, vous serez plus loin a mesure de préciser si le
fichier doit étre supprimé de fagon permanente (par défaut), ou tout simplement doit étre
mis dans la corbeille. Si vous sélectionnez I'option "Supprimer le fichier de facon
permanente”, vous serez également en mesure de préciser si le fichier devrait étre supprimé
la prochaine fois que I'ordinateur est redémarré, s’il ne peut pas étre supprimé maintenant,
en cochant la case "Si nécessaire, supprimer le fichier au prochain démarrage du systeme".

e Packers

Sur cette page, vous pouvez spécifier quels sont les fichiers archives seront testés au cours
de la tache. Le réglage par défaut est uniquement auto-extractible exécutable. VVous pouvez
spécifier que les archives additionnelles doivent étre traitées, méme si cela aura pour effet
de ralentir ’analyse. Cochez la case "Tous les formats" si vous voulez que tous les fichiers
archives qui peuvent étre analysés soient scannés.

e Alertes

Les alertes peuvent étre soit des alertes générales, qui seront envoyées chaque fois qu'un
virus est détecté, ou elles peuvent étre générées que si un virus est détecté par la tache a
laquelle elles sont liées.

Les alertes qui peuvent étre ajoutées a la tache sont présentées dans la boite "Alertes
disponibles".

Les alertes générales sont créées en cliquant sur "Réglages"” et "Alertes" tel que décrit a la
page 44, toutefois, les alertes qui ont été créées de cette maniere ne peuvent étre liées a une
tache.

Si l'alerte que vous souhaitez ajouter est montrée ici, cliquez dessus pour la mettre en
surbrillance, ensuite cliquez sur le button “—=>”. Cela déplacera 'alerte dans la boite "Alertes
utilisées", ce qui signifie qu'elle est désormais liée a la tache.
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Si l'alerte que vous souhaitez ajouter n'est pas affichée, cliquez sur "Nouveau" pour créer
une nouvelle alerte.

Vous pouvez assigner un nom a l'alerte, par exemple, un nom qui le relie a la tache et vous
pouvez ajouter d'autres informations dans la boite de "Commentaire”. L'alerte est alors
créée de la méme maniere que décrit a la page 44

Une fois que vous avez créé la nouvelle alerte, cliquez sur OK et elle sera automatiquement
placée dans la boite "Alertes utilisées".

Pour supprimer un message d'alerte de la boite "Alertes utilisées", cliquez sur elle pour la
mettre en surbrillance, puis cliquez sur bouton “<”, qui se déplacera de nouveau vers la
boite "Alertes disponibles”.

Pour modifier ou supprimer une alerte, sélectionnez-la et cliquez sur "Modifier" ou
"Supprimer".

Si vous avez besoin pour créer une alerte SMTP, n'oubliez pas d'indiquer les détails du
serveur SMTP une fois que vous avez termine de creer votre tache en cliquant sur
"Réglages” et "SMTP".

Notez que les alertes liées a des taches, ne seront envoyées que si un virus est détecté par la
tache spécifique. Elles ne seront pas envoyeées si le virus est détecté par une autre tache. Si
vous souhaitez qu’une alerte soit envoyée a chaque fois qu'un virus est détecté par une
tache, vous devez créer une alerte générale telle que décrite a la page 44.

Comment mettre a niveau vers I’Edition Professionnelle

Mise a niveau de I’Edition familiale vers 1’edition Professionnelle est trés simple.

Vous n'avez pas besoin de désinstaller la version actuelle du programme et aucun
téléchargement n'est nécessaire. Vous avez juste besoin d'acheter de I’Edition
Professionnelle, pour obtenir la clé de licence et I'insérer dans votre programme actuel. Les
autres composants seront alors téléchargés automatiquement et votre programme sera mis a
niveau immédiatement vers 1’Edition Professionnelle.

Une clé de licence peut étre achetée pour 12, 24, ou 36 mois - il vous suffit d'accéder a
www.avast.com et de cliquer sur "Acheter".
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Comment désinstaller avast! antivirus

Certains virus sont congus pour éteindre le logiciel d’antivirus d’un ordinateur. Par
conséquent, avast! antivirus est désormais protégé par un puissant module d’auto-défense
(SD) qui I'empéche d'étre modifié ou supprimé par ces virus. Toutefois, une conséquence
est que les autres programmes valides peuvent trouver difficile de modifier ou de supprimer
avast! antivirus par rapport aux versions précédentes. Afin de bien désinstaller le
programme d’avast! antivirus, il est essentiel de suivre la procédure requise.

Avant d'essayer de désinstaller avast! antivirus, il est recommandeé de fermer toutes les
autres applications que vous pourriez avoir sur votre ordinateur. Pour désinstaller avast!
antivirus, la procédure recommandée est la suivante.

1. Désactivez le module Self Defense
e Cliquez avec le bouton droit sur la boule bleue "a" dans le coin inférieur

droit de votre écran d'ordinateur et dans le menu des options, sélectionnez
"Réglages du programme...".

e Cliquez sur “Dépannage” dans la colonne de gauche et vous aurez I’écran
suivant

¥, oY
4P Commun Depannage &
® Thémes W)
= Zone de quarantaine ; L o, )
ﬁ? Canfimations Tester la présence d'applications en plein écran [tel que les jeux] avant
d'afficher des pop-ups
&> Langue
Q Sanz n Attendre le lancement des services systéme avant de lancer les services
Bl Journausx avast
Exclusions [] Désactiver le scan pour rootkits au démarrage du systéme
@ Mize & jour [Général] ; ; ;
S Mise & jour [Connexions] [] Désactiver 'accés direct au disque danz le scan au démarrage d'avast!
3 f-‘«_lert_es [] Désactiver le module self-defense d'avast!
Y Fichier de rapport
@ SMTP [] Sauter la vérfication de la zignature digitale des fichisrs infectés

=8 [ épannage

(A [ o [ e

e Maintenant, cochez la case “Désactiver le module self-defense d’avast !” et
cliquez sur “OK”

e Le module self-defense est maintenant désactiveé.
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2. Désinstaller le programme

e Cliquez sur "Démarrer"” dans le coin inférieur gauche de I'écran de
I'ordinateur et ouvrez le panneau de configuration de votre ordinateur. Si
vous ne pouvez pas le voir dans le menu Démarrer, cliquez sur Parameétres et
elle devrait étre affichée comme l'une des options.

e Dans le Panneau de configuration, cliquez sur "Ajouter ou supprimer des
programmes".

e Une liste de tous les programmes installés s'affichera.

e Sélectionnez "avast! antivirus" en cliquant dessus puis cliquez sur
"Modifier/Supprimer"

e [’écran suivant sera affichée:

% avasi! Antivirus Setup

avast! Antivirus

Weuillez Faire un choix

Plus dinfos

A
@ 1 Changer les compozants ingtallés

Changer

3

Deésinstallation

Mize a jour
dettre & jour les compozants

s
0
B
a
wn
=
=
E
=
m
0
<
=
n
m
>
]

Réglage du Prosy

[ Suivant » H Annuler ]

Cliquez sur “Désinstallation” pour le mettre en evidence et ensuite sur “Suivant”
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% avast! Antivirus Setup EI:.[E

avast! Antivirus

Wewilez faire un choix :

Pluz dinfaz

~
@ 1 Désinstaller la version courante

Changer
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Désinstallation

Mise a jour
Mettre & jour les compozants
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£

Féglage du Prosy

[ Suivant > H Annuler ]

Le programme sera maintenant désinstatllé, selon ce qui est mentionné sur I’ecran suivant:

% avast! Antivirus Setup EI:.[E

Désinstallation terminée

Le produit a été désinstallé avec succés.
Il gt néanmoing pogsible quil subsiste des fichiers dang leurs dossiers respectife
dsgutau prochain redémarrage de la machine.

avast! 4.8 antivirus Protecton

(®) Redémarrer
() Redémarer pluz tard

Pour compléter le processus de désinstallation, il est nécessaire de redémarrer l'ordinateur.

Avec "Redémarrer" sélectionné, cliquez sur "Terminer" et votre ordinateur sera
automatiquement redémarré.
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