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Zdklady

Vitejte v avast! Distributed Network Manager, jednom z nejmocnéjsich nastroju

pro sitovou antivirovou spravu.

avastl Distributed Network Manager (ADNM) pfedstavuje sadu nastroju

vytvofenych pro spravu produktd avast! Antivirus v celé firmé.
Systém ADNM se sklada z téchto komponent:

¢ avast! Management Server (AMS) - srdce ADNM, které pfedstavuje zaklad

celého systému.

*  SQL Databaze - slouzi jako ulozist¢ dat pro vsechna nastaveni politiky,

bezpecnostni nastaveni a informace o klientech.

e Administratorska konzole - program, ktery pouzivaji administratofi pro

spravu celého systému.

Tyto tfi komponenty spolupracuji s produkty avast! Antivirus nasazenymi na
jednotlivych stanicich a serverech v siti, aby poskytly co mozna nejlepsi ochranu
pfed skodlivymi kédy a minimalizovaly usili vynakladané na jejich spravu a

dohled nad jejich momentalnim stavem.

Mozkem celého systému je AMS (avastl Management Server).
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Obrazek 1.1. Zakladni ADNM diagram

Spravované stroje se pripojuji k AMS, aby si stahly posledni nastaveni politik a
reportovali  svij vlastni status a vysledky skenovani. Rovnéz tak
Administratorska konzole se pfipojuje pfimo k AMS. AMS je postaven na
databazi SQL — at’ uz se jedna o dedikovany MS SQL Server 2000, pokud je k
dispozici, nebo, pro malé az stfedné velké sité, o jeho odlehcené verzi, MSDE
2000, ktera je standardn{ soucasti instalacniho baliku ADNM. Predpoklada se,
ze stroj, na némz bézi AMS, ma moznost pfipojeni k Internetu prostfednictvim
HTTP protokolu.

Ve vétsich sitf se oc¢ekava, ze AMS bude instalovan na dedikovany pocitac. Také
je mozné nasadit vice AMS (kazdy se svou vlastni databazi). Ty je mozné
nastavit, aby pravideln¢ kopirovaly své databaze, a také aby posilaly vysledky
vsech skent na dedikovany AMS, kde budou zpracovany reporty pro celou sit’.
Administratofi si mohou vybrat ze dvou zptusobu komunikace mezi AMS a
klienty: PUSH nebo POP. Model POP je potfebny pro vétsi sit¢ a pro sité, do
nichz se pfipojuji uzivatelé obcas (notebook). Kazdy AMS muze zahrnout az

desitky tisic klientskych pocitact propojenych v ramci lokaln{ site.
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Instalace

2.1 Faze planovani
Nez zacnete s instalaci, méli byste se zamyslet nad tim, jak produkt nasadite.

Pozornost byste méli vénovat zejména nasledujicim:

AMS

* Na jaky stroj nasadit AMS?

* Bude se jednat o dedikovany pocitac? Pokud ne, jaké dalsi sluzby na stroji
pobézi? Nebudou kolidovat s AMS? Bude k dispozici dostatek prostfedk,
aby mohl AMS korektné pracovat?

¢ Pouziva se v sitit DHCP? Muaze mit AMS pevnou IP adresu?

* Pouzijete plnohodnotnou MS SQL 2000 databazi, nebo radéji jeji
odlehc¢enou verzi (MSDE), jez je soucasti instalace ADNM? Zvolime-li
MSDE, zvladne zpracovat veskera data? (MSDE by méla byt pouzita pouze
v sitich, kde se pocet pocitaci pohybuje maximalné v fadu stovek, radéji ale

méng).

¢ Muzeme pouzit jen jeden AMS, nebo bude lepsi pouzit model s vice AMS?
Vyhodu vice AMS ocenite zejména v ptipadé vice samostatnych siti LAN,

propojenych pomalejsimi linkami.

¢ Vyhovuje stroj, na néjz budeme nasazovat AMS, minimalnim pozadavkim?

Nasledujici pozadavky musi byt splnény pro instalaci AMS:

* DPocita¢ s operaénim systémem Windows NT/2000/XP/2003 a
minimaln{ paméti 128MB RAM (256 - 512 doporuceno).

¢ CPU odpovidajici velikosti sité - Pentium I1I nebo vyssi je doporuceno.

¢ Nejméné 250MB volného mista na disku, plus dalsich ~ 4GB pokud



8 Kapitola 2. Instalace

pouzijete MSDE na stejném stroji.

e Pripojeni k Internetu HTTP protokolem.

Konzole

¢ Kdo bude zodpovédny za systém ADNM? Bude to jedna, nebo vice osob?

* Na jaké pocitace by se mély konzole instalovat?

Potieby pro spravu

* Jakym zpusobem rozdé¢lime stroje do stromové struktury? Udélame to
geograficky? Nebo se radéji budeme drzet struktury sit¢ (napf. domény
Active Directory)? Nebo zkombinujeme oboji?

e Jak naimportujeme seznam pocitaci do ADNM? Muzeme pouzit tlohu
Hledan{ pocitacu (t. funguje spravné Pruzkumnik sité), nebo budeme muset

pouzit n¢jakou alternativni metodu (napt. import z textového souboru)?

* Budou mit vSichni administratofi stejna prava, nebo budeme mit strukturu
administratort, kde bude mit kazdy administrator zodpovédnost za néco

jiného a jina pfistupova prava?
Nasazeni produktii avast!

* Jak zajistime nasazeni produktd avast! na nadi sit’? Budeme chtit vyuzit
mechanismus nasazeni ADNM (Instalacni ulohy), nebo mame vlastni

zpusob instalace softwaru?

* Jsou v na$i siti stroje s Windows 95/98/ME? Jak na né nainstalujeme

software? (Instalacni dlohy pracuji pouze s N'T-based klienty)

¢ Pouzijeme program pro klonovani diska k pfipravé novych stroji? Budeme
chtit zahrnout avast! do zakladntho obrazu disku? (Pokud ano, pfectéte si
prosim odpovidajici kapitolu).

2.2 Faze instalace

Po dokonceni faze planovani muzete prejit k samotné instalaci produktu.



Kapitola 2. Instalace 9

AMS

Instalace zacina s AMS. Pro instalaci AMS jednoduse nahrajte instalacni balik
ADNM na pocita¢, kde bude AMS provozovan, a spust’te program setup
(setup_av_mgm.exe). Tim spustite pravodce, ktery vas provede zbytkem

instalace. Béhem ni budete pozadan o zadani nasledujicich informaci:
* Cilovy adresaf.

¢ Komponenty k instalaci (bud AMS i konzole, nebo jen konzole; pfi

instalaci AMS nechte zaskrtnuty obé soucasti).

¢ Licenéni soubor (k pouzivani programu potiebujete licencni soubor;
muzete pouzit pfilozeny DEMO licen¢ni soubor, nebo jej nahradit vasim
vlastnim - ten ziskate po koupi programu). Licencni soubor budete moci

kdykoliv pozdéji zménit.

¢ Detaily databaze. Pokud se rozhodnete pouzit MSDE, ujistéte se, Ze mate
zaskrtnuté policko ,Instaluyj MSDE®“. Pokud je toto policko neaktivni,
znamena to, ze instalacni program nenasel instalaci MSDE v aktualnim
adresafi. Instalacni balicek MSDE musi mit nizev ,,MSDE“ a musi se

nachazet ve stejném adresafi jako hlavni instalator setup_av_mgm.

Poté, co budou zkopirovany vSechny soubory, budete dotazan, zda chcete
vytvofit zrcadlo pro aktualizace (mirror). Velmi doporucujeme odpovédét Ano
- jinak budete muset spoustét mirror sami. Odpovite-li Ano, dojde k
automatickému nastaveni hodnot, takze to nebudete muset provadét pozdéji.

Proces zrcadleni vyzaduje samozfejmeé pfistup na Internet protokolem HTTP.

Jakmile bude vytvofeni mirroru hotové, musite inicializovat SSL certifikat, ktery
bude pouzivan vrstvou SSL pifi komunikaci mezi AMS a administratorskou
konzoli. Muzete pouzit vas vlastni certifikat (ve formatu PEM, DER nebo
PKCS#7), nebo si jej nechat vytvofit instalatorem.

Poznamka
Zadany certifikat musi obsahovat privatni kli¢, ktery bude pouzit pro Sifrovani

komunikace mezi AMS a konzolemi.
Po dokonceni instalace muzete byt vyzvan k restartu pocitace (v zavislosti na
pouzitém operacnim systému). Po restartu by mél byt AMS plné funkeni a jeho

sluzby spustény automaticky.

Administratorskeé konzole
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Dalsim logickym krokem je instalace administratorské konzole (konzoli).
Miuzete samozfejmé pouzivat konzoli, ktera byla nainstalovana spolecné s AMS,
ale neni to nutné. Mnohem pohodlnéjsi je nainstalovat konzoli pfimo na
administratorav  pocita¢ a veskerou spravu provadét vzdalené. Muzete
nainstalovat libovolné mnozstvi konzoli napfic siti. Rozhodn¢ ale neni rozumné
nainstalovat konzole na pocitace béznych uzivateld, vysledkem ¢ehoz by mohlo
byt neautorizované fusovani do AMS (i kdyz tomuto jevu lze dobfe zabranit
pouzitim odpovidajicich bezpecnostnich opatfeni, jako jsou napiiklad silna

hesla apod.).

Instalace konzole je téméf shodna s instalaci AMS, az na to, ze pfi vybéru
komponent k instalaci nezaskrtnete policko ,,Management Server (zaskrtnuté

policko zustane pouze u polozky ,, Konzole®).

Po dokoncen{ instalace konzole muzete program okamzité pouzivat. Z nabidky
Start zvolte ADNM Konzole. Zobrazi se pfihlasovaci okno. Do néj vlozte
nazev pocitace, na ktery jste nainstaloval AMS, nebo stisknéte tlacitko Najit

Servery, coz zpusobi nalezeni vsech dostupnych AMS servert v siti.

Poznamka

Vychozi pfihlasovaci jméno je Administrator a heslo je adpzin.

Doporucujeme vSem uzivatelim, aby vychozi heslo zménili co nejdfive po
prvanim piihlaseni k serveru, protoze ponechani vychoziho hesla vede nutné ke

snizeni bezpecnosti celého systému.

Prihlaseni...

? Vitejte v konzoli avast! Distributed Network
\‘\ IManager. Pro priblaseni vyberte server ze seznamu
a napiste své uZivatelske jméno a heslo,

Server: ' w |

Detekowvat servery

UZivatelske jméno: | Administrator

Heslo:

Faznamka: Heslo je cithvé na YELKA | malé pismena

[ Ok J[ Storno ]

Obrazek 2.1. Pfihlasovaci dialog AMS

Pii prvnim pfipojeni k serveru uvidite také varovani, ze SSL certifikat
pouzivany serverem je pro klienta neznamy a tudiz podeziely. To je normalni a

muzete bez obav zvolit ,,Povolit a Ulozit®, ¢imz dany certifikat permanentné
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schvalite. Tim zamezite zobrazovani dalsich varovnych hlaseni do doby, nez se

certifikat AMS zmeéni.

Jakmile dojde k uspésnému spojeni se serverem, budete mit k dispozici véechny
moznosti konzole. Nasledujici kapitola vas seznami se zakladnim konceptem

konzole a popise, jak pouzivat ADNM k zajistén{ optimalni ochrany celé site.
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Konzole - Prvni kroky

3.1 Zakladni koncept konzole

Konzole je organizovana do adresafi, které funguji jako skladisté pro rtzné

vvvvvv

«  Ulohy. Ulohy jsou zakladnim stavebnim kamenem ADNM. Uloha je popis
né¢jakého tkolu, tj. definice toho, co se ma provést. V piipadé ADNM je
uloha také spojena s pocitaci, na kterych by méla bézet, a s ¢asovym planem
jejtho spusténi. V. ADNM je mnoho typu dloh, ale zakladni rozdéleni mize

byt na Klientské ulohy a Serverové dlohy.

e Klientské ulohy, to jsou ty, které bézi na klientskych pocitacich
(pracovnich stanicich, serverech - zkratka na strojich, na nichz jsou
nasazeny produkty avastl). To zahrnuje skenovani na vyzadani a

aktualizac¢ni tlohy.

¢ Naopak Serverové dlohy bézi pfimo na AMS. Typicky se jedna o tlohy

zpracovavajici reporty a tlohy pro udrzbu databaze.

* Seance. Po spusténi ulohy se vytvoif jeji seance. Seance je objekt, ktery
definuje podrobny bé¢h ulohy. Napf. pokud je tloha A spusténa pétkrat,
vytvoii se pét seanci, pficemz kazda z nich zpracovava vysledky jednoho
kazdého spusténi. Pro nékteré ulohy obsahuje seance pouze zakladni
informace o jejim stavu; pro jiné muaze obsahovat velké mnozstvi vysledka
(napf. vysledky skenovani na vyzadan{), nebo dokonce binarni data (napft.
reporty). Existuji také dvé specialni, pfeddefinované seance majici zvlastni
vyznam. ,,On-Access Skener seance udrzuje vsSechny vysledky vsech
on-access skent v siti. Seance ,,Lokalni skenery” zase udrzuje vysledky
vsech testu spousténych na vyzadani (t. téch, které nebyly spustény
prostfednictvim ADNM uloh).

e Pocitace. Slozka pocitace (v konzoli nazvana ,Katalog Pocitacu®) pracuje
jako skladisté vsech stroju spravovanych v siti. Ma stromovou strukturu,
muzete si tedy vytvofit tolik podslozek, kolik se vam hod{ pro optimalni

organizaci. Nesm¢ji existovat zadné duplicity, tj. kazdy pocita¢ ma ve
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stromu svoji pevnou pozici (pro pfesun pocitaci ve struktufe muizete
pouzivat metodu tahni a pust’). V Katalogu Pocitact se nastavuje veskera
bezpecnostni politika: kazda slozka muze mit politiku nastavenou jinak.
Politiky se dédi podle stromové struktury, ale stejné¢ tak mohou byt
zménény na kterékoliv urovni. Vytvafeni stromové struktury proto vénujte

velkou pozornost.

_Upravit skupinu poéitac...
9 Ubeens Komunikace g
@ Fomunikace v
B SMTP

Q Z&sady; avast] Antivius Adresa AMS:!
15 Zpracovani slufeh

—ﬁﬂ Lokélni skenery Komunikadni model
@ Aktudlizace
E Wlastni nastaveni INI
& Zasady: Mimor
Pop detaily
Pop interval v sekundach): 300

Casmvy rozpkyl pro Pop (v sekundach):

Uit hodnoku

’ Hapovéda ] [ ok l ’ Storno ]

Obrazek 3.1. Vlastnosti Skupiny Pocitac¢h se dédi shora, ale mohou byt

pfepsany na jakékoliv urovni.

Management Servery Zde jsou uloZeny vSechny management servery. Ve
vychozi situaci se tu nachazi pouze jeden - ten, ke kterému jste prave
pfipojen. Pro vétsf sité ale muze byt nutné mit nasazenych nékolik AMS.

Situaci, kdy je pouzito vice AMS, se podrobné vénuje jina kapitola.

UZivatelé. ADNM ma velmi dobry systém uzivatelt a jejich prav. Slozka
Uzivatelé obsahuje seznam vSech uzivateld (administratort), ktefl majf
rizné moznosti a omezeni pifstupu k AMS. Ruzni uzivatelé maji rtzna
prava. Uzivatelé mohou byt spojeni do uzivatelskych skupin, zobrazenych
jako podslozky slozky Uzivatelé. Ve skutecnosti by mél byt kazdy uzivatel v
n¢jaké skupiné, tj. neni mozné vytvofit uzivatele v kofenové slozce
Uzivatelé. Skupina urcuje pouze zdkladni prava - mnohem podrobnéjsi
pfifazovani prav Ize uskutecnit zménou ACL (access control lists) pro kazdy

ADNM objekt (dlohy, pocitace, seance, objekty planovace...).

Varovani. Tady muzete definovat varovani (nebo oznameni), rozesilané pfi
nalezené viru.. Potom muzete pfifazovat objekty Varovani skenovacim
uloham, takze kdykoliv je nalezen virus, bude objekt pouzit k upozornéni

na problém odpovédné osoby.

Planovac. Slozka Planova¢ obsahuje udalosti planovace, urcujici, kdy ma
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byt jaka uloha spousténa. Jedna se o alternativni zpusob jak editovat
planovani - druhym zpGsobem je definice pravidel planovani ve

vlastnostech ulohy.

* Instala¢ni balicky. Protoze Instalacni ulohy bézi v tichém moédu (bez
zasahu uzivatele), je nutné pfedem nastavit jejich pozadované vlastnosti.
Instala¢ni balicky se pouzivaji k definici instalaci (nastaveni instalace), které
potom budou k dispozici pro Instalacni ulohy k nasazeni na klienty.
Moznosti jsou: jaky produkt se bude instalovat, do jakého adresafe, pocet

sluzeb apod.

* Udalosti. Toto je prohlize¢ udalostt ADNM. Do logu se béhem operaci na
AMS a agentech zapisuje spousta dulezitych informaci. K dispozici jsou az

neuvéfitelné moznosti filtrovani poskytujici snadnou navigaci.

Poznamka
Vemte prosim na védomi, ze konzole neni automaticky obnovovana. Chcete-li
tedy sledovat pfislusné zmény v case, musite obnoveni provést ru¢né (bud

stisknutim klavesy F5, nebo pouzitim odpovidajiciho tlacitka v nabidce).

3.2 Prvni kroky po instalaci

Typicka série kroku, které by mély byt provedeny po instalaci nového AMS, je

nasledujici:

e Zménit heslo Administratorského uctu (to muzete provést v adresafi

Uzivatelé/ Administratofi editaci vlastnosti objektu Administrator).
*  Vytvofit Katalog pocitact. Vice informaci naleznete v samostatné kapitole.

e Pfizptsobit stromovou strukturu Katalogu pocitaca vasim potfebam.
Standardné Katalog pocitaca respektuje systém pracovnich skupin/domén
nalezenych v siti. To ovS§em neni vzdy idealni zptsob zptisob organizace z
hlediska spravy ADNM. V tomto kroku vyladite stromovou strukturu, napf.
vytvofenim vlastnich skupin pocitact se specifickymi pozadavky (napf.

stroje patfici vedeni firmy).

* 'V Katalogu pocitaca nastavit odpovidajici politiky editaci vlastnosti skupin

pocitacu. Zacnéte kofenovym adresafem a pokracujte po vétvich.

e Vytvofit nové wuzivatelské ucty ve slozce Uzivatelé a nastavit jim
odpovidajici prava k objekttm ADNM v okné ,Prava Objekta®
(dostupnym po kliknut{ pravym tlacitkem na kterémkoliv objektu ADNM).
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Zacit nasazovat produkty avast! Antivirus na klienty (viz nasledujic

kapitola).
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Vytvoieni Katalogu Pocitaci

Klicovym aspektem komfortni spravy je efektivni organizace Katalogu
Podita¢t. Cim lépe navrhnete Katalog, tim snadné&ji se vam bude piitazovat
bezpecnostni politika a tim lepsi bude vykon celého ADNM. Proto je tfeba

vénovat jeho vytvofeni zvySenou pozornost.

V zakladé existuji dvé rozdilné metody vytvafeni Katalogu, které mohou byt
vzajemné kombinovany. Prvni metoda vyuziva specialni druh serverové ulohy,
konkrétné ulohy Hledani pocitacy, k automatickému vytvoteni katalogu. Druha
metoda spociva v importovani informaci z externfho zdroje (souboru). Polozky
katalogu muzete také vytvofit pfimo, vyuzitim grafického rozhrani konzole, coz

je ovSem zdlouhavy tkol, pokud chcete vlozit vice nez jen né¢kolik malo stroju.

4.1 PouZiti ulohy Hledani pocitaci

Pouzit{ ulohy Hledani pocitaci je pravdépodobné nejsnazsi a nejpohodlnéjsi
zpasob vytvoteni Katalogu. Zvolte Ulohy/Serverové tlohy/dlohy Hledani
pocitact a v této slozce vytvofte novou ulohu (ve vétsiné pifpadu muzete
ponechat vSechny volby na svych vychozich hodnotach). Potom ulohu spust'te.
Tim se vytvofl nova seance pro zminénou tlohu, jako obycejné. Uloha se
dotaze Active Directory a/nebo NT LAN Manazera na seznam pocitaca v siti a
vlozi je do Katalogu - bud do kofenového adresafe nebo do individualnich
slozek vytvofenych tak, aby odpovidaly struktute domény/pracovni skupiny v
organizaci. Tato uloha zabere né¢jaky cas, takze budete muset pockat, nez
skondi. Jeji momentalni stav muzete sledovat ve vlastnostech seance. Znovu si
prosim uvédomte, Zze zobrazeni neni automaticky obnovované, takze budete
muset obnovovat ru¢né. Jakmile se dloha dokondi, Katalog Poéitact by mél byt
naplnén vsemi pocitaci, které byly nalezeny (a opét - nezapomente pohled na

Katalog obnovit, abyste vid¢l nové polozky).

4.2 Importovani pocitaci z externiho zdroje

V nékterych piipadech nebude mozné dlohu Hledani pocitaca pouzit (napf.
proto, ze na siti nebézi Active Directory a/nebo nefunguje prochazeni pocitaci).

Potom je idealni vyuzit schopnosti ADNM a importovat stroje z externiho
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zdroje. Zejména muzete importovat seznam pocitaca do Katalogu z

jednoduchého textového souboru.

Textovy soubor ma pomérné jednoduchou strukturu. Kazdy fadek predstavuje
jeden pocita¢ a ma tii sloupce. Sloupce jsou oddéleny tabulatorem. Prvni
sloupec udava nazev pocitace tak, jak by se mél objevit v Katalogu. Druhy
sloupec pfedstavuje jméno domény nebo pracovni skupiny, do které pocitac
patfi. A konecné¢ sloupec tfeti je interpretovan jako IP adresa pocitace (a proto
by mél byt ve formatu xx.xx.xx.xx, kde xx jsou ¢isla mezi 0 a 255). Tento

sloupec je volitelny, hodnotu tedy specifikovat nemusite, pokud nechcete.

B import - Notepad

File Edit Formakt Yew Help

susie BUILDING-A 192.168.1.76
Char1-1 BUILDIMG-A 187.168.1.79
Char1-2 BUILDIMG-A 152.1a8.1. 80
Joge-ME  BUILDING-A 192.168.1. 82
Matt BUILDING-A 192.168.1. 88
Mike BUILDIMNG-E 182.168.1.126
Mike-2 BUILDIMNG-B 182.1a8.1.130
Jessica BUILDING-E 192.1658.1.131

Obrazek 4.1. Importovani pocitact do Katalogu z textového souboru

Jakmile je textovy soubor pfipraven, (at’ uz vytvofen ru¢né v textovém editoru
nebo exportovan z jiné aplikace), vSe co musite udélat, je pfedat jej ADNM.
Presunte se do kterékoliv slozky v Katalogu Pocitact a z nabidky zvolte

Importovat Pocitace.

4.3 Prohlizeni Katalogu Pocitacit

ADNM poskytuje mnozstvi zajimavych detaili o vsech spravovanych strojich,
souvisejicich jak s avastem, tak se systémovou konfiguraci. Tyto informace
mohou byt vyuzity administratory k analyzovani problému a také davaji lepsi

pfehled o celé struktufe sité..

Ulozené informace zahrnuji nazev pocitace a domény/pracovni skupiny, IP
adresu, typ CPU, velikost RAM, operacni systém (a service packy), ¢asovou
z6nu, misto na disku zabrané adresafem TEMP a dalsi. Tyto informace jsou

obnovovany pii kazdé komunikaci s klientem.
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m

= Obecné
Iméno
Komenktar:
Malezen
= Hardware
Mazew CPU
Poiet CPU
Fuwzickd pamét’
= Mastaveni kampaonent
Doména
Mazey skupiny
IP adresa
Operatni syském
Dostupné jednotky
Yelikost Temp adresare
Casové z6na
= Agent ADMNM
Posledni komunikace
GUID agenta
Mainstalowané produkky
El avast!
Posledni virus
Verze
Cas vybvofeni YRS
verze YPS
Mainstalowani poskytovatelé
Be&zici poskytovatele
Paskytovatelé Eskajici na spustEni

ARCTURLS
dnor, & {nedéle)

%86 Family 6 Model & Stepping 3, MM, ~729Mhz
z
353,5 M

AT

R.oak
192,168.1,220
‘Windows XP
A, CGEF T
103,0 ME
GMT+1

Dnes v 153:03:11
S8e0a0d4-5d4F7-46ba-8b14-6cd0Ses4b7de
avast! MetClient Edition

4.6,293.0

Wéera v 10:00:00

0507-0, 15.02,2005

STANDARD, MAILL, OUTLOOK,NS, ISCRIPT,IM, P2P, <Unknown =
STAMDARD, MAIL, NS, JSCRIPT, IM,P2P, <Unknown =

QUTLOOK

Obrazek 4.2. Zakladni info o spravovaném stroji v Katalogu Pocitacta

Konzole rovnéz oznacuje jednotlivé pocitace v Katalogu ikonou. Kazdy pocita¢

ma jednu z nasledujicich ikon:

ﬁ Zeleny pocitac. Ikona signalizuje zdravy stav pocitace. Zejména ze

pocita¢ nebyl v posledni dobé zavirovan (nebyly na ném nalezeny zadné viry) a

ze aktivné komunikuje s AMS (napft. Ze neni vypnuty).

% Cetveny potital. Tkona signalizuje infekci. Nedavno byl na poéitaci

nalezen virus. Pocita¢ zustane ,,cervenym®, dokud jej administrator rucné

neoznadi jako ¢isty (pouzitim volby ,,Oznacit pocitac jako cisty*).

‘:ﬁ Sedy potita&. Tato ikona signalizuje, Ze poéita¢ v posledni dobé
nekomunikoval s AMS (dobu, po které bude pocita¢ oznacen $ed¢, muze byt
nastavena v globalnich nastavenich AMS; vychozi hodnotou je 20 minut). To,
ze je pocita¢ oznacen Sedé¢, neznaci samo o sobé nic Spatného. Napf. vypnuté
pocitace se oznadi jako $edé velmi brzy. Sedou ikonou se také oznacujf poditace,
na nichz neni nainstalovan avast! agent (napf. nové objevené pocitace).

pocet licenci definovany v licencnim souboru. To znamena, ze Katalog

Pocitate se symbolem klice.Tato ikona upozorfiuje na nedostate¢ny

obsahuje vétsi pocet pocitact, nez na kolik byla zakoupena licence na ADNM.
Vybér pocitact, na néz se nedostava licenci, je provadén AMS nihodné, ale

preferuji se pocitace, které jest¢ nekomunikovaly se serverem (tedy ty, které by
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byly normalné¢ oznaceny jako sed¢).
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Nasazeni produktit avast!

Existuje pét hlavnich metod, jak nasadit produkty avast! v siti:

* Pouzitim Instalacni dlohy v ADNM pro automatickou instalaci na klienty.
Vemte prosim v potaz, ze tato metoda funguje pouze na strojich s Windows
NT/2000/XP/2003.

e Pouzitim log-on skriptu nebo podobného zptasobu ke spusténi

(bezobsluzné) instalace na cilovych strojich.
*  Pouzitim MSI balicka.
*  Pouzitim metody klonovani disku.

*  Rucénim spusténim instalace na cilovych strojich a dokoncenim privodce

instalaci.

Prvni zpuasob je obycejné nejjednodussi a nejvice doporuceny.

Poznamka

Pred instalaci klientd se ujistéte, ze spliuji minimaln{ systémové pozadavky.
Zejména se ujistéte, ze jsou nainstalovany MDAC (ODBC) a Jet ovladace a ze
spravn¢ funguji. To je obycejné piipad Windows ME, 2000, XP and 2003, kde
jsou stabilni verze MDAC vestavény do systému. U star$ich operac¢nich systému
(jako je Windows 98 nebo Windows NT 4.0) byste se mél ujistit, ze jsou
MDAC/Jet ovladace aktualni (MDAC verze 2.5 nebo vyssi, Jet 4.0 SP4 nebo
vyssi. Nezapomente, ze od verze MDAC 2.6 jsou k dispozici dva oddélené
downloady (pro MDAC a pro Jet). Posledni verze téchto ovladact muzete

ziskat na strankach Microsoftu http://www.microsoft.com/downloads.

Poznamka
Pokud je na klientskych strojich spustén firewall (napf. na Windows XP SP2 je

integrovany firewall standardné zapnuty), nékteré funkce ADNM nemusi

pracovat korektné. Napf. Sdileni Soubort a Tiskaren musi byt ve firewallu


http://www.microsoft.com/downloads

22

Kapitola 5. Nasazeni produkti avast!

povoleno, aby fungovala vzdalena instalace (jinak nebude mit instalator Sanci
nahrat instalacni balicky na klienty). Vice informaci naleznete v sekci ADNM a
lokdlni firewally v kapitole Pokrolild témata. NV piipadé firewallu vestavéného do

Windows XP Ize nastésti nastavit jeho pravidla hromadné v Group Policies.

5.1 Automaticka (Push) Instalace

Pro pfipravu instalacniho balicku jdéte do slozky ,,Instalacni balicky a zvolte
,»Vytvofit balicek...”. Vyberte, jaky balicek chcete pfipravit: avast! Network
Client je verze avastu urcena pro pracovni stanice (viceméné shodnd s avastem
Professional Edition); avast! Network Server je verze avastu urcena pro servery
(ekvivalent k avast! Server Edition + pluginy); a avast! Mirror je sekundarni

mirror agent, ktery muze byt pouzit k vyvazeni aktualizaci (viz dale).

Instalacni balicek

Mazew balicky

EBali¢ek sitovéha klienta

Kormenkaf

Primarni instalaéni balidek pro klisntske instalace|

Sougasti balidku
avast! Netclient Edition | v |

MiaZete baké poudit predpfipravensg instaladni skripky
{adrmir.ini & tasks,xml),

Mahr &k Adriin.ini.. .
Mahrat Tasks,xml. ..

L QK l [ Skorno ]

Obrazek 5.1. Editor instala¢nich balicku

Potom kliknéte na tlacitko ,,Upravit, abyste mohl nastavit vlastnosti instalace.
Zobrazi se stejny pravodce jako pfi interaktivni instalaci. Nastavte vlastnosti
instalace a nezapomente zmény ulozit. Zvlastni pozornost vénujte nazvu uctu,

pod nimz bude sluzba avastu bézet.

Poznamka
Tento Gcet musi mit prava lokalniho administratora a také by mél mit piistup ke

vsem sitovym prostfedkim (alespon pro cteni).

Zejména si uvédomte, ze:

e ucet musi byt platny na vSech strojich, na kterych chcete tento instalacni
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balicek pouzit.

¢ pokud tomuto uctu zménite pozdéji heslo, budete muset zafidit zménu této
informace pro vsechny sluzby na vSech pocitacich (coz nemusi byt zrovna

snadny ukol).
Proto je vhodné tomuto heslu nastavit atribut ,,Nevyprsi nikdy®.

Jakmile je instalacni balicek hotov, pokracujte vytvofenim instalacni dlohy.
Piesutite se do slozky Ulohy/Klientské ulohy/Instalaéni dlohy a zvolte
,» Vytvofit novou...”. Na strance Instalace vyberte balicek, ktery jste vytvofil.

Dile pokracujte strankou Pfihlasovaci Uéty. Tady miZete piifadit viechna
uzivatelska jména a hesla, ktera budou pouzita pii pfihlasovani ke vzdalenym
strojum a umist’ovani balickia. Pokud nejsou stroje soucasti domény, zadejte
misto ni nazev pracovni skupiny. Pro vsechny domény/pracovni skupiny

muzete (jako posledni moznost) pouzit zastupny znak *.

Poznamka

Pokud jsou stroje v doméné a pouzivite doménovy ucet, nezapomente uvést
uzivatelské jméno ve formatu DOMENA \uZivatelské jméno. Napft. pokud je
nazev domény UKOFFICE a ucet, ktery chcete pouzit se nazyva ,avast®,
zadate do pole doména ,UKOFFICE“ a do pole uzivatelské jméno
, UKOFFICE\avast“ (pokud neuvedete nizev domény v nizvu uc¢tu, bude

tento interpretovan jako lokalni, nikoliv doménovy ucet).

Prifazen{ jsou ¢tena shora doli a jejich posloupnost muzete zménit tlacitky
»Nahoru* a ,,Dola®. Aby instalacni tloha probéhla korektné, je dulezité zadat
tyto informace spravn¢ a kompletné. V opacném piipadé nebudou nckteré

stroje obslouzeny diky chyb¢ pfi piihlasovani.

Iménit povéieni

Daménalskupina: UKOFFICE
Cicet: LKOFFICE ) avast
Heslo: TITITII I

¥ pipadé doménoveho GEtu by mél byt Gfet zapsan ve
tvaru DOMENALLEvatel, i kdys je doména ji2
specifikovana v poli Doména)'Skupina.

Pakud cheete uZivatelsks jméno/heslo sparovat se viemi
poditadi, jaka jméno domény uvedte *,

[ 8] 4 l l Storno
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Obrazek 5.2. Definice ucéta

Q) Nova tiloha - "Instalace”
I "B g | ] o roor
Ef Uona Prihlasovaci ucty
it Instalovvat
it Restart - . S L e i
== Phihlas [k Vlozte prosim povéreni, kkera budou pouzita pfi pfiblasowani k jednotlivym
el ”v :as?vam ucty doménam, skupinam a pocitadiim za ddelem instalace produkkd, Bez téchko
g Pocitate informaci instalator selze,
I AMS _
i\lis Zpracovani Daména (et
L} Planovani | LKOFFICE LKOFFICE avast
@ Spojeni dloh LISOFFICE LISOFFICE! avast
CZOFFICE CZOFFICE! avast
’ Mapovéda ] [ u]: l [ Starna ]

Obrazek 5.3. Stranka pfihlasovacich ucti v editoru Instala¢ni ulohy
ADNM

Na posledni strance konfigurace (Pocitace) muzete specifikovat stroje, na
kterych by méla tato tloha bézet. Muzete také specifikovat skupiny pocitacu - ty
by mély byt v pfipadé statickych skupin uvedeny v hranatych zavorkach (napf.
[Skupinal]) a v ptipadé dynamickych skupin v zavorkach kulatych.

Jakmile je dloha pfipravena, vSe co musite udélat je spustit ji a sledovat jeji stav
(nezapomente okno obnovit, abyste vidél zmény). Muzete ji spustit na skupiné
pocitact uvedenych na strance Pocitace (prostym poklepanim na ulohu), nebo ji
pfesunout do jiné skupiny pocitacti a spustit ji tam (tato metoda - tahni a pust’ -
je pouzitelna se vSemi ulohami ADNM, nikoliv pouze s tlohami instala¢nimi).

Muzete také naplanovat spousténi ulohy periodicky.

5.2 Rucni instalace

Pokud neni mozné z néjakého duvodu pouzit Automatickou Instalaci popsanou
v minulé sekci, budete muset nasadit produkty avast! v siti rucné. Pro
zjednoduseni tohoto procesu doporucujeme umistit instalacni balicek do
néjakého sdileného sit‘ového adresafe, abyste jej nemusel kopirovat na kazdy
pocita¢ zvlast. K tomu staci pfekopirovat adresar InstPkgs, ktery podslozkou
adresafe, v némz je nainstalovan AMS. Tato slozka obsahuje vSechny soubory
potfebné k instalaci jakéhokoliv podporovaného produktu. Slozka také
obsahuje soubor setup.exe ktery se pouziva ke spusténi instalace. Program by

mél byt spustén s nasledujicimi parametry:

setup.exe /client /createprogress /sfx /sfxstorage "package-folder"
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(v ptipadé¢ instalovani na pracovni stanice), nebo
setup.exe /server /createprogress /sfx /sfxstorage "package-folder"

(v pfipad¢ instalovani na server), kde package-folder nahradite uplnou cestou k
adresafi s instalacnimi balicky. Pokud se v daném adresafi pravé nachazite,
muzete tuto cestu nahradit "." (véetné uvozovek).

Abyste nemusel obejit kazdy stroj v siti a manualné spoustét instalacni program,

muzete pouzit nékterou z nasledujicich metod:

* Umistit instala¢ni pifkaz do logon skriptu. Tato metoda je pomérné
efektivni, ale ma jednu nevyhodu - na pocitacich s NT-based Windows se
mohou vyskytnout problémy diky nedostatecnym uzivatelskym pravam. To
je zpusobeno tim, Ze login skript se obycejné pousti s pravy uzivatele, ktery
se zrovna piihlasuje, a ve vétsin¢ piipadd nemaji uzivatelé prava
administratora (jez instalacni program vyzaduje). Toto neni nastésti piipad
Windows 95/98/ME.

*  Rozeslat uzivatelim e-mail obsahujici odkaz na instalacni program umistény
ve sdileném adresafi na serveru, spolu s podrobnymi instrukcemi, jak na
odkaz kliknout a co v pravodci instalaci zvolit. Tato metoda je také
pomérné efektivni (pokud nejsou uzivatelé uplné lamy :-)), ktera ovSem

bohuzel nefesi problém s uzivatelskymi pravy, zminény vyse.

e Zabalit instalacni soubory do MSI balicku a tento né¢jakym zpusobem

rozdistribuovat.

5.3 Instalace pomoci MSI balickit

Rozhodnete-li se nasadit produkty avast! pomoci MSI (Microsoft Installer)
balickti, budete tyto balicky muset nejprve pfipravit (vytvofit). Toho dosahnete
vytvofenim instalacni lohy, kde na strance Instalace zvolite "Generovat MSI
(nic neinstalovat)". V tomto médu jsou cilové stroje, definované na strince

Pocitace, ignorovany. Spusténim dlohy dojde k vytvofeni souboru MSI.
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@ Mova tiloha - "Vygenerovani M5I balicku™

| BF lieha . Instalovat -

e Inztalovat
\_'-: Restart ! o
i Pfihlagovaci Géty Instalacni balicek: Clignt bl
5 Potitate ; i
I aMs

i, Zpracovani
L Planovani

@ Soieni tioh () Instalovat instaladni balitek na vedélend stroje

(%) Pouze wwgenerovak MSI balicek (nic neumistiovat)

CestakMSI: | C:\Program Filesialwil SoftwareiManagement Toolsir
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Obrazek 5.4. Instalacni uloha mutzZe byt také pouZita k vygenerovani MSI
balicku

S vytvofenym MSI souborem muzete pouzit vas oblibeny nastroj (jako je
Microsoft Systems Management Server nebo ActiveDirectory Group Policy) k
umisténi instalaci na klienty, nebo vyuzit n¢kterou proceduru popsanou dfive v

sekci Rucni Instalace.

5.4 Instalace klonovanim diskii

Ve vétsich organizacich je obvyklé instalovat (pfipravovat) nové pocitace
metodou klonovani diskt. To je obzvlast’ vhodné v ptipadech, kdy mame velké
mnozstvi stroju se stejnou hardwarovou konfiguraci. Na trhu je mnozstvi

specialnich nastroju, jako napf. Symantec Ghost, které klonovani zjednodusuji.

Metoda klonovani spociva obycejné v piiprave jednoho stroje (,,master™) (napt.
nainstalovani operacnitho systému a potfebnych aplikaci a provedeni
odpovidajicich nastaveni), nasledném zachyceni obsahu disku takového stroje

(na arovni sektoru) a pfeneseni obsahu na libovolny pocet cilovych pocéitacu.

Obecné Ize klonovat stroje s nainstalovanym produktem avastl. Budou
zachovana vsechna nastaveni a komunika¢ni kanal s AMS bude fungovat.
Nicméné nékteré véci musi byt zménény (jako napf. GUID agenta, coz je
jedinecny identifikator pouzivany k autorizaci k AMS). Z téchto duavodua
obsahuje instalace vSech verzi avastu specialni néstroj. Ten se nazjva
aswlmgPr.exe a jednd se o velmi jednoduchou command-line aplikaci s jedinym

ucelem: pfipravit instalaci avastu na "master" pocitaci ke klonovani.

Poznamka

V dobé¢ mezi spusténim aswlmgPr.exe a vytvofenim obrazu disku by nemélo
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dojit k restartu; v opacném pfipad¢ bude nutné spustit aswImgPr.exe znovu.

5.5 Odinstalace

Kazdy slusny program nabizi moznost deinstalace a ADNM neni vyjimkou.
Rozhodnete-li se odstranit avast! z vasi sité, muazete pouzit Odinstalacni tlohu.
Odinstalacni uloha je specialni druh dlohy (naleznete ji v konzoli ve slozce
Instalacni dlohy), ktera slouzi k jedinému ucelu: odinstalovani vsech
spravovanjch produkti z vybranych stroja. Ulohu mézete spustit bud’ na viech

spravovanych strojich, nebo pouze na nékterych.

Poznamka

Nekdy se mize stat, ze Odinstala¢ni uloha ztstane ve stavu "Spusténa”, ackoliv
jiz byla dokoncena (tedy i kdyz byl software odinstalovan z klientskych stroju).
To je zpusobeno skutecnosti, ze odinstalovany agent nemuze jiz reportovat svuj

konec¢ny stav AMS.
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PouZivani ADNM

6.1 Spravovani politiky antiviru

Primarnim urcenim ADNM je efektivni sprava antivirovych programi
nainstalovanych v siti. Tato kapitola vas provede nejobvyklejsimi ¢innostmi, se

kterymi se budete pfi spravé bezpecnosti sité setkavat den co den.

6.1.1 Zaklady spravy Katalogu Pocitaci

Vétsina nastaveni souvisejicich se spravou je specifikovana ve vlastnostech
skupin Katalogu Pocitaca. V. ADNM se zasady nenastavuji pro jednotlivé
pocitace, ale pro skupiny. Pokud potfebujete mit stroj se specialnim nastavenim,
mél byste pro néj nejprve vytvofit samostatnou skupinu (obycejné podskupinu

skupiny, v niz pocita¢ puvodné byl).

Kazda skupina ma svou vlastni sadu zasad. Standardné se tyto zasady dedi z

rodicovské skupiny. Mohou byt nicméné pfedefinovany na jakékoliv urovni.

Pokud neni néktera ze zasad politiky definovana, zobrazi se ve vlastnostech
skupiny jako Seda (nedostupnd). Jelikoz ve vychozim nastaveni neni pfepsana
zadna zasada, jsou Sedé vsechny moznosti ve vlastnostech skupin, kromé
skupiny kofenové. Chceete-li néjakou zasadu zmeénit, kliknéte na ovladaci prvek
pravym tlacitkem a zvolte "Urcit hodnotu". Ovladaci prvek se stane dostupnym
a muze byt pouzit k urceni hodnoty. Pokud se pozdé¢ji rozhodnete danou
zasadu nedefinovat, kliknéte na ni opét pravym tlacitkem a zvolte "Zdedit od

rodice".
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I Upravit skupinu poéitaéi...
— ) . L.
& Obeené Zasady: avast! Antivirus Q
0 Fomunikace
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Q Zazady: avast! Antivinis
15 Zpracovani sluzeb Rezidentri dloha;
& Lokaini skenery
@ Aktualizace Testy pfi odhlasovani
: E Wlastni nastaven INI [V]iTestowat disketowé mechaniky na pitomnost disket:
&) Zasady: Minor SR e L )
i Urit hodnoku
Oroveri logowani
< I3
[ MNapaovéda ] I s l ’ Starha ]

Obrazek 6.1. Piepisovani politiky rodicovské skupiny. Nabidka "Urcit

hodnotu" je vyvolana pravym tla¢itkem mysi.

Dialog Vlastnosti obsahuje nastaveni zasad pro vsechny podporované
spravované produkty, at’ uz jsou nainstalovany na klientskych strojich, nebo ne.
Pokud je napf. na poécitaci nainstalovan pouze "mirror" (ktery také patif do
spravovanych produktt), nastaveni zasad pro produkt avast! Antivirus nebude

mit zadny efekt, zatimco zasady nastavené pro Mirror ano.

Veétsina zasad je nastavena pfimo jako vlastnosti Skupiny Pocitaca. Dulezitou
vyjimkou jsou on-access testovaci ulohy, tj. nastaveni rezidentnich dloh. Ty jsou
ulozeny ve vlastnostech skupiny pouze jako odkazy na objekty on-access
skenovacich dloh. To znamena, ze pokud chcete zménit nastaveni rezidentni
ulohy pro dany stroj, musite nejprve vytvofit novou on-access ulohu a tu
nasledné piifadit zvolené skupiné pocitaca. To v dusledku znamena, ze

nastaveni rezidentnich uloh nelze dédit v ramci Katalogu.

6.1.2 PouZivani skenovani na vyZadani

ADNM nabizi komfortni zpusoby skenovani na vyzadani na klientskych
strojich. Skenovaci proces je definovan vytvofenim On-demand skenovaci
dlohy. Tyto udlohy naleznete ve stejnojmenné slozce, pod slozkou Ulohy na

strané klienta.

Editor udloh nabizi velké mnozstvi nastaveni, kterd mohou byt razné
upravovana. To zahrnuje oblasti k testovani, definice vysledku, které budou
poslany na AMS nebo nastaveni skenovani uvnitf archivi. Uloha také

pochopitelné urcuje pocitace, na nichz se bude spoustét.
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@ Viastnosti tilohy - "Scan Local Disks™ @
[EF (ioha ' Archivy j
W Oblasti
Tupy “uberte archivy, ktens maji bt dlohou prohledawany
@@ Wisledky [ w#echny archivy
¢ Citlivost el e _
@ Wiiimky AR archiv il
(ﬂ Wirug ARC archiv |
(5 ackivy [] BZIP2 archiv
Q Patitate CAR archiv
4 Vaovani [ CHM archiv |
il Zpracovani [] CPIO archiv [s]|
L) Planovani 3 N
Popiz archivu
Samorozbalovaci soubor nejpree rozbali zvwidj komprimowvani obsah,
kter) poté zpusti. Tento modul otestuie jak soubor wwnitt, tak jgho
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Obrazek 6.2. Vlastnosti skenovacich uloh na vyZadani (on-demand).

Jakmile je uloha pfipravena, muzete ji bud okamzité spustit, nebo jeji spusténi
naplanovat (napf. aby se spoustéla pravidelné). Pokud spustite dlohu okamzité
pouzitim tlacitka "Spustit Ulohu", bude spu$téna na poéitacich definovanych ve
vlastnostech této dlohy. Jestlize pouzijete metodu tahni a pust’ a pfesunete
ulohu do néjaké skupiny v Katalogu Pocitacd, bude spusténa na pocitacich v
této skupiné a vychozi seznam pocitaci uvedeny ve vlastnostech ulohy bude

ignorovan.

Vice informaci o planovani on-demand uloh naleznete v kapitole "Planovani

béznych testa".

6.1.3 Sledovani vysledkit skenovani

Kazda skenovaci uloha (jak on-demand, tak on-access) muze generovat
vysledky souvisejici s infekci. Ty jsou ukladany do databaze pro pozdéjsi

nahlédnuti, generovani reporti nebo pfimé prohlizeni.

Vysledky dlohy jsou uloZeny v seanci tlohy. Seance pfedstavuje danou (bézici)
instanci dané ulohy, zakoncenou jejimi vysledky. Seance naleznete ve slozkach

Klientské seance a Serverové seance.

Konzole zobrazuje vysledky seance v tabulce. Kazdy vysledek (soubor) se
nachazi na jednom fadku, spolu s plnym nazvem souboru (véetné nazvu stroje,
na némz sidli), nazvem viru (pokud se jedna o infikovany soubor) a akci, kterou

s danym souborem avast! provedl.
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Jména souboru Wisladek Operace
@LOTHAR\,. . Mabuselist, exe Infekce: Win32:Metsky-P [Wirm] Soubor byl smazan,..
@LOTHAR\,. L Arepork0l _manlio riccio, zip Infekce: Win32:Metsky-P [Wrm] Soubor byl smazan...
@LOTHAR\,. LAdetails. exe Infekee: Win3z2:Metsky-P ['Wrm] Soubar byl smazan...
@LOTHAR\,. L document, zip Infekce; Win32:Metsky-P [Wirm] Soubor byl smazan...
@LOTHAR\,. Aletker, zip Infekee: Win3z2:Metsky-P ['Wrm] Soubar byl smazan...

Obrazek 6.3. Vysledky skenovaci tlohy

6.1.4 Vychozi nastaveni spravovanych produktii

Ve vychozim nastaveni jsou spravované verze avastu nastavené tak, aby byly
odolné vuci zasahum uzivatela pocitact. To znamenad, ze zadny uzivatel kromé
administraitora by nemél byt schopen ménit funkénost a/nebo nastaveni
antiviru. Pokud ma wuzivatel na daném pocitaci prava administratora, je
samozfejmé obtizné zabranit tomu, aby napf. ukoncil sluzbu avastu a vyfadil tak
rezidentni ochranu. To je dalsi z dvodu, pro¢ neni obvykle vhodné poskytovat

obycejnym uzivatelim administratorska prava.

Rezidentni ochrana (tkona v systémové list¢) je pouze zobrazena, ale klikani na
nf nevede k zobrazeni zadné nabidky nebo dialogu. Pfedpoklada se, Ze normalni
uzivatelé by neméli mit prava ménit jakékoliv nastaveni, proto je odpovidajici

grafické rozhrani blokovano.

Vsechny soucasti avastu jsou zaroven pfednastaveny tak, aby pracovaly v
"tichém rezimu", tj. aby nevyzadovaly Zzadnou akci od uzivatele, ale aby je
provadély automaticky. Vychozi akei je "pfesunout do truhly, a selze-li, smazat".
Jedinou vyjimkou jsou lokalni skenery (rozsifeni Prazkumnika, Jednoduché
Ovladani atd.), které jsou vzdy interaktivni - nebot’ se pfedpoklada, ze se
uzivatel pokousi spustit tyto programy s ocekavanim okamzitého, interaktivatho
vysledku (napf. ruéni ovéfeni, ze soubory na disketé nejsou zavirovany). A
jelikoz je skenovani vyvolano samotnym uzivatelem, neni povazovano za
soucast spolecné politiky a proto je rozhodnuti, co s nalezenym virem,

ponechano na uzivateli.

6.1.5 Vlastni nastaveni INI

Nektera nastaveni (zasady) nemohou byt nastavena pfimo prostfednictvim
vlastnosti Skupiny Pocitaca, protoze pro né nejsou definovany zadné prvky
grafického rozhrani. To se tyka hlavné nastaveni, ktera maji pro vétsinu
uzivateld minimalni vyznam. Vétsina takovych nastaveni muze byt zméncna

editaci souboru avast4.ini na klientskych pocitacich.

ADNM zna¢né¢ usnadfiuje nastavovani téchto vlastnosti prostfednictvim

vzdalené (davkové) editace soubort avast4.ini. Ve skutecnosti se polozky INI
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souboru stavaji soucasti vlastnosti Skupiny Pocitacu (véetné dédeéni atd.).
Nastaveni INI souboru mohou byt vlozena na strance "Vlastni Nastaveni INI"
ve vlastnostech Skupiny. Syntaxe je stejna jako v pfipadé skutecnych INI
soubort - tj. nazvy sekci jsou v hranatych zavorkach a jednotlivé polozky jsou

specifikovany ve formatu polozka=hodnota (kazda na samostatném fadku).

6.2 Aktualizace v ADNM

Systém ADNM nabizi flexibilni moznosti spravy aktualizaci. To se tyka jak

aktualizac{ virové databaze, tak celého programu.

ADNM pouziva tzv. aktualizaéni mirrory, zajist’ujici efektivni mechanismy
aktualizac{ na vsech strojich v siti (i na téch, které nemaji pfimy pfistup na
Internet). Mirrory také znacné snizuji zatizen{ sité, protoze misto toho, aby si
jeden kazdy pocita¢ v siti stahoval aktualizace z Internetu, jsou tyto stazeny

pouze na mirror a nasledné rozdistribuovany lokalne.

Obycejné je jeden mirror na AMS a to je jediny mirror v siti (nebo - v pfipadé
vice AMS - se nachaz{ mirror na kazdém AMS a jsou to jediné mirrory v siti).
Vsechny spravované stroje si stahuji aktualizace z mirroru na AMS (tedy pokud
je pfipojeni k AMS dostupné, coz nemusi v nékterych pfipadech byt, napf. v
ptipad¢ uzivateli notebooku; vice informaci o obcas se pfipojujicich (roaming)

uzivatelich naleznete na konci kapitoly).

o0 e

Internet

N 1 4

Obrazek 6.4. Nejjednodussi scénaf aktualizaci pfes mirror. Jediny mirror

v siti je na samotném AMS.
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Zakladni parametry aktualizaci pro pocitac 1ze nastavit editaci vlastnosti skupiny

v Katalogu Pocitaca. Ty zahrnuji interval auto-aktualizaci a zdroj aktualizaci.

I Upravit skupinu pocitaci. .. : ]

49 eche Aktualizace
0 Fomunikace

Bl SMTP

& Zasady: avast! Antivius Akbualizovat z:

!-_n- Zpracovani slueb

i (=) Mirvards drubé drovné
fd Lokalni skenery

Akbualizace YPS: (%) Aukn
E Ylastni nastaveni INI (") Zeptat se
&) Zasady: Miror IRuEnE

Akfualizace programu ) Zeptat se

(%) Rutné
Aktualizovat kafdich: | 30 minut

- [w]Pokud je AMS nedostupny, pakusit se akbualizovat z
il i Inkernety

’ Mapovéda ] [ oK l [ Starna l

Obrazek 6.5. Konfiguracni stranka aktualizaci skupin pocitaci.

Aktualizaéni ulohy

Pro aktualizace na vyzadani existuje specialn{ typ dlohy: aktualiza¢n{ dloha. Pro
vytvofeni aktualizacni dlohy se pfesunte do slozky Aktualiza¢ni dlohy a zvolte
Nova Uloha. Zvolte Aktualizace v policku Typ dlohy a na strance Poéitace
vyberte cilové stroje pro tuto ulohu. Muzete také urcit, jakym zpasobem se
bude program chovat v piipadech, kdy bude pro dokonceni aktualizace

vyzadovan restart klientského pocitace.

Zvlastni poZadavky pro aktualizace

Model jediného mirroru by mél vyhovovat vétsine typua sitl. Nabizi rozumnou
skalovatelnost pro sité¢ citajici stovky stroji a rozhodné se nejsnadnéji spravuje.

V nékterych piipadech ale nemusi vyhovovat. Napft. pokud

* sejedna o rozsahlou sit’ s tisici pocitaci, nebo

* stroj s AMS nemd piistup na Internet (nedoporuceno), nebo

* existuje pozadavek na otestovani jednotlivych aktualizaci na skupiné stroju

pfed jejich uvolnénim do celé sité.

6.2.1 Nasazeni mirrorit druhé nrovné

Pokud scénaf jediného mirroru nevyhovuje pozadavkim vasi sité, je mozné

nasadit libovolny pocet mirrora druhé udrovné. Vsechny tyto mirrory jsou
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ckvivalentni (tj. klientské stroje si ndhodné vybiraji, z jakého z nich budou
aktualizovat) a jejich primarni cil je vyvazit zatizeni serveru (protoze v piipade,
kdy je jednim AMS spravovano velké mnozstvi pocitact, mize mit AMS mirror
problém obslouzit vsechny tyto klienty). Jak jiz bylo fec¢eno, kazdy mirror by
mél byt schopen obslouzit pfiblizné stovky klientu.

Internet

Obrazek 6.6. Konfigurace mirrorti druhé urovné

Pred pouzitim mirrora druhé urovné je musite nejprve nainstalovat na cilové
stroje. Mirrory jsou brany jako dals$i spravovany produkt v ADNM. Jejich
piiprava je tedy uskute¢néna stejn¢ jako nasazeni klientd avast! Antivirus:
vytvofenim instalacniho balicku a nasledném pouziti nékteré z metod

probiranych v pfedchozi kapitole (typicky se pouzije instala¢ni tloha).

Jakmile je mirror nainstalovan, je pfipraven k pouziti. Mirrory druhé drovné
musi byt registrovany v AMS. Toho lze docilit pouzitim dialogu Nastaveni v
konzoli. Zde je tfeba zapsat do seznamu vsechny mirrory druhé drovneé, které
se pouzivaji. Muzete pouzit napf. IP adresy (pokud jsou pevné), nebo DNS

nazvy, jak je vidét na nasledujicim obrazku.
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e

O Mastaveni programu avast!...

BD SOL sever Mirrorovani

& Minoravani

oo Dstatni

S Jazk Akkualizovat mirror AMS kadvch: 30 minut
Bl SMTP

Part HTTP mirrar; G033

[ Parvalit PUSH
aktualizace pro AMS

Mirrory druhé drovné
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b POPS Server:
zrubi
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Obrazek 6.7. Konfigurace mirrorti druhé urovné

Zbyva sdélit klientim, aby pouzivaly mirrory druhé urovné namisto AMS
mirroru. Toho lze docilit zménou politiky skupiny, tj. razné skupiny pocitaca
mohou mit rizna nastaveni. Néektef{ klienti tedy mohou aktualizovat z mirrora

AMS.

Odpovidajici nastaven{ je na strance "Aktualizace" pod "Zasady: avast!

druhé durovné, zatimco dalsi budou aktualizovat ze samotného

Antivirus".

Mirrory druhé drovné maji také nékolik moznosti nastaveni - kromé jinych veéci
lze nastavit ¢asovy interval synchronizace mirroru. Tato nastaveni naleznete na

strance "Zasady: Mirror" ve vlastnostech skupiny pocitacu.

—Upravit skupinu pocitaci. ..

’ Obecné
0 Komunikace

Bl SMTFP

Zasady: Mirror

Nasleduijici nastaveni budou mit efekt pouze pokud se poditad

& Zasady: avast! Antivius
!-ﬁ Zpracovani gufeb
M Lokalni skerery
@ Aktudlizace
E Wlastni nastaveni INI

G Zazady: Miror

chov jaka mirrar {tj. ma nainstalovany produkk mirrar a je
nakonfigurovan jako jeden z mirrard druhé drovné).

Mirroroyani
Mirrarowat z: (&) ams
O Internetu
[CImirrorovat kazdych | 10| minwk

UvEdomte si prasim, 2a pokud zvalite mirrarovani prime 2
Inkernetu, bude tFeba umistit na mirrary licendni soubar (ruénE).

J J |

’ Mapovéda Starna

Obrazek 6.8. Vlastnosti produktu "mirror" (mirrory druhé Grovné)

Mirrorovaci ulohy

Pro synchronizace mirrord druhé urovné existuje specialni typ dlohy:

mirrorovaci uloha. Mirrorovaci dlohy jsou uloZeny ve slozce Aktualizacnich
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uloh. Pro vytvofeni mirrorovaci tlohy se pfesunite do slozky Aktualizacni ulohy
a zvolte Nova Uloha. V poli Typ Ulohy zvolte Mirrorovaci a na strance
Poditace specifikujte stroje mirrort druhé drovné pro tuto dlohu. Uloha nebude

mit zadny efekt na strojich, kde nenf zadny mirror nainstalovany.

PouZiti dvoufazovych aktualizaci

V nékterych organizacich (zejména v téch, kde je otazka bezpecnosti na prvnim
misté) je pozadovano, aby veskeré aktualizace, distribuované na pocitace v siti,
byly nejprve ovéfeny na nékolika testovacich strojich. Pokud jsou vysledky testa
vyhodnoceny jako OK, mohou byt aktualizace umistény na ostatn{ stroje. Tento
pozadavek muze byt pomérné snadno implementovan pouzitim funkce ADNM

mirrort druhé urovné:
e  Mirrory druhé urovné maji vypnutou auto-synchronizaci, a
¢ AMS mirror je vyuzivan pouze testovacimi stroji.

V tomto pfipadé, pokud je na naSich Internetovych serverech uvolnéna nova

aktualizace, dojde k nasledujicimu:

1. AMS mirror se sesynchronizuje s nasim Internetovym serverem, stahne

nové balicky a publikuje je klientam.

*o

2. Skupina testovacich stroju (téch, které jsou nastaveny, aby aktualizovaly
pfimo z AMS mirroru) stahne novou verzi. Zadné dalsi stroje v tuto chvili
neaktualizuji, nebot’ na mirrorech druhé urovné nejsou zadné nové

soubory.
3. Testefi vyzkousi, zda nova aktualizace funguje korektné.

4. Pokud je vSechno OK, spusti se mirrorovaci dloha na mirrorech druhé
urovné. To zpusobi nakopirovani novych souborti na mirrory druhé

arovne.

5. Vsechny pocitace v siti spusti stahovani a instalaci nové (ovéfené)

aktualizace.

6.2.2 Aktualizace mobilnich uZivatelii

ADNM je vytvofen tak, aby byl schopen vyhovét pozadavkam na aktualizace i
pro mobilni uzivatele. Zakladni myslenka je celkem jednoducha: Pokud je k
dispozici AMS (nebo mirror druhé urovne), pouzij jej pro aktualizaci. V

opacném piipadé¢ aktualizuj z Internetu.
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Ackoliv to muze vypadat az trivialn¢, jedna se o velmi efektivni zalezitost.
Mobilni uzivatelé, ktefi jsou zcasti pfipojeni do sité spolecnosti (at” uz piimo,
nebo vzdalené pfes VPN) a zc¢asti ne (ale vétSinou stale maji pfistup na
Internet), vzdy aktualizuji z nejlepsiho zdroje, diky ¢emuz probiha aktualizacni
proces rychle a hladce. Jedina situace, kdy k aktualizaci nedojde, je v ptipadé
nedostupnosti jak firemni sit¢, tak sit¢ Internet - to ovsem asi nikoho

nepiekvapi.

6.2.3 PouZiti PUSH Aktualizaci

AMS mirror muze byt také nastaven, aby pouzival PUSH synchronizaci (neplést
s automatickou (push) instalaci klientd). PUSH aktualizace v ADNM pracuji

uplné stejné jako v avast! Professional Edition: prostfednictvim e-maild.

Tradicné si kazdy instalovany program c¢as od casu kontroluje, jestli neni k
dispozici nova verze. OvSem PUSH aktualizace jsou vyvolany nasim serverem -
a to okamzit¢ po tom, co je nova aktualizace uvolnéna; vysledkem je rychla
odezva AMS mirroru a provedeni potfebné synchronizace. Systém je postaven

na protokolu SMTP, tj. na béznych e-mailovych zpravach.

Cely systém PUSH aktualizaci je chranén asymetrickou $ifrou a je odolny proti

neautorizovanému zneuziti.

6.2.3.1 Nastaveni Push Aktualizaci pro AMS Mirror

Pfed nastavenim PUSH aktualizaci pro AMS mirror se nejprve piihlaste k
odbéru novinek na adrese
http:/ /www.avast.com/cze/subscription_service.html  vyplnénim  e-mailové
adresy. Velkym zakaznikim s vlastnim mail serverem doporucujeme pro tento

ucel nastavit zvlastni e-mailovy tcet.

Po registrovani adresy oteviete hlavni dialog Vlastnosti AMS, jdéte na stranku
Mirrorovani a vyplate detaily actu. Konfiguracni stranka podporuje zménu
pouze nejzakladnéjsich parametri (nazev POP3 serveru, uzivatelské jméno a
heslo). Pro vyladéni nastaveni budete muset zménit nékteré polozky v sekci
[InetWDMitrotr] v souboru <ADMM>\DATA\avast4.ini na AMS. Napt.
hodnota PushDaemonlInterval udava interval v minutach, v némz se kontrolujf
nové zpravy (vichozi hodnota je 3; interval muzete nastavit na 1 minutu pro
maximalni efektivitu PUSH aktualizaci). Dalsi dudlezitou hodnotou je polozka
PushDaemonDeleteMessages (0 nebo 1), ktera udava, zda se maji zpravy po
jejich stazeni ze serveru smazat, nebo ponechat. Vychozi hodnota je 0 (nechat
zpravy na serveru). Pokud pouzijete vychozi hodnotu, je dobré cas od casu

smazat zpravy z mailboxu ru¢né (minimalné jednou roéné¢ - zavisi to téz na


http://www.avast.com/i_idt_112.html

Rapitola 6. Poustivini ADNM 39

objemu spamu).

Q) Nastaveni programu avast!_..

Sl Mirrorovani
Mirmaraneani
o Ostatni
& Jazpk Aktualizowvat mirror AM3 kaZdych: 30 rninut
il SMTP Part HTTR mirroru: | 5033
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Mirrory drubé drovng aktualizace pro AMS
r x 1 mirrar
Defi & i WlaZit
| ebl.novane mirtary || T
zrubi
| Forest Odebrat 192,168,3.15
: POP3 uZivatelske jméno:
avast
POP3 heslo:
L1111}
’ Mapovéda ] [ Ok l [ Stornao ]

Obrazek 6.9. UrCeni detailtt POP3 serveru pro PUSH aktualizace.

6.3 Sledovani Logit ADNM

Pro zajisténi celkového zdravi sité je tieba prubézné sledovat polozky logu,
které jsou posilany klienty nebo jsou zapisovany samotnym AMS. To se
vétsinou provadi prostrednictvim slozky Udalosti v konzoli (n¢které polozky se
do této slozky neloguji. Podivejte se prosim do sekce Monitorovani AMS Logt

v kapitole Pokrocila Témata pro vice informaci).

Kliknutim na slozku udalosti se zobrazi vSechny udalosti ulozené v databazi

(nefiltrované). Jsou tam také tii podslozky:

* Klientské wudalosti. Tato slozka obsahuje vSechny wudélosti zaslané
spravovanymi klienty. Muze také obsahovat néktera varovna/chybova

hlaseni, takze je uzitecné tento adresar pravidelné sledovat.

e Serverové udalosti. Tato slozka shromazd'uje udalosti generované AMS (s
vyjimkou specifickych udalosti, které jsou z tohoto pohledu vyfiltrovany).
To obsahuje jednoduchy audit - polozky dokumentujici, kdy byl server
zastaven/spustén, kdy byl vytvofen novy objekt atd.

e Vlastn{ filtr udalosti. Tato slozka vam umoznuje definovat vlastni masku,
takze muzete pfresné urcit udalosti, které chcete vidét. Moznosti filtrovani

jsou: podle dil¢tho fetézce, podle typu, podle kategorie a podle ¢asu.

Udalosti nemohou byt smazany z logu pfimo. Staré polozky mohou byt
odstranény prostfednictvim dlohy Udrzba Databaze (pouZitim volby Smazat

Udalosti Star$i Nez ... Dnt). Pro vice informaci o dlohach tykajicich se Udrzby
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DB se prosim podivejte do odpovidajici kapitoly.

6.4 Licencovani v ADNM

ADNM poskytuje velmi flexibilni model licencovani. Vsechny kontroly licenci
jsou provadény na serveru. To znamena, Zze vsechny spravované stroje pouzivaji
jeho licenci. Nen{ tfeba distribuovat licenéni soubor klientdm (ve skutecnosti
neni licen¢ni soubor na klientskych strojich vabec pfitomen - tim je zabranéno
moznému zcizeni tohoto souboru). Pokud licence na serveru vyprsi, stane se

tak automaticky také na vSech klientech.

Ve vétdiné piipadu toto chovani pracuje spravné. Nicméné existuji situace, kdy
tento zpusob nemuze byt pouzit, napf. v pfipadé, kdy néjaké stroje nejsou
permanentné pfipojeny k serveru (napf. laptopy). V. ADNM je specialni
mechanismus oSetfujici tyto situace. Jmenovité u notebooku je vyzadovano, aby
se ptipojily k serveru minimalné jednou za 21 dnu (3 tydny; tato hodnota je
zakédovana do programu a nelze ji zménit). Po této dobé pfestanou spravované
produkty na klientském stroji fungovat (vcetné aktualizaci virové databaze), a to
do okamziku, kdy dojde opét ke spojeni se serverem, ktery poskytne platnou

licenci.

Poznamka
Pokud se vyskytne potfeba vzit stroj z dosahu AMS na dobu del$i nez 21 dnf, je

nutné na pocitac zkopirovat licen¢ni soubor (rucné).

6.5 Sprava UZivatelit v ADNM

ADNM podporuje plnohodnotny systém uzivatela a jejich prav. Na AMS muze
byt vytvofeno libovolné mnozstvi uzivatelskych ucta. Uvédomte si prosim, ze

tyto Gcty nemaji vibec nic spole¢ného s ucty Windows domén/skupin.

Uzivatelé jsou ulozeni ve zvlastnich slozkach - ve Skupinach UZzivateli. Ve
vychozim nastaveni existuji dva uzivatelé a dvé skupiny uzivatela: ucet
Administratora (ve skupiné Administratofi) a ucet Host (ve skupiné Hosté).
Tyto dva ucty maji zvlastni vyznam a nemély by byt ménény (jedina véc, ktera
by zménéna byt méla, je heslo Administratorova uctu). Ucet Administratora ma
neomezeny piistup ke viem objekttm ADNM. Uéet Hosta ma velmi omezena
prava a viceméné nemuze ménit (nebo ani ¢ist) zadné objekty. Heslo pro ucet

Hosta je prazdné a nemuze byt zménéno.
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Vlastnosti skupiny uZivateld '

Iména skupiny uZivateld

CZ Administr dtafi

Komenkar

Zahrnuje vEechny administratory z feské pobadky.

Zakladni opravneni
Prohliset udslosti Mazat udélasti
Wybwaret dlohy [yttt skupiny straji
Wybvafet sitowa varovani arek planowvani
Wybvaret dynamicke skupiny
[ wbvsiet aMs

[ Ok ] [ Storno ]

Obrazek 6.10. Editor uZivatelskych skupin

Kazdy objekt v ADNM (tloha, planovac, varovani, instalacni balicek atd.) ma
svij Access Control List (ACL). ACL urcuje pfistupova prava k objektu.
Existuji ctyfi drovné pfistupu: Cteni, zapis, mazani a spusténi. Je tu také
specialni typ piistupu - 'Uplné Rizenf', ktery spojuje viechny étyfi typy pistupu.
Jakykoliv ucet nebo skupina muze byt zahrnuta do ACL objektu, s jakoukoliv
urovn{ piistupu (jedinou vyjimkou jsou clenové skupiny Administratora, ktefi

maji vzdy Uplné Rizeni na viechny objekty).

Tento robustn{ systém uzivatelskych prav usnadnuje administraci (zejména ve
vétsich spolecnostech s mnoha pobockami s vlastnimi administratory). Typicky
zpusob nastaveni uzivateld by mohl spocivat ve vytvofeni uctd pro kazdého
administratora, ktery bude pracovat s ADNM, ale omezit jeho/jeji pravomoc
pouze na pocitace/objekty, které spadaji pod jeho spravu. To znamend, Ze
pokud je administrator napt. zodpovédny za spravu LAN_A, vytvofite zvlastni
skupinu pocitact pro LAN_A v Katalogu Podcitach a uctu zminéného
administratora pfifadite uplny pfistup k této skupiné. Pro tuto skupinu byste
mél také vytvofit zvlastni dlohy (tedy ulohy, jez budou bézet pouze na této
skupin€) a omezit pifstup ke vSem ostatnim uloham. Timto zpusobem muzZete
mit tolik pobocek/lokilnich administritord, kolik potfebujete, pficemz kazdy

bude moci pracovat pouze uvnitt své vlastnf oblasti (¢asti Katalogu Pocitact).

6.6 PouZivani Dynamickych Skupin Pocitacii

Dynamické skupiny pocitact poskytuji mocnou metodu vyhledavani, spravy a
dalsi kategorizace Katalogu Podcitaci. Muzete si ji pfedstavit jako vysoce

vykonny filtr Katalogu Pocitacu, ale ve skutecnosti toho umi mnohem vice.

Kazda dynamicka skupina je vytvofena nastavenim vyraza a logickych
operatort. Pfikladem vyrazu je "computer_name = NEMESIS" a piikladem
logického operatoru je AND nebo OR. Vyrazy zahrnuji operitory jako
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rovna-se, mensi-nez, vétsi-nez a také muze obsahovat funkce, jako Min, MAX
nebo AVERAGE.

Vyraz dotazu

werze WPS |%||> |w||DAvAGD || |5

Mazev potitace 1 x e il o
Mézev skupiny ey zastupne znaky * a 7. Ret8zee musi byt uzavieny
Doména nerovna se", Funkce MIN, MAX a AYG newyZaduji
e e Atu VMDD YYY,

Daturn YRS

Posledni komunikace [ oK ] ’ Starno

Posledni virus

Werze agenta

Posledni IP adresa

GUID instalace

Velikost Temp adresafe
Jednaotky

Casové z6na

Mazey CPU

Poéet CPU

Welikost RAaM

Mazey 05

Build 05

Hlawni verze O35

Wedlejsi verze 05
PlatForma O35

05250

Mainstalovani poskytowatel
BigZici poskytovatels
Poskytovatele dekajici na s

Obrazek 6.11. Editor vyrazt dynamickych skupin. Vyrazy mohou byt

spojeny pomoci AND a OR a seskupiny pomoci zavorek.
Nasledujici parametry jsou podporovany pro vytvafeni vyraza:
* Nazev pocitace (typ: fetézec). Nazev pocitace, jak je ulozen v Katalogu.

* Nazev skupiny (typ: fetézec). Nazev (statické) skupiny, ve které je pocitac

ulozen v Katalogu.

¢  Doména (typ: fetézec). Nazev domény Windows nebo pracovni skupiny, v
nfz pocitac sdli.
* Verze VPS (typ: fetézec se tfemi teckami). Verze soucasného VPS souboru

(virové databaze), nainstalovaného na pocitaci.

e Casova znacCka VPS (typ: fetézec). Datum uvolnéni soucasného VPS

souboru (virové databaze), nainstalovaného na pocitaci.

¢ DPosledni komunikace (typ: fetézec). Datum a cas posledniho kontaktu se

strojem.

* Posledni virus (typ: fetézec). Nazev posledniho viru nalezeného na

pocitaci.

* Verze agenta (typ: fetézec se tfemi teckami). Verze avast! agenta

nainstalovaného na stroji (ve formatu x.x.x.x, napf. 4.1.102.0).

* DPosledni IP adresa (typ: fetézec se tfemi teckami). Posledni IP adresa,
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kterou stroj pouzil pfi kontaktu se serverem.

¢ Instala¢ni GUID (typ: feté¢zec). GUID (globally-unique-identifier) agenta

nainstalovaného na stroji.

* Nainstalovany avast! NetClient (typ: logicka hodnota, tj. 0 nebo 1).
Logickd hodnota urcujici, zda je na stroji nainstalovan avast! NetClient

Edition.

* Nainstalovany avast! NetServer (typ: logicka hodnota, tj. 0 nebo 1).
Logicka hodnota urcujici, zda je na stroji nainstalovan avast! NetServer

Edition.

* Nainstalovany Mirror (typ: logicka hodnota, tj. 0 nebo 1). Logicka
hodnota urcujici, zda je na stroji nainstalovany produkt "mirror druhé

urovné".

¢ Stroj je nutné restartovat (typ: logicka hodnota, tj. 0 nebo 1). Logicka
hodnota urcujici, zda agent na stroji ¢ekda na restart (napf. z davodu

nekompletn{ aktualizace).

*  Misto v Temp adresafi (typ: celé ¢éslo). Celkové volné misto v adresafi

TEMP daného stroje, v megabytech.

e Disky (typ: fetézec). Seznam logickych jednotek na stroji, oddélenych
sttednikem (napt. "A;C;D").

e Casové pasmo (typ: celé cislo). Casové pasmo stroje (posunuti poctu

minut oproti GMT).

¢ Nazev CPU (typ: fetézec). Nazev procesoru nainstalovaného na stroji, jak

jej prezentuje systém.
e Pocet CPU (typ: celé ¢islo). Pocet procesort nainstalovanych ve stroji.

¢ Velikost RAM (typ: celé cislo). Velikost operacni paméti nainstalované ve

stroji, v megabytech.

¢ Nazev OS (typ: fetézec). Nazev opera¢niho systému, ktery bézi na stroji,
napf. "Windows XP".

* Hilavni verze OS (typ: celé ¢islo). Hlavn{ ¢islo verze operac¢niho systému,
bézictho na stroji. Napf. retail verze Windows XP ma tuto hodnotu

nastavenou na 5.

vvvvv
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bézictho na stroji, napf. retail verze Windows XP md tuto hodnotu

nastavenu na 1.

e Build OS (typ: celé &islo). Cislo "buildu" operaéniho systému, napt. retail

verze Windows XP ma tuto hodnotu nastavenu na 2600.

* Platforma OS (typ: celé c¢islo). ID platformy operacniho systému. Windows
9%/ME maji tuto hodnotu 1, Windows pouzivajici technologii N'T 2.

e CSD OS (typ: fetézec). Nazev service packu, napt. "Service Pack 3".

* Nainstalovani poskytovatelé (typ: fetézec). Seznam rezidentnich
poskytovateld (modult) avastu nainstalovanych na pocitaci. Poskytovatelé
jsou oznaceni podle jejich kratkych jmen (napt. STANDARD jako
Standardni  Stit, MAIL jako Internet Mail a OUTLOOK jako
Outlook/Exchange) a jsou oddéleni ¢arkou.

e BéZici poskytovatelé (typ: fetézec). Seznam rezidentnich poskytovateld

(modult), bézicich na stroji.

«  Cekajici poskytovatelé (typ: fetézec). Seznam rezidentnich poskytovateld

(modult), jejichz momentalni status je "¢eka na spusténi subsystému".

"Retézec se tfemi teckami" znamena fetézec ve formatu "a.b.c.d". Pouziva se
pro cisla verzi, stejné jako pro IP adresy. VSechny hodnoty fetézce mohou

pouzivat zastupny znak *, napf. maska NEM* vyhovuje fetézcam NEMO a

NEMESIS, ale nikoliv NEON. Posledni komunikace a c¢asova znacka VPS
pouzivaji datum ve formatu MM/DD/YYYY.

Podporovany jsou nasledujici operatory:
* Rovny-cemu, =.

¢ Nerovny-cemu, !=.

*  Mensi-nez, <.

*  Vétsi-nez, >.

*  Mensi-nez-nebo-rovny-cemu, <=.

e Vétsi-nez-nebo-rovny-cemu, >=.
Podporovany jsou nasledujici funkce:

*  MIN. Tato funkce vraci pocitac(e) s minimalni hodnotou parametru. Nema
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zadné operandy.

¢ MAX. Tato funkce vraci pocitac¢(e) s maximalni hodnotou parametru.

Nema zadné operandy.

* AVG. Tato funkce vraci pocitac(e) s prumérnou hodnotou parametru.

Nemad zadné operandy.

¢ DAYSAGO. Tato funkce vraci pocitac(e), u nichz se parametr (ktery musi
byt ¢asovy) vyskytl nejpozdéji pied N dny. Operand uréuje hodnotu N.

* HOURSAGO. Tato funkce vraci pocitac(e), u nichz se parametr (ktery
musi byt ¢asovy) vyskytl nejpozdéji pfed N dny. Operand urcuje hodnotu
N.

*  MINUTESAGO. Tato funkce vraci pocitac(e), u nichz se parametr (ktery
musi byt casovy) vyskytl nejpozdéji pfed N minutami. Operand urcuje
hodnotu N.

Logické operatory pro spojeni vice vyrazu jsou jen dva: OR a AND. Definice
dynamické skupiny muze byt vytvofena mnoha vyrazy spojenymi témito

logickymi operatory.
6.7 Dalsi uzitecné ukony

6.7.1 Planovani pravidelnych testii

Pro zvyseni bezpecnosti je vhodné naplanovat pravidelné testy vSech pevnych
samozfejmé rezidentni skener, neni ale nad jistotu, ze se pfes n¢j opravdu nic

nedostalo.

Obycejné staci naplanovat skenovani jednou za tyden. Spousténi testtl nastavte
na dobu, kdy se pocitace nepouzivaji, protoze probihajici sken mize podstatné
zpomalit pocitac a uzivatelé jej nemohou zadnym zpisobem zastavit. Vhodnou
dobou je cas obéda, vikend nebo noc (pokud nechavate pocitace pfes noc
zapnuté). Vlastnost vyprsen{ dlohy urcuje, jak dlouho tato zustane ve fronté (to
se tykd vSech klientskych dloh, nejen testovacich). Pokud je napf. nastavena na
6 hodin a sken je naplanovan na 02:00, bude-li pocitac zapnut pred 08:00 tloha
se spusti, bude-li ale zapnut po 08:00, tloha se nespusti (v seanci ulohy bude
indikovan time-out). To je pohodlny zpusob jak zabranit dloham, které maji
bézet napt. v noci, ve spousténi v pracovni dobé a snizovaly tak produktivitu

uzivatelu.
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MNastaveni planovani

Udalost planovace

Iméno: Tywdenni zaloha databaze
Popis: kaZdy biden zazalohuje databézi
[ ]Zakézana

[ Mespouztat dlohu, je-li pofitad napéjen z baterie
[lUkenéit dlohu, zafne-li bt pogitad napéien = baterie
Maplanowana dloha

| Database Backup [ |

AMS pro naplanoyvani alahy

I T
Server [l |

Cas spusténi

Typ spouEtEni: .tgfdné v

Cas spouskéni: | 2 N

Den spousténi: | patek

Cas je ve "vojenském” formatu (0:00-23:59),

I Ok ][ Storno ]

Obrazek 6.12. Planovac tloh

6.7.2 Nasazeni ochrany na nové pocitace

Ve vétsiné siti pocitace pfichazeji a odchazeji. Efektivni sprava sité, ktera se
¢asto méni, muze byt noéni marou. ADNM nastésti obsahuje mechanismus,

ktery administratorim pomaha automaticky nasadit avast! na nové stroje.

Dosazeni tohoto cile da trochu prace, ale jedna se o zajimavy pifklad toho, jak
lze vyuzit nékolika schopnosti ADNM k dosazeni pokrocilé funkcnosti.

Jmenovité pouzijeme nasledujici komponenty:

«  Ulohy "Hledan{ poéitaca"

* Instalacni dlohy a s nimi svazané instalac¢ni balicky

¢  Dynamické skupiny pocitaca

¢ Retézeni dloh

e Planovani dloh

Zacneme pfipravou instala¢nfho balicku pro produkt avast! NetClient (pokud
jsme tak jiz neucinili). Dale vytvofime instalacni dlohu a pfifadime ji instalacni

balicek. Zajistéte, aby vlozené parametry domén/skupin byly opravdu platné a

umoznovaly tak instalaci produktu na vSech pocitacich v siti. Dale vytvofime
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dynamickou skupinu pro vsechny pocitace bez nainstalovaného agenta. To lze
udélat n¢kolika zpuasoby, ale nejpfiméjsi volbou je pouziti jednoduchého vyrazy
"Verze agenta je rovna nule". Pouzijeme tuto dynamickou skupinu jako cil pro
instala¢ni dlohu. Zbyvé vytvofit dlohu hledani poéitaci a pouzit funkci Retézeni
uloh tak, abychom zajistili spusténi instalacni dlohy (vytvofené v minulém
kroku) poté, co bude uloha hledani pocitacu uspésné dokoncena. Nakonec
naplanujeme tulohu hledani pocitacd (napf. denné), ¢imz cely proces

zautomatizujeme.
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Reportovani v ADNM

ADNM nabizi mocné schopnosti reportovani, jaké u jiného srovnatelného
produktu na trhu nenaleznete. Muzete pouzit siroky vybér z uzitecnych reporta
z informaci, které ziskava AMS od Kklientd, a exportovat je do mnoha
oblibenych formatd. Reporty muzete dokonce automaticky rozesilat tymu

administratort nebo vedeni.

Reportovani, ostatné skoro jako vse ostatni, je v ADNM realizovano
prostfednictvim urcitych tloh. Reportovaci dlohy jsou seskupeny ve zvlastni

sloZce v konzoli, v kategorii Serverové ulohy.

struktura sioZek x
= avast! Administratni konzole Lol
= B Ll

=[] Klienitsks dlohy
Rezidentni skenovaci dlohy {on-access)
Q Skenovaci Ulohy na wyZadani {on-demand)
E Akkualizacni Globy
e Instalacni dlahy
= Serverove dlohy
x} Cllaby Hledani pocitaci
& Sprava databbze
& Reportovac dlohy

Obrazek 7.1. Reportovaci ulohy ve stromu konzole

7.1 Reporty ADNM

ADNM obsahuje okolo dvaceti pfeddefinovanych reporti, popsanych nize.

7.1.1 Piehled stroju v siti

Tento report ukazuje vsechny pocitace v siti. Existuje ve dvou zakladnich
verzich. Prvni typ pouze podava piehled a pocitacich s informaci, do které
skupiny patii, jaky operacni systém na nich bézi a jaké spravované produkty
jsou na nich nainstalovany. Druhy mozny typ reportu obsahuje vsechny
zminéné informace plus detailni informace o pocitacich v siti. Uvédomte si, ze
tento report muze byt velmi rozsahly a obycejné je dobré snizit jeho velikost

aplikovanim dalsich filtra. Moznosti filtrovani zahrnuji masku nazvu skupiny a
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masku nazvu pocitace. Muzete také wurcit fazeni udaji podle nazvu

skupiny/pocitace v sestupném ¢i vzestupném pofadi.

Evast!

Pece your
Prehled pocitacd v siti

Wdni pedte mined poiitads [ravtepnd]

ridzey poiftale
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T BETBFLE
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Obrazek 7.2. Pfehled stroju v siti

7.1.2 Piehled strojii v siti s ohledem na avast!

Tento report vytvaii piehled vsech stroji v siti se zvlastnim ohledem na
pocitace, které maji nainstalovany avast! klient. Tento report muze byt
generovany ve zkracené ¢i kompletni varianté s detailnimi informacemi o
kazdém pocitaci. Nastaveni tohoto reportu jsou stejna jako u predeslého. Sklada
se také z vysecového diagramu, ze kterého muze administrator snadno zjistit, na

kterych pocitacich je avast! nainstalovan a na kterych nikoliv.
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Flison your
COPAP O LS

Prehled podie instalovaneho avast!
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Obrazek 7.3. Pfehled strojti v siti s ohledem na avast!

7.1.3 Piehled stroju v siti podle verze avastu

Timto vytvafime pfehledny report (s vysecovym diagramem a tabulkovym
zobrazenim), ktery zobrazuje vSechny verze avastu, jez jsou nainstalovany na
pocitacich v siti. Report muze také zahrnovat stroje bez nainstalovaného avastu,

takze muze byt pouzit také k ovéreni celkového stavu antivirové ochrany v siti.

7.1.4 Stroje v siti podle verze VPS

Tento report se podoba predchozimu, ale namisto verze avastu je zde klicem
verze virové databaze (VPS souboru). I zde je mozné zahrnout do reportu
pocitace, na nichz nenf avast! nainstalovan, filtrovat stroje podle masky domény

apod.

7.1.5 Piehled strojit v siti podle posledni komunikace

Jedna se o v tabulce uvedeny vypis vSech stroju v siti, které jsou sefazeny podle
casu, kdy naposledy reportovali svij stav AMS. Uzitecné pro zjist'ovani

problému s komunikaci, stejné¢ jako pro hledani zombie-pocitacu (tj. stroja
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zahrnutych v konzoli, které jiz ale nejsou soucasti sit¢). Jako ostatni reporty
pfehledd sité, i tento nabizi dostatecné moznosti uprav dle konkrétnich

predstav.

7.1.6 Top N viry

Tento report zobrazuje Top N viry (za vyuziti vysecového a sloupcového
diagramu), detekované za urcité casové obdobi, zahrnujic informace o jejich
celkovém poctu a datu prvni a posledni detekce. Mtzete upravit parametr N,
ktery urcuje pocet zaznam, jenz bude zahrnut do reportu (napf. Top 5, Top 10
apod.). I kdyz tento parametr neni omezen, doporucujeme nepouzivat cisla

vétsi nez 20, nebot’ takovy report se muze stat ponékud nepfehlednym.
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Obrazek 7.4. Report Top N viry

7.1.7 Akce s Top N viry

Tento report je velmi podobny pfedchozimu, ale zobrazuje akce, které byly
provedeny s Top N viry, nikoliv tedy viry samotné. Vybér dat zobrazenych v

reportu muze byt uréen ¢asovym tsekem, maskou nazvu viru a - jako obvykle -
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parametrem N. Op¢t - nedoporucujeme nastavovat hodnotu parametru N vétsi

nez 15.

7.1.8 Top N infikovanych souborii

Tento report ukazuje Top N infikovanych soubort ve formé vysecového a
sloupcového diagramu, doprovazeném obsahlym seznamem téchto soubord,
spolu s jejich poctem a ¢asovymi informacemi. Nazvy infikovanych soubort
za¢inaji nidzvem pocitace, na kterém byl virus detekovan. Muzete upravit
parametr N, ktery urcuje pocet polozek zahrnutych v reportu. I kdyz nenf tento
parametr omezen, nedoporucujeme zadavat vétsi hodnoty nez 15 - 20, jinak se
report muze stat mén¢ Citelnym. Dal$im konfiguracnim parametrem je casové
rozpét{ (véetné vlastntho rozpéti), pro které se infikované soubory zahrnou do

reportu.

Evast!
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Obrazek 7.5. Report Top N infikovanych souborii

7.1.9 Top N infikovanych pocitaci

Tento report zobrazuje pfehled (vysecovy diagram a tabulku) Top N nejvice
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infikovanych pocitact v siti. Muzete urcit, zda ma report v tabulce obsahovat
také detailni informace o pocitacich. Je mozné upravit parametr N, ktery urcuje,
kolik polozek bude do reportu zahrnuto. A zase - nedoporucujeme zadavat
hodnoty vyssi nez 15 - 20. Jako obvykle muzete definovat masku skupiny ci

domény a casovy usek.

7.1.10 Piehled zdrojii infekce

Tento report vytvaif prehlednou tabulku, ktera ukazuje relativni cetnost zdroju
infekce (mail, pevny disk, vyménné médium, sit’, skript). Muzete urcit ¢asovou
hodnotu, pro kterou bude report generovan. Report také obsahuje vysecovy

diagram pro snazsi pfedstavu.

7.1.11 Prehled infekce sité

Report Piehled infekce sité je podobny reportu Top N viry. Narozdil od ného
ale ukazuje seznam vsech virt, které byly nalezeny v siti (ne pouze Top N).
Pokud je pocet vira piilis velky, takze se report stava nepiehlednym,
doporucujeme zredukovat seznam vira aplikovanim masky nebo zuzit ¢asové

rozpéti, pro které se bude report generovat.
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Obrazek 7.6. Report Piehled infekce sité

7.1.12 Piehled akci s viry

Vysledkem tohoto reportu je tabulkové a grafické znazornéni akci, jez byly
provedeny s infikovanymi soubory (smazan, opraven, pfesunut do virové truhly

atd.). Opét mizete nastavit ¢asovy usek, pro néjz bude report generovan.
P vy > P ] portg

Souhrn akei provedenych na
zavirevanych scuborech
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Obrazek 7.7. Report Piehled akci s viry

7.1.13 Prehled zmén logickych diskii

Tento report je ponékud odlisny, nebot’ se nevztahuje pfimo k antivirové
ochrané. Misto toho zobrazuje pfehled zmén mapovani logickych jednotek na
spravovanych pocitac¢ich (napt. pfipojeni USB disku, mapovani sitovych

jednotek atd.). Report muzete upravit specifikaci ¢asového obdobi.

7.1.14 Top N napadenych pocitaci

Tento report zobrazuje seznam Top N pocitacu, které byli nejcastéji napadeny
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(netspésné) sitovym cervem, detekovanym poskytovatelem Sit’ovy stit. I zde
muzete uréit parametr N stejn¢ jako casovy usek, ze kterého budou data
zahrnuta do reportu. Z diavodu lepsi pfehlednosti je tento report generovan ve

formé vysecového diagramu, sloupcového grafu a tabulky.

7.1.15 Top N sit’ovych utoku

Report Top N sit’ovych utoku zobrazuje pfehled sit'ovych dtokt detekovanych
rezidentnim poskytovatelem Sit’ovy stit. Opét muzete definovat parametr N,
ktery urci, kolik utoka bude zahrnuto, stejné jako casové obdobf, ve kterém byly
utoky detekovany. Report také obsahuje vycerpavajici informace o utocich,
véetné IP adres ze kterych pifisly a casovych udaju. Pro zvyseni pfehlednosti
obsahuje report také vysecovy diagram a sloupcovy graf.
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Obrazek 7.8. Report Top N sit’ovych utoka

7.2 Vystupy reportit

Reporty mohou byt generovany bud piimo do seance ulohy (kde je lze

prohlizet a/nebo tisknout prostfednictvim integrovaného prohlizece reportd),
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nebo mohou byt exportovany mimo databazi. Vystupy reporta zahrnujf
soubory (mozné na sdileném sitovém disku) a e-mail. Formaty exporta zahrnuji
PDF, HTML, DOC a XLS. Vsechny tyto parametry lze nastavit ve vlastnostech

reportovaci ulohy.

& Viastnosti tlohy - "Top N infikovanych soubora”

EF Uiohs Cilovy adresar

gy Cilowi adresaf

_5' Reporty Zvolke prosim zplsob wybvafeni reportu,

15 4MS

) Planovani () ybofit repork(y)

€ Spojeni Cloh Reporty budou budou umiskény do seance dloby.

(%) Wybvofit 8 exportovat reporkly) Elexportovat do FDF . v

exporkovat do PDF

Kopirovat soubary repartu do: [2#Partovat do HTML
Okor i exportovat do dokumentu M3 Wo
(%) Poslat soubor reporty; exporkovat do dokumentu M3 Exc

‘ice e-mailovych adres oddélke stfednikem. Detaily SMTR
serveru musi byt nejprve zadany « nastaveni management
servery,

Jazvk reportu: Cesky |

I MNapovéda ] [ ak. l ’ Stomo ]

Obrazek 7.9. Vlastnosti reportovaci ulohy

7.3 PouZziti vlastniho loga spolecnosti

Jak muzete vidét na screenshotu reportu vyse, ADNM vam umozfiuje umistit
do vSech generovanych reporta vlastni logo. Takova uprava muze pomoci
prosazovat identitu spolecnosti (zejména na vytiscich), stejné jako pomoci
administratoram, kteff spravuji vice nez jednu sit’, rychle rozlisit reporty

generované pro jednotlivé AMS.

Pro definovani vlastntho loga pouzijte stranku Ostatni v dialogu globalnich
nastaveni. Podporované jsou formaty png, jpg a bmp. Obrizek muize mit
libovolnou velikost, doporucujeme ale zachovat pomér stran 5:14, jinak se
projevi roztazeni. Také je doporuceno nepouzivat velké obrazové soubory,
nebot’ obrazek bude soucasti kazdého vygenerovaného reportu a pokud bude

jeho velikost velka, zabere také zbyte¢né velké misto v databazi.
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Udriba AMS

8.1 Udriba databdze

Diky tomu, ze je ADNM postaveno na SQL databazi, vyzaduje pravidelnou
udrzbu. Za témito ucely existuje v.ADNM specialni typ serverovych dloh -
tlohy tdrzby DB. S dlohou Udrzba DB miZete provadét nasledujici:

*  Provadét zalohu databaze.
e Provadét procisténi databaze

Je vysoce doporuceno naplanovat pravidelné zalohovani databaze. Zalohu
ADNM databaze muzete zaclenit do zalohovaci strategie celé vasi sitc.
Doporuceny zpusob je bud’ vyuzit vas vlastni zalohovaci software k pfimému
zalohovani SQL serveru (pokud to podporuje - podivejte se prosim do
dokumentace k vasemu zalohovacimu programu), nebo pouzit ulohu udrzby
DB piimo v ADNM pro zalohu databaze do souboru a nasledné¢ zalohovat

tento soubor pomoci standardnich metod.

Vycisténi databaze se pouziva k odstranéni starych zaznamu z databaze. Muzete
se rozhodnout, jak staré zaznamy bude udrzovat. Jakmile - pochopitelné -
smazete staré zaznamy, nebude mozné napf. generovat reporty ze starSich
zaznamu, takze je dulezité spravné rozhodnout, kolik zaznamu potfebujete.
Vycisténi databaze je dulezité jako prevence pfed jejim nekonecnym rastem.
Uloha Udrzba DB nabizi také moznost smazani takzvanych osifeljch zaznami,

coz muze zredukovat velikost databaze.

8.2 Nastroj udriby AMS

V ADNM je rovnéz nékolik véci, které neni mozné provést prostfednictvim
konzole, ale musi byt provedeny pfimo na serveru. Za témito ucely je k
dispozici specialni program zvany ,Nastroj udrzby AMS®, ktery poskytuje

prostfedky k dosazeni vétsiny téchto dkolu.

Nastroj udrzby AMS muze byt pouzit zejména k provedeni téchto ukolu:
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Zména licenénfho souboru.
Zména serverového SSL certifikatu.

Obnoveni databaze (naopak zalohovani databaze muze byt vyvolano
pouzitim tdloh spravy databaze z administratorské konzole, vcetné jejtho
pravidelného naplanovani). Poznamka: obnovenim databaze dojde ke
znicen{ jejtho soucasného obsahu. Je proto vhodné vytvofit novou zalohu

databaze tésné pfed tim, nez provedete obnoveni.
Kontrola spravnosti databaze.

Smazani a znovuvytvofeni databaze. To proved'te v pfipadé, Ze chcete zacit
uplné od zacatku. Poznamka: smazanim nebo znovuvytvofenim databaze
dojde ke ztrat¢ jejtho pfedchoziho obsahu. Nez tedy pfistoupite k témto

operacim, zalohujte.

Zména detailti pfipojeni databaze. Tuto moznost pouzijte napf. v pfipadé,
kdy chcete pfesunout databazi na jiny SQL server, nebo aktualizovat z
MSDE na plny SQL server. Méli byste vytvofit zalohu, zménit detaily

ptipojeni databaze a nakonec obnovit databazi ze zalohy).

Mastroj udrzby AMS

Licenze avast!

. Tuto wolbu pouZite pro prohlizeni nebho zménu informaci o
A licencich.

Licence...

S5L Certifikat

Touto volbou mizete spravovat (prohlizet & ménit) SSL
D cerifikat AMS,

Cerfitikét...

Sprave Databaze

_ Tato volbe vam umozni obnovit celou Obnovit...
& databazi z pfedchozi zalahy. —

Timto tlacitkem zkontrolujete kompatibilitu

OB, Kortrala...

Stisknutim tohoto tlaéitka dojde ke smazani ;
databdze! R
Timto tladitkem znovuyytvorte databazi s =
wipchozimi hodnotami. oty
Touto volbou miZete upravit podrobnosti
=pojeni SAL.

SGEL Spoj...

Pro sktualizaci programu aimebo zménu nastaveni proxy, zvoltte prosim
do Owladaci panely -= PridatiCdebrat Programy -= avast! Management
Tools -= Zménit/Odebrat.

avast! Management Server, verze 4.6,
Copyright () 2004-2005 ALWIL Software. ‘Waechna pravy wyhrazena.

Obrazek 8.1. Hlavni okno Nastroje udrzby AMS
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Nastroj udrzby databaze naleznete v menu START pod polozkou ADNM. Jak
uz bylo feceno, nemuize byt spustén vzdalené, ale mél by fungovat spravné pfes
vzdalené pfipojeni plochy (remote desktop) nebo pfipojenim pfes terminalovy

Server.

8.3 Zména nastaveni proxy

Jelikoz ADNM  poskytuje mirrorovani aktualizaci, je dulezité mit spravné
nastaveny detaily proxy serveru. Tyto detaily jsou zpocatku nastaveny pii
instalaci AMS, ale n¢kdy muze byt nezbytné je zmeénit. Pro zménu nastaveni
proxy serveru AMS postupujte nasledovné: oteviete Ovladaci panely,
Pfidat/Odebrat programy, zvolte "avastl Management Tools". Kliknéte na
tlacitka Zménit/Odebrat. Objevi se okno, kde jedna z moznost je i zména

nastaveni proxy serveru.

8.4 Aktualizace AMS/Konzole

Zajisteni pravidelnych aktualizaci lokalnich klientt (antivirovych agentt) je sice
nejdulezitéjsi, ale neni na Skodu udrzovat aktualni také AMS a konzoli(e).
Aktualizace pro AMS a konzole jsou vydavany po nckolika mésicich.
Uvolnovany jsou vzdy ve stejném case a se stejnym cislem verze. Tato sekce vas

provede procesem aktualizace AMS a konzole.

| # - —
@ Aktudng nainstalované programy: [ zobrazit aktualizace Sefadit podle: | yazew ™
Zmeénit nebg " - T
odebrat @ avast! Antivirus velkost  36,89MB (7|
Programy £ avast! Management Tools Welkost 305, 0NME
- klepnutim zd= zobrazite informace o podpofe, WyuFita ziidka
a’,% .
3 Naposledy pougite  17.2.2005 |
PFidat pové S 4 3 s = ™
programy Pokud cheete program zménit nebo odebrat z poditade, Kepnéte na taditko Zménit nebo adebrat, Zménit nebo odsbrat
- ,‘E., Bejeweled For Pocket PC Welikost 1,32ME
}:; BB Broadcom Management Progrars Welikost 2,64MB
Pfidat nebo =
odebrat ; - velkost  3,79MB
SOUEAST systému @ avast! Management Tools Setup B = % =

'l velkost  4,74MB
|

| avast! Management Tools

Welikost 0,34ME

@

— e

—

Pistup H yberte 5i, prosim velkost  23,80MB
a vychoz 3 I Draléi informace o
nastaven programd \ 'il - F] ) i : . Welikost 0,59ME
" li l I Stahne a nainstaluje posledni |
\ i dostupnou verzi kamponent welikost 0,87ME
} . Zména .
. Instalovand verze: Welikost 0,97MB
H l ] - program: 4.6.283
Uig setup 46283 veliost 320,00
| i‘" E j Dastupnd verze: Welikost 0,04ME
' A Deinstalace - program: 4. B 283
- setup: 4.6.283
E“ | Datum wvolnéni: Feb 16, 2005 Velikast 3,87MB
RIER |
o @ velkost  703,00ME
Aktualizace velkost  20,16ME
Aktuaizace komponent m
= Ziistit aktualizace velkost  135,00MB

Velkost  106,00MB

Welikost 3,75MB

= velkost  3,75MB
4 Microsaft MFT Framework 1.1 [ner]
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Obrazek 8.2. Aktualizovani AMS a/nebo konzole

Varovani

Aktualizace AMS je ponc¢kud slozitéjsi ulohou, protoze zahrnuje také aktualizaci
SQL databaze. Pokud doslo ke zméné¢ formatu databaze (tabulky, uloZené
procedury atd.), vyzaduje to také pfevedeni dat do nového formatu. Pii
aktualizaci dojde obycejné k urcéitému prostoji a rovnéz muze byt vyzadovan
restart serveru. Je proto rozumné naplanovat aktualizaci na vikend nebo

alesponi na mimopracovni dobu.

Pri aktualizaci AMS a konzole postupujte nasledovné:

Zavtete viechny spusténé konzole.

Aktualizujte AMS. Oteviete Ovladaci panely (pfimo na AMS), zvolte
Pridat/Odebrat Programy a oznacte "avast! Management Tools". Kliknéte
na tlacitko Zménit/Odebrat. Otevie se okno, kde jedna z nabizenych
moznosti je Aktualizace. Zvolte ji a kliknéte na Dalsi. Muzete nejprve
zkusit tlacitko Zjistit aktualizace, ¢imZ se vam zobrazi informace o ¢islech
verzi (soucasna verze a nejnovéjsi verze dostupna ke stazeni). Jakmile
aktualizace skonci, muzete byt vyzvan k restartu serveru. Tlacitkem OK

potvrd’te a nechte server zrestartovat.

Aktualizujte vSechny konzole. Postupujte stejn¢ jako pii aktualizace AMS,

ale tentokrat na stroji (strojich), na kterych jsou nainstalovany konzole.

Poznamka
Nespoustéjte prosim zadnou z konzoli do doby, nez bude aktualizace
dokoncena, tj. mezi aktualizaci AMS a aktualizaci konzoli. V opa¢ném piipadé

se objevi neshoda verzi a program nebude pracovat spravneé.

Volitelné proved’te programové aktualizace vSech sitovych agenti za
pouziti Aktualiza¢nich dloh. Tim zajistite, Ze vSechny soucasti systému

budou zcela aktualni.
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Pokrocila temata

9.1 Monitorovani AMS logui

Kromé udalosti zapisovanych pfimo do databaze - viditelnych v klientskych a
serverovych log souborech, které si muzete prohlédnout ve slozce Udalosti v
administratorské konzoli - loguje AMS také urcité udalosti do zvlastnich log
soubort. Tyto logy se pouzivaji zejména pii feSeni problému. Nejsou

zapisovany do databaze, protoze spojeni s databazi nemusi byt funkéni.

Vétsina logh je ulozena ve slozce adnm\data\log. K jejich prohlizeni mutzete
pouzit Poznamkovy blok (Notepad) nebo jakykoliv jiny textovy program.
také pfimo z konzole, za pouziti polozky nabidky Zobrazit / Ukazat AMS
Logy. Konzole otevira log soubory ve vasem vychozim webovém prohlizeci,
takze si je muzete mimo jiné také pfidat do Oblibenych, chcete-li. Prohlizen{ z
konzole funguje samoziejmé pouze pokud se muzete pfipojit k AMS, tzn.

sluzba AMS béZi - coz v piipadé problému nemusi vzdy platit.

Log soubory pro mirror se ukladaji do slozky adnm\mitror\logs, a
instala¢ni/aktualizacni polozky AMS zase do logu adnm\setup\setup.log. Oba
mohou byt také otevieny volbou Zobrazit / Ukazat AMS Logy.

9.2 Jak se klienti divaji po AMS

ADNM byl projektovan tak, aby spravné fungoval i v sitich s nespolehlivym
spojenim, se stile se ménicim hardware a jinymi problémy, ztézujicimi
administraci. Jednim z klicovych prvka tohoto navrhu je, ze agenti nasazeni na
spravovanych strojich se vzdy snazi najit pouzitelny AMS. Klienti mohou stroj

chranit 1 v pfipad¢ dlouhych vypadka spojeni s AMS.
Toto je algoritmus, jaky agenti pouzivaji pii hledani AMS:
1. Agent pouzije pfeddefinovany server. Pokud toto selze, tak

2. zkousi pouzit poslednim znamou funkéni adresu serveru. Selze-li, pak
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3. zkous$i nalézt server v siti posilanim paketid (broadcast) a ¢ekanim na

odpovéd'. Selze-li, pak

4. zkousi se pfipojit ke stroji s pevné zapsanym nazvem avastms.

9.3 Piremisténi AMS na jiny stroj

Jelikoz klienti pouzivaji vice riznych metod k nalezeni aktivntho AMS (jak je
popsano v predchozi sekci), je pomérné snadné prenést AMS na jiny stroj,
zejména pokud pouzivate plny SQL server a nemusite pfesouvat databazi, ale
pouze samotny AMS. Stejnou proceduru pouzijete také v piipade, kdy dojde k
problému s hardware na AMS, nebo pokud chcete vyménit hardware za silnéjsi

stroj.

Pii pfemist’ovani AMS (pouze AMS, nikoliv databaze) na jiny stroj postupujte

podle nasledujicich kroku:

1. Nainstalujte AMS na novy stroj. V okamziku, kdy budete dotazani na

detaily SQL serveru, zadejte udaje, které praveé pouziva stary server.

2. Jakmile je instalace dokoncena, zastavte sluzbu AMS na starém stroji
(Ovladaci panely / Nistroje pro spravu / Sluzby, avast! Management

Server).
3. Za pouziti konzole se pfipojte k novému serveru,

¢ Ve vlastnostech odpovidajici skupiny v Katalogu podcita¢t zménte

adresu AMS serveru a

* pockejte, nez dojde k POP timeoutu na klientskych strojich (5 - 15
minut, pokud jste toto nastaveni nemeénil v globalnich nastavenich
AMS).

e Oveérite, ze se klienti v siti pfesouvaji na novy server, tzn. ze se

aktualizuje polozka Cas posledniho pfipojeni.

4. Pokud na novém serveru vse spravné funguje, volitelné odinstalujte AMS

ze starého stroje.

Pii pfemistovani AMS véetné databaze na jiny stroj postupujte podle téchto
krokda:

1. Provedte zalohu databaze na starém serveru.

2. Nainstaluyjte AMS na novy stroj. Pfi dotazu na detaily SQL serveru
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pouzijte bud MSDE, nebo vyplate informace o spojeni pro novou

databazi.

3. Jakmile instalace skonéi, spust’te Nastroj udrzby AMS (ze slozky ADNM v
nabidce START) a obnovte databazi ze zalohy provedené v kroku 1.

4. Ukoncete sluzbu AMS na starém stroji (Ovladaci panely / Nastroje pro

spravu / Sluzby, avast! Management Server).
5. Za pouziti konzole se pfipojte k novému serveru,

¢ Ve vlastnostech odpovidajici skupiny v Katalogu pocitact zménte

adresu AMS serveru a

* pockejte, nez dojde k POP timeoutu na klientskych strojich (5 - 15
minut, pokud jste toto nastaveni nemenil v globalnich nastavenich
AMS).

¢ Oveite, ze se klienti v siti pfesouvaji na novy server, tzn. ze se

aktualizuje polozka Posledni Pfipojeny.

6. Pokud na novém serveru vse spravné funguje, voliteln¢ odinstalujte AMS

ze starého stroje.
Pokud se klienti nepfipojuji k novému serveru, zkuste nasledujict:

e Zkuste stroji s AMS prifadit DNS jméno avastsm. Klienti by méli toto

specialni jméno rozpoznat a zacit se ke stroji pfipojovat.

e Zkuste na klientech rucné zménit jméno AMS. Piihlaste se tedy jako
administrator, otevfete soubor avast\data\avast4.ini, a zméfte polozku
ServerAddress= na adresu nového AMS. Smazte fadek s polozkou
LastServerAddress=xxx. Potom spust’te Editor registru, pfesunte se do
HKLM\Software\ALWIL Software\avast\4.0\SS a smazte hodnoty
ServerAddress a LastServerAddress. Nakonec restartujte sluzbu “avast!
NetAgent”.

9.4 Model s vice AMS

Za nekterych okolnosti nemusi jediny AMS postacovat. V téchto piipadech
vam ADNM nabiz{ moznost instalovat vice AMS ve stejné siti. Jedna se o néco
jiného nez je bézny pfipad, kdy jsou jednotlivé segmenty sité¢ od sebe zcela
oddéleny a vy jednoduse instalujete samostatny AMS pro kazdy segment zvlast’.
Vice AMS je organizovano ve stromové struktufe. Kazdy AMS je odpoveédny za

svou vlastni podskupinu klientskych stroji. Veskeré zasady jsou ulozeny
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(replikovany) na vsech AMS, ale kazdy AMS udrzuje vysledky uloh pouze od
svych vlastnich klientd - kromé kofenového AMS, ktery posléze uklada
vysledky ze vSech klientd. Diky tomu lze na kofenovém AMS reportovat

celopodnikovou sit’.
Pr1i instalaci ADNM v modelu s vice AMS postupujte prosim nasledovne:

1. Nainstalujte zvlast’ vSechny AMS, typicky jeden pro kazdou LAN, a
rozhodnéte, ktery z nich bude kofenovy ("rodic"). Obycejné, ale nikoliv

nezbytné, to byva ten v hlavnim sidle spolecnosti.

Poznamka

Zadny z pocita¢i by nemél byt v jednom okamziku v pfimém dosahu vice nez
jednoho AMS. "Pfimym dosahem" mame na mysli dosah UDP paketa. Typicky
se jedna o jeden sit’ovy segment. V opacném piipad¢ si jednotlivé AMS mohou

navzajem "krast" klienty.

Kazdy AMS musi pouzivat svij vlastni SQL server. Je rozumnéjsi pouzit plny
SQL server na kofenovém AMS a MSDE na podfazenych AMS, nebot’

podrazené AMS budou vétsinou zpracovavat mensi mnozstvi dat.

2. Na kazdém pouzitém MSDE serveru povolte sit’ovy listener. Ve vychozim
nastaveni je MSDE instalovan ve zvlastnim modu, jez zakazuje veskerou
sitovou komunikaci. To z davodu bezpecnostnich rizik, jez jsou se
sitovymi listenery spojeny. Napf. notoricky znamy cerv “SQL Slammer”
zneuzil chyby v SQL/MSDE, ¢imz v roce 2002 doslo k velkému
poskozeni tisici servert na celém svété. Nicméné pfi pouziti modelu s
vice AMS je nutné, aby spolu jednotlivé databazové servery byly schopny
komunikovat, protoze jsou mezi nimi pfenasena data prostfednictvim
replikace SQL DB. Pro povoleni sitovych listenerd postupujte prosim
nasledovné pro kazdy AMS s MSDE:

* Spust'te nasledujici program: %ProgramFiles%\Microsoft SQL

Server\80\'Tools\Binn\svrnetconn.exe

*  Objevi se dialogové okno. Pfesunite “Named Pipes” a “TCP/IP” z
“Disabled Protocols” do “Enabled Protocols”.

e Ulozte zmény tlacitkem OK, zastavte sluzby “MSSQLSAVAST” a
“avastl Management Server” a opét je spust’te. Obé musi byt pred

znovuspusténim zastaveny.

3. Piipojte se ke kazdému podfazenému AMS, tj. ke vSéem kromé toho, ktery
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jste zvolil za kofenovy, a v nabidce Soubor zvolte “Prihlasit ke
kofenovému AMS.” Do policka “Kofenovy AMS” vepiSte adresu
kofenového AMS. Do poli Uzivatelské jméno AMS a Heslo zadejte
odpoviajici udaje pro kofenovy AMS (doporuCujeme pouzit
administratorsky ucet). Pole Nazev serveru a Komentat urcuji, jak se tento
podfazeny serverovy objekt bude prezentovat ve slozce "Spravované
servery". Pole Adresa LAN a Adresa WAN by m¢ly obsahovat IP adresy
tohoto podfazeného AMS. LAN adresa je typicky NATovana; WAN
adresa je vnéjsi adresa. Pokud neni vnéjsi pifstup pozadovan, pouzijte
NAT adresu v obou polich. A konecné pole SQL server by meélo
obsahovat uplny nazev lokalniho SQL serveru vcetné instance, napf.
NEMESIS\AVAST.

4. Piipojte se ke kofenovému AMS a vytvoite replika¢ni dlohu. Replikacni
dlohy jsou uloZeny ve slozce Ulohy spravy databaze. Naplanujte ji, napt.
aby se spoustéla kazdou noc. Vezméte prosim v potaz, ze musi existovat
funkéni spojeni mezi jednotlivymi AMS SQL databazemi, jinak nebude
replika¢ni uloha spravné pracovat. Prvotni replikace muze byt také
spusténa okamzit¢ (na vyzadani) pfimym spusténim replikacni ulohy.

Nema smysl spoustét replikacni tlohu na jiném serveru nez kofenovém.

Reportovaci ulohy a dlohy Hledani pocitaca se obycejné spousti pouze na
kofenovém AMS. Duvodem je, ze reporty téchto uloh se tykaji celopodnikové
sité¢ (jsou vytvafeny ze vsech spravovanych stroji ze vsech AMS), a udlohy
Hledani poéitaca by nemély vytvatet nechténé duplikace. Ulohy Hledani
pocitact by se mély na podfazenych AMS spoustét pouze tehdy, pokud
neexistuje zadné kiizeni v Okolnich pocitacich (Network Neighborhood) nebo

v Active Directory, tj. nebudou nalezeny zadné duplicity stroju.

Za zminku také stoji, Zze replikacni uloha poskytuje velmi omezené reportovani
chyb. Pro dukladnou kontrolu stavu replika¢niho procesu byste mél pouzit SQL
Enterprise Manager tool. Podivejte se po ném na kofenovém AMS SQL
Serveru, ktery obvykle nepouziva MSDE, ale plny SQL s Enterprise

Managerem.

9.5 Pristup na AMS zvenci

N¢kdy muzete chtit umoznit pfistup na AMS z vnéjsku sité. To muze byt
uzitecné pro roaming uzivatele bez VPN piistupu, napf. bez pfimého piistupu
na AMS, nebo pro mimopodnikovou administraci, jako napfiklad konzole
bézici mimo LAN. Aby toto fungovalo, je tfeba provést nékolik zmén na

sitovém obvodu (firewallu); zejména je tfeba povolit nasledujici:
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Pro pristup na AMS ze vzddlené konzole

*  Oteviit porty tcp/16102 a udp/6000 na firewallu (bran¢) a pfesmérovat je
na AMS.

¢V konzoli pouzit vefejnou (WAN) IP adresu brany jako adresu AMS.
Pro pristup vzdalenych agentiit na AMS

*  Oteviit porty tcp/16111 a udp/6000 na firewallu (briné), a pfesmérovat je
na AMS. (Aktualizace budou stahovany piimo z Internetu, nebot’ neni

mozné vytvofit na brané¢ smérovani pro http listener mirroru.)

* Nastavit klienty, aby jako adresu AMS pouzivali vefejnou (WAN) IP adresu.
Jednim ze zpuisobu, jak toto nastavit, je pouzit utilitku aswChAms.exe, ktera

je soucasti instalace spravovanych produktt avast!.

Uveédomte si prosim, ze piikaz Pouzij hned nebude pracovat s klienty mimo
LAN. Tyto stroje nemuize AMS adresovat, proto neexistuje zadny zpusob, jak
jim vnutit aktualizace zasad. To samé se tyka situace, kdy je na agentech aktivni
tirewall. Pro zprovoznéni funkce Pouzij hned i s nainstalovanym firewallem je

nutné povolit provoz na portu tcp/16109 na kazdém z klienta.

Varovani
Vytvofeni diry ve vasem firewallu mtze byt skute¢né nebezpecné, nebot” dojde

ke snizeni bezpecnosti systému. Prosim, pouzivejte tuto volbu opatrné.

9.6 Co je kde

*  Vychozi slozka pro instalaci AMS/konzole je
%ProgramFiles% \ALWIL Software\Management Tools
e Vychozi slozka pro instalaci avastu je

%ProgramFiles% \ALWIL Software\ Avast

¢ AMS je hostovan v systémové sluzbé “avast! Management Server”, ktera je
implementovana spoustécim souborem avEngine.exe. Vétsina prace je

provadéna v knihovné aswNeser.dll.
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*  Proces spravcovské konzole se nazyva asaAdmin.exe. Nastroj udrzby AMS

je obsazen v AmsTool.exe.

*  Na Windows NT/2000/XP/2003 je agent hostovan v systémové sluzbe
“avastl NetAgent” obsazené v souboru AvAgent.exe. VSechny skeny na
vyzadani (on-demand), naplanované z AMS, bézi také v kontextu tohoto
procesu. Vétsinu prace agenta je provadéno v knihovnach aswComun.dll a

avClient.dll, které se natahuji do do procesu AvAgent.

* Na Windows NT/2000/XP/2003 je rezidentni (on-access) skener a
generator VRDB hostovan v systémové sluzbé “avast! Antivirus” obsazené

v souboru aswServ.exe.

e Postovni skener (poskytovatel Internet Mail) je implementovan souborem
aswMaiSv.exe. Skenovani MS Outlooku je realizovano knihovnou

aswOutXt.dll, ktera se natahuje pfimo do procesu Outlook.
* Virova databize je obsazena v souboru <avast>\data\400.vps.

* Hlavnim konfiguraénim souborem je <avast>\data\avast4.ini. Uvédomte si
prosim, ze nastaveni jsou ctena nejprve z Bezpeinébo iloZiste avast! (avast!
Secure  Storage) - zasifrovaného  ulozist¢ dat v klici  registru
HKEY LOCAL_MACHINE\Software\ALWIL Software\avast\4.0\SS.
Pokud chcete zménit spravovany kli¢ v avast4.ini a mate administratorska
prava, musite smazat pfidruzenou polozku z Bezpecného dlozisté pred tim,
nez zmeénite hodnotu v INI souboru. V opacném ptipadé bude hodnota
klice nactena pfimo z Bezpecného ulozisté a aktualizovana hodnota v INI

souboru bude ignorovana.

e Instalacni soubory pro spravované produkty jsou na AMS ve slozce
<adnm>\InstPkgs. Tento adresif je naplnény po startu sluzby

Management Server a potom po kazdé aspésné operaci mirroru.
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