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avast! 4 Exchange Server Edition

avast! Exchange Server Edition nabizi optimalni ochranu pro servery
Microsoft Exchange 2000 a 2003. Mezi jeho nejdiilezitéjsi vlastnosti
patii vykonné antivirové jadro, vynikajici Skalovatelnost a podpora
pro clustering (i v reZimu active-active). Pouziti antivirového API
spole¢nosti Microsoft zarucuje plnou integraci do Microsoft Exchange.

Tento produkt je nabizen jako plug-in pro avast! Server Edition.
Pouziva tedy stejné vykonné antivirové jadro, certifiované ICSA, jako
avast! Server Editon, a poskytuje tedy maximalni moznou ochranu.

Tento produkt pouziva jiny produkt, avast! SMTP Server Edition. avast!
SMTP Server Edition je tedy soucast programu avast! Exchange Server
Edition, ktera testuje veskerou SMTP komunikaci na Exchange serverech.

Testovani v redlném case je nejdllezitéjsim tkolem jakéhokoli antiviru
nasazeného na Exchange serveru; ani avast! Exchange Server Edition neni
vyjimkou. Diky tésné integraci do samotného Exchange serveru je avast!
schopen detekovat a odstranit viry jak v pfichozich, tak v odchozich zpravach.
Neni dulezité, jak se zpravy na server nebo z néj dostanou - zda se jednd o
SMTP, MAPI, NNTP, IMAPI, POP, Outlook Web access (HTTP) nebo jakykoli jiny
zpUsob - muzete si byt jisti, Ze vsechny zpravy budou dikladné otestovany a
dezinfikovany dfive, nez se dostanou k uZivateli. Testovani samoziejmé neni
omezeno na mailbox stores - vefejné slozky jsou monitorovany rovnéz.

Novinkou pro Exchange 2003 je schopnost operovat na transportni vrstvé
- cozZ znamena, Ze zpravy budou testovany i na brané/hrani¢nim serveru,
ktery postu pouze preposila - bez ukladani do Exchange IS.

Vedle testovani v redlném case nabizi avast! dal$i moznosti, jak udrzet Vas
server za vsech okolnosti bez virQ.

P¥i aktivnim testovani jakakoli zprava, ktera dorazi do Exchange IS (at uz od
klienta nebo transportniho agenta), je umisténa do globalni fronty s nizkou
prioritou. Jakmile je k dispozici néjaké testovaci vlakno a neni-li pravé potreba
otestovat zddnou zpravu s prioritou vyssi, je tato zprava odeslana k otestovani.
Pouziti testu na pozadi zpusobi spusténi jednoho vlakna pro kazdou databazi,
béziciho s nizkou prioritou, které bude na pozadi testovat veskeré zpravy

a pfilohy. Tento test je vyvolan pii kazdém pripojeni MDB {vcetné startu
Exchange IS) a pfi kazdé aktualizaci virové databdze. Jakmile je test kompletni,
vlakno se uspi do doby, nez znovu nastane néktery z vyse uvedenych scénara.

Seznam hlavnich vlastnosti

Popis

avast! Exchange Server Edition je mozné nasadit a snadno provozovat i
na velkych serverovych centrech a clusterech (i v rezimu active-active).
Antivirové jadro bylo navrhovéano se dvéma zékladnimi pozadavky: vykon
a stabilita. Testovaci jadro je schopno bézet na vice procesorech (diky
neomezenému poctu vlaken), a tak pIné vyuzit moznosti moderniho
serverového hardwaru. Podporuje také testovani pfimo v paméti (véetné
dekomprese archivl a komprimovanych souborti), diky cemuz dosahuje
bezkonkurencni rychlosti a robustnosti.

avast! Exchange Server Edition obsahuje také jednoduchy modul pro
blokovani priloh. Mlizete zadat masku jména souboru piilohy (napf. *.pif
nebo Love*.vbs) a odpovidajici pfilohy budou odstranény z prichozich i
odchozich zprav. Toto je jednoducha, ale zna¢né tcinna zbran proti mnoha
znamym i neznamym skodlivym programim.

U jakéhokoli serverového softwaru je velmi dulezité monitorovani jeho
provozu. avast! v této oblasti nabizi Siroké moznosti, zahrnujici upozornéni
e-mailem a pomoci zabudovaného Spravce notifikaci (ktery podporuje rtizné
transportni protokoly), bohaté nastaveni pro logovani, sledovani vykonu aj.

E-mailova varovani jsou “inteligentni” - diky zadanym limitdm (server tedy
nebude zahlcen vlastnimi zpravami programu avast!) a diky tomu, ze
upozornéni jsou odesilatelim zasilana pouze v pfipadé, kdy jsou skute¢nymi
puvodci infikovanych zprav (tj. pokud pole Od: nebylo zfalSovéno).

Exchange Server Edition pouziva pro aktualizace stejny modul jako avast!
Server Edition, a zarucuje tedy vysokou rychlost aktualizaci pfi malé velikosti.
Aktualizace mohou byt instalovany bud'zcela automaticky, nebo rucné.

Je také mozné nakonfigurovat systém tak, Ze se program pied kazdou
aktualizaci nejprve zepta administratora, zda se ma aktualizace provést.

Modul pro Exchange rozpoznava zpravy programu avast! pro PUSH iAVS.
Tato jedinecna vlastnost je tedy pIné kompatibilni s programem avast!
SMTP Server Edition, bez nutnosti jakychkoli dodate¢nych nastaveni.

- Taktka 100% schopnost detekce
- Extrémni vykon i pfi zatézi
- ICSA certifikovano, nejedno ocenéni VB100%

- Skvéla dostupnost a podporu pro clustering

- Systém inkrementalnich aktualizaci garantuje nizké mnozstvi prenaseni dat
- Aktualizace mohou byt provadény zcela automaticky nebo manualné
- PUSH aktualizace - stazeni hned po jejim zvefejnéni

- Jednoduchy a Gcinny blokovac pfiloh

Minimalni systémové pozadavky

- PCPentium
-128 MB RAM

- 50 MB volného mista na disku

- Uzka integrace s Exchange Swerverem

- Testovani v redlném case

- Uniformni alerty pres Spravce Notifikaci

- Pracuje perfektné i na vysokokapacitnich centralnich serverech a clusterovych serverech
- Moznost scanovani na pozadi

- Schopnost pracovat na urovni prenosu

- Testuje pfichozi a odchozi postu

- Microsoft Exchange 2000 s SP2 nebo vy3si
- Microsoft Exchange 2003
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